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 هقذهِ

  :  گَشي ّاي ّوزاُدر رشذ تذافشار 

ثشاي اٞذاف آٖ دس چٙذ ػبَ اخیش، حبوي اص ٔیضاٖ إٞیت تٟذیذات ٚ ٔخبطشات  ٕٞشاٜتّفٗ ٌٛؿي ٞبي سؿذ ػشیغ ثذافضاس دس 

ثذافضاسٞب دس ا٘ٛاع  تؼذادوٝ  اػلاْ وشد   juniperؿشوت أٙیتي ، 2011. دس ػبَ اػت وبسثشاٖ خبٍ٘يٕچٙیٗ وؼت ٚوبس ٚ ٞ

ٌٛؿي ٞبي افضایؾ ٘شْ افضاسٞبي ٔخشة دس اػت.  داؿتٝدسكذ افضایؾ 155 ،٘ؼجت ثٝ چٙذ ػبَ ٌزؿتٝي ٔٛثبیُ ػیؼتٓ ػبُٔ ٞب

ثذافضاسٞب ؿذٜ اػت. تؼذاد  ؿذیذ افضایؾٔٛخت  آٟ٘ب٘حٜٛ اػتفبدٜ افشاد اص ي ٔشثٛط ثٝ آٟ٘ب ٚ ٕٞچٙیٗ ٚ ػٛء اػتفبدٜ ٞب ٕٞشاٜتّفٗ 

 وبسثشدٞبيٚ ٔیّیٖٛ ٞب ٘شْ افضاس ثشاي  ٕ٘ٛدٜثب تٛخٝ ثٝ ایٙىٝ أشٚصٜ وبسثشاٖ صیبدي اص ٌٛؿي ٞبي ٞٛؿٕٙذ ٚ تجّت ٞب اػتفبدٜ 

ػبیجشي تٛخٝ ثؼیبسي اص ٟٔبخٕبٖ ، ٔي ؿٛ٘ذ ٘لت٘مُ ٚ ا٘تمبلات ثب٘ىي ٚ سػب٘ٝ ٞبي اختٕبػي   ،ػشٌشٔي ثبصي،اص لجیُ ٔختّفي 

  فؼبِیت ٞب ٔؼطٛف ٕ٘ٛدٜ ا٘ذ. ٌٛ٘ٝ خٛد سا ثٝ ایٗ

 

 0211 و 0212 يها سال در ها عاهل ستنیس توام در  هوراه تلفن هاي گوشي بدافسار يها نوونه تعداد از اي هقايسه 1 شکل

 :آًْا  ٍ ًحَُ عولكزد ّوزاُتلفي گَشي ّاي اًَاع تذافشارّاي 

 پیبٔهتشٚخبٖ ٞبي ( ٚ spyware) خبػٛع افضاسٞب سا ٔي تٛاٖ دس دٚ دػتٝ ٞبٚ تجّت ي ٕٞشاٜٞبٌٛؿي٘شْ افضاسٞبي ٔخشة اوثش 

(sms trojans)  .ٟٕٔتشیٗ اٍ٘یضٜ  ولاٞجشداسي ٔبِي، أب اػتطشاحي ایٗ دٌٚٛ٘ٝ ثذافضاس اص پبیٝ ٔتفبٚت ثب ایٙىٝ طجمٝ ثٙذي ٕ٘ٛد

 ٔي ثبؿذ. تحٕلا ایٍٙٛ٘ٝثشاي 
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 هوراه هاي گوشي يبدافسارها يبند دسته 0 شکل

 :(Spyware) جاسَس افشارّا

دسكذ اص ٕ٘ٛ٘ٝ ٞبي  63، ٌٛ٘ٝ غبِت تبثیشٌزاس ثب احتؼبة خبػٛع افضاسٞب ،2011دس ػبَ ؿشوت ٞبي أٙیتي ثٙبثش یبفتٝ ٞبي 

ثب لبثّیت هجط ٚ ا٘تمبَ اطلاػبت اص  ٔخشة ٘ٛػي ثش٘بٔٝ ٘شْ افضاسي خبػٛع افضاسٔي ثبؿذ.  ا٘ذسٚیذدس ٌٛؿي ٞبي ؿٙبختٝ ؿذٜ 

ثٝ ػشلت اطلاػبت  خٛد ٔي پشداصد.فؼبِیت ٞبي  ثٝ ،وبسثشطلاع ثذٖٚ اوٝ  اػت یب تبسیخچٝ ٔشٚسٌش ٘ٛؿتٝ ٞب، GPSٔختلبت لیجُ 

 ٗ سفتٗثی اص ثبػث دس ٟ٘بیت ٚؿذٜ  هشس ٚ صیبٖ وبسثشٔبِي ٚ  ػٛء اػتفبدٜثشاي ٟٔبخٕبٖ خٟت اي  ٔٛخت ایدبد صٔیٙٝسفتٝ، 

 ٌشدد.ٔي اٖ ٔحشٔبٍ٘ي اطلاػبت وبثش

 (SMS Trojansپياهک )تزٍجاى ّاي 

سا  ٌٛؿي ٞبي ٕٞشاٜدسكذ اص ثذافضاسٞبي ؿٙبختٝ ؿذٜ 36، دس حذٚد ؿشوت ٞبي أٙیتي ثٙبثش تحمیمبت  پیبٔىيتشٚخبٖ ٞبي 

ؿٕبسٜ ٞبي یبٔه ٔتٙي ثٝ پ پیٛػتٝ صٔیٙٝ ثش٘بٔٝ ٞب لشاسٌشفتٝ ٚ ثٝ اسػبَ پغثطٛس ٔخفیب٘ٝ دس  تـىیُ ٔي دٞٙذ. ایٗ ثذافضاسٞب

ثب ٕٞبٍٞٙي اپشاتٛس ػشٚیغ دٞٙذٜ تّفٗ ٕٞشاٜ، ثب ٔشثٛط ثٝ ػشٚیغ ٞبیي اػت وٝ  بِجبًغایٗ ؿٕبسٜ ٞبي ٚیظٜ  .ٚیظٜ ٔي پشداصد

ٍٞٙبٔي وٝ پیبٔه اسػبَ  دسیبفت پیبٔه اص وبسثش، ٔجّغي اص فشػتٙذٜ پیبٔه وبػتٝ ٚ ثٝ حؼبة ٔبِه ؿٕبسٜ ٚیظٜ ا٘تمبَ ٔي دٞذ.

ثخؾ  یٗ ٌٛ٘ٝ پیبٔه ٞب دسثبَ ٞبیي اص ا. ٔ٘بؿٙبع ثبؿٙذ ٕٔىٗ اػت آٖ ٘یضلبثُ ثشٌـت ٘یؼت ٚ ٌیش٘ذٌبٖ ٞضیٙٝ ٔي ؿٛد 

 اػت.  آٚسدٜ ؿذٜ ،(fake installers) خؼّيٞبي  ٘لت وٙٙذٜ

 ًِ هخزب ! ،هشكَک

ٞبي أٙیتي  ؿشوت ،ٔي ثبؿذاص لشثب٘یبٖ  ولاٞجشداسي ٔبِيثٝ ٚهٛح ػشلت اطلاػبت یب وٝ ٞذف آٟ٘ب  ثش٘بٔٝ ٞبي ٔخشة ػلاٜٚ ثش

غیشهشٚسي سا دس اختیبس ؿخق ثبِثي لشاس دادٜ ٚ اطلاػبت  ٙذوٝ ٔي تٛا٘ؿٙبػبیي وشدٜ ا٘ذ سا ثش٘بٔٝ ٞبي ٔـىٛوي تؼذاد صیبدي اص 
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خٕغ آٚسي ؿذٜ ٚ اطلاػبت ٍ٘شا٘ي ٞبي أٙیتي ثٝ ٚخٛد آٚس٘ذ. پغ اص ثشسػي تؼذادي اص ایٗ ٌٛ٘ٝ ثش٘بٔٝ ٞب ٔـخق ؿذ وٝ 

 .٘ذیب غیشاخلالي ثٛد ، ٔـىٛن ٜٚدسخٛاػت ٔدٛصٞبي ایٗ ثش٘بٔٝ ٞب ثیؾ اص حذ ٌؼتشد

 Juniperؿشوت تٛػطٔیضاٖ خطش آٟ٘ب وٝ ٚ  وشدٜ ثٛد٘ذدسخٛاػت  اص ػیؼتٓ ػبُٔ ثش٘بٔٝ ٞبوٝ ایٗ  اختیبساتي سادس ریُ ثشخي اص 

 ا٘ذاصٜ ٌیشي ؿذٜ اػت روش ٔي ٌشدد: 

 30  ثٛدٜ ا٘ذ . وبسثش سهبیت ٚ اطلاع ٖ ٚثذٕٞشاٜ ٔٛلؼیت ٌٛؿي ثٝ دػت آٚسدٖ لبثّیت  دسكذ اص ثش٘بٔٝ ٞب داساي 

 7/14وبسثش  ٌٛؿي ٕٞشاٜاص تٕبع ٞبي تّفٙي  ثشلشاسيثٝ  ٛاػت ٔدٛص ٞبیي سا داؿتٝ وٝ ٔٙدشدسكذ اص ثش٘بٔٝ ٞب دسخ

 ؿذٜ اػت . ٚيٚ سهبیت  ع طلااثذٖٚ 

 6  پؼت  لجیُٕٞشاٜ اص ٞبي تّفٗ  سٚي ٌٛؿي ٔٛخٛدوبسثشي ٞبي حؼبة  وّیٝ يلبثّیت خؼتدٛدسكذ اص ثش٘بٔٝ ٞب

  .سا دسخٛاػت وشدٜ ا٘ذٚة ػبیت ؿجىٝ ٞبي اختٕبػي ؿٙبػٝ وبسثشي اِىتشٚ٘یىي ٚ 

 8/4  ثٛدٜ ا٘ذ.اسػبَ  ،پیبٔه ٔتٙي  ثذٖٚ اطلاع ٚ اختیبس وبسثشساي لبثّیت اسػبَ اددسكذ اص ثش٘بٔٝ ٞب  

 : هشايا ٍ خطزات ًاشي اس هحثَتيتگَگل اًذرٍيذ

ثٝ  ٌٛؿي ٞبي ٕٞشاٜثیٗ ػبیش ػیؼتٓ ػبُٔ ٞبي  ٌٌُٛ دس چٙذ ػبَ ٌزؿتٝ آٖ سا دس ا٘ذسٚیذسؿذ ػشیغ پزیشؽ ػیؼتٓ ػبُٔ 

ٌٛؿي دسكذ اص ثبصاس  9/46حذٚد تٛا٘ؼتٝ ، 2011تب ٘ٛأجش   2007یؼٙي اص ػبَ  آٖ اص صٔبٖ ا٘تـبسوٝ  اػت ٔحجٛة ٕ٘ٛدٜلذسي 

ثشاي تٛػؼٝ دٞٙذٌبٖ ثؼیبس آػبٖ ٚ سا  ا٘ذسٚیذ اػتفبدٜ اصطجیؼت ٔتٗ ثبص آٖ  . ثٝ ػلاٜٚ دٞذسا ثٝ خٛد اختلبف ٞبي تّفٗ ٕٞشاٜ 

 اػت. ػشیغ ٕ٘ٛدٜ 

وٝ ٞذف  يیٞبافضاسوٝ ثذ اػلاْ وشد  Juniper ؿشوت ،تٟٙب ثب احتؼبة ٕ٘ٛ٘ٝ ٞبي ؿٙبػبیي ؿذٜ ،2011 ٝ اَٚ ػبَدس ٞفت ٔبٞ

دس ٔبٜ ٞفتٓ سػیذٜ ٕ٘ٛ٘ٝ  13302ػبَ ثٝ ٕ٘ٛ٘ٝ دس اثتذاي  400سؿذ داؿتٝ ٚ اص دسكذ  3325آٟ٘ب ػیؼتٓ ػبُٔ ا٘ذسٚیذ ثٛدٜ 

دسػت ٔب٘ٙذ ٚیٙذٚص ٔبیىشٚػبفت وٝ  شائٓ ػبیجشي ٚخٛد داسد،خٚ  ٔحلَٛ غبِتثیٗ   ،ساثطٝ ٔؼتمیٓخٟب٘ي، یه  آٔبس. ثشطجك اػت

اػت. ثطٛس ٔـبثٝ لشاس دادٜ  ٞبذف ثذافضاسآٖ سا ثٝ ؿذت ٔٛسد ٞ ٚ دس ثیٗ ػیؼتٓ ػبُٔ ٞبي وبٔپیٛتشي ػٟٓ غبِجي دس ثبصاس داسد

  ؿذٜ اػت: ٔـخقٌٌُٛ ایدبد ؿذٜ اػت وٝ دس ؿىُ صیش  ا٘ذسٚیذٔجتٙي ثش تّفٗ ٕٞشاٜ ٞٓ  اوٖٙٛ ٕٞیٗ ٚهؼیت دس ٌٛؿي ٞبي 
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 هوشوند يها يگوش عاهل يها ستنیس بازار سهن 3 شکل

 

 
 نوايش رشد تعدد نوونه بدافسارهاي سیستن عاهل اندرويد 4 شکل

 
وٝ ا٘ذسٚیذ اػت ( Open application marketplaceثش٘بٔٝ ثبص )ثبصاس ٔذَ اػتفبدٜ اص  ا٘ذسٚیذحٕلات ٔجتٙي ثش ٘ٛع دیٍشي اص 

ثش٘بٔٝ  ذٙٔي تٛاٌ٘بٖ دٞٙذدس حبَ حبهش، تٛػؼٝ ٔي وٙذ.  ػبدٜ تشسا ثؼیبس  ثبِمٜٛلشثب٘یبٖ  سػیذٖ ثٟٝٔبخٕبٖ خٟت  دػتشػي

ثش٘بٔٝ ٞبي  حزفدس ٌٌُٛ اٌشچٝ  ، اسػبَ ٕ٘بیٙذ.Android Market Officialثٝ  ذ٘٘ىٝ ٔٛسد ثبصسػي لشاس ثٍیشآثذٖٚ خٛد سا 

  ثٝ ػشػت الذاْ ٔي ٕ٘بیذ ِٚیىٗ ٕٔىٗ اػت وٝ سٚ٘ذ ؿٙبػبیي ایٍٙٛ٘ٝ ثذافضاسٞب چٙذ سٚصي طَٛ ثىـذ.آِٛدٜ 

. ػّیشغٓ ٔي ثبؿذ تٛػط وّیٝ افشادآصادا٘ٝ ثش٘بٔٝ ٞب  ثبسٌزاسيلبثّیت  ،ا٘ذسٚیذثشاي ٌٛؿي ٞبي  ٔـىُ أٙیتيپیچیذٜ تشیٗ دس ٚالغ 

 .ؿٛ٘ذلب٘ٛ٘ي ٚ یب ٔخشة ٘یض ٕٔىٗ اػت ثبسٌزاسي غیشٞبي  ثش٘بٔٝ ،سا ثبلا ٔي ثشد ٕٞشاٜ ا٘ؼطبف پزیشي ٌٛؿي ایٗ ٔؼبِٝ ایٙىٝ

ٞیچ تلاؿي  تمشیجبًس وٝ ػٕذتب ً دس اسٚپبي ؿشلي ٚ چیٗ لشاس داس٘ذ افشٚؿٍبٜ ٞبي ٘شْ افضدس دیٍش  ا٘ذسٚیذ سػٕي ثشخلاف ثبصاس

 ثٝ ػُٕ ٕ٘ي آیذ.ثذافضاسٞبي ؿٙبختٝ ؿذٜ  ؼبصيخٟت پبودس

 سيستن عاهل ّا اًَاع ٍ ديگز  RIMشزكت   Black berryپلت فزم 

 ػیؼتٓ ػبُٔ ٞبي ثّه ثشيسؿذ ثذافضاسٞب دس ٔـخق ٌشدیذ  ،2011دس ػبَ ٞبي أٙیتي  ؿشوتثٝ ػُٕ آٔذٜ دس طجك تحمیمبت 

یىي اص ایٗ ثذافضاسٞب وٝ ثٝ خلٛف ثش سٚي ػت. ٘ذ كؼٛدي داؿتٝ ا٘ٛویب ٚ دیٍش ػیؼتٓ ػبُٔ ٞب سٚ RIM ،Symbianؿشوت 

ي استجبط ثٝ ثشلشا ثب ثٝ دػت آٚسدٖ اطلاػبت ٔبِي وبسثش الذاْثٛد وٝ  Zeusتشٚخبٖ ػیؼتٓ ػبُٔ ٞبي ثّه ثشي ؿٙبػبیي ؿذ 

 ؼبة اػتجبسي لشثب٘یبٖ ٔي ٕ٘ٛد.آ٘لایٗ ثب٘ىي غیش ٔدبص ٚ دػتشػي ثٝ ح

ٞش  ،ٔي ثبؿذ افضایؾحبَ  دس تؼذاد آٟ٘بٚ افضاسٞب یه تٟذیذ ثٝ حؼبة آٔذٜ ٕٞچٙبٖ ثذ٘یض  ثطٛس ٔـبثٝ ثشاي دیٍش ػیؼتٓ ػبُٔ ٞب

ٕ٘ٛ٘ٝ   Juniper  3851ؿشوتٔثبَ  ثٝ ػٙٛاٖ. ٞؼتٙذ ا٘ذسٚیذٌٛؿي ٞبي ثذافضاسٞبي  ثٝ٘ؼجت چٙذ وٝ داساي ٘شخ سؿذ وٕتشي 

ثش٘بٔٝ ٞبي خبٚا ٜ اػت. ایٗ ٔؼئّٝ ثؼیبس خذي ٚ ٟٔٓ اػت صیشا خٕغ آٚسي وشد 2011سا دس ػبَ   Java MEثذافضاس خذیذ 

  .ثؼیبس سایح ٔي ثبؿذٚ ٚیٙذٚص  Symbian، دس ثیٗ ٌٛؿي ٞبي ME ٔجتٙي ثش
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  ّاي آًْا آسية پذيزيپيچيذُ تز شذى حولات تلفي ّوزاُ  ٍ 

سؿذ ثطٛس لبثُ ٔلاحظٝ اي  2011دس ػبَ ي پیچیذٜ تشٞبوٝ ثذافضاس ٙذدسیبفتؿشوت ٞبي أٙیتي ، ثذافضاسٞب تؼذادػلاٜٚ ثش افضایؾ 

ٌٛؿي ٞبي ٕٞشاٜ دسكذ  85  پّتفشْ،لبدس ثٛد اص طشیك آػیت پزیشي ٞبي ٔٛخٛد دس  ي، ثذافضاسعثشاي ٔثبَ دس ٔبٜ ٔبس .٘ذیبفتٝ ا

ثٝ ٕٞشاٜ ثذافضاسٞب،  آػیت پزیشي ٞب، ٌٛ٘ٝ ایٗ. آِٛدٜ ٕ٘بیذیب ٘ؼخٝ ٞبي لجُ اص ایٗ ػیؼتٓ ػبُٔ سا  2.2.2ثٛیظٜ ٘ؼخٝ  ا٘ذسٚیذ

تٛػؼٝ  حّٕٝ حٛصٜ ػّٕىشدٚ ثؼتٝ ٞبي اهبفي سا ٘لت وٙٙذ تب  ٜثذػت آٚسدسا  root اختیبسات ػطحٟٔبخٕبٖ سا لبدس ٔي ػبصد تب 

 ٔي پشداصیٓ:ایٗ حٕلات ٕ٘ٛ٘ٝ ٞبیي اص دس ریُ ثٝ ثشسػي  .یبثذ

اص طشیك ثبصي ٞبي ٘لت ؿذٜ ثش سٚي ٌٛؿي ٞبي  botnet كٛست یه، اِٚیٗ ثذافضاسي ثٛد وٝ ثٝ GEINIMIٔبٜ طا٘ٛیٝ  دس

ثب اػتفبدٜ وبسثش سا  50000ثیؾ اص ثش٘بٔٝ ٞبي لب٘ٛ٘ي دس ثبصاس ا٘ذسٚیذ  Deroid Dreamثذافضاس  عٔبٜ ٔبس دس .ا٘ذسٚیذ ػُٕ ٕ٘ٛد

ٔتفبٚت وٝ  اوؼپّٛیتاص دٚ  Deriodثذافضاس دس ٔبٜ ٔي  آِٛدٜ ٕ٘ٛد. اص آػیت پزیشي ٞبي ٔٛخٛد دس ػیؼتٓ ػبُٔ ا٘ذسٚیذ،

ؼتدٛي ثذافضاس ٞٓ لبثُ ٔٛتٛس ٞبي خٞبي سٔض ؿذٜ وٝ تٛػط  payloadدػتشػي وبُٔ ثٝ ٌٛؿي ٞبي ا٘ذسٚیذ سا اص طشیك 

دس  ٟٔبخٕبٖ لشاس ٔي ٌشفت. دس اختیبس دس ٘تیدٝ ایٗ حّٕٝ دػتشػي ٚ وٙتشَ وبُٔ ٌٛؿي وٝاػتفبدٜ ٔي وشد  ٘جٛد  آؿىبسػبصي

سا اسػبَ ٔي ٕ٘ٛد وٝ  httpثٝ آدسع ٞبي خبكي اص سٚي تدٟیضات ا٘ذسٚیذ دسخٛاػت ٞبي خؼتدٛي  ADRDٔبٜ فٛسیٝ ثذافضاس 

 ثشخي ػبیتٟب ؿذٜ ثٛد.ستجٝ ثبػث افضایؾ 

 Apple iOSآسية پذيزي  ّاي  

ثٝ ػّت ٔحذٚد ثٛدٖ ثبصاس ٘شْ افضاسٞبي وبسثشي ٚ ٔذَ  يدس ثخؾ ٚػیؼ iOS٘شْ افضاسٞبي آِٛدٜ ثش سٚي ػیؼتٓ ػبُٔ  ثب ایٙىٝ

ثب سا ٕ٘ي تٛاٖ ثؼیبس ایٕٗ دس٘ظش ٌشفت. ثشاي ٕ٘ٛ٘ٝ، صٔب٘یىٝ یه وبسثش   آٖ هشٚستبًٕ٘بیؾ ػخت ٌیشا٘ٝ اپُ ثؼیبس ثؼتٝ اػت ِٚي 

، دػتٍبٜ ثؼتش ثؼیبس ٔٙبػجي ثشاي داّ٘ٛد ثش٘بٔٝ ٞبي آِٛدٜ ٔحذٚدیت ٞبیؾ سا سٚي ػیؼتٓ ػبُٔ اص ثیٗ ٔي ثشد jailbreakا٘دبْ 

 خٛاٞذ ثٛد.  دیٍشاص ٔٙبثغ 

تٛػؼٝ دٞٙذٌبٖ ایٗ أىبٖ سا ثشاي ٚخٛد ٘ذاسد چشا وٝ ؿشوت اپُ  iOSثشاي پّت فشْ  ٞیچ ٔحلَٛ أٙیتي ٚالؼي ػلاٜٚ ثش ایٗ

، وبسثشاٖ سا ثب حفبظت وٕي أٙیت ایٗ هؼف حفبظتي دس ٘شْ افضاس ٚ ثبصاس سلبثتيفشاٞٓ ٕ٘ي وٙذ.  أٙیتي يػبخت اثضاسٞبخٟت 

ٔٛخت  ، ایٗ ٔي تٛا٘ذدساص ٔذت دسثٝ آٖ ٘فٛر وٙذ.  appleثخٛاٞذ اص طشیك ثشسػي ٘شْ افضاس  يثذافضاسدس كٛستي وٝ  سٚثشٚ ٔي وٙذ

 .ٔي ؿٛد ا٘ذسٚیذ ثبص ٔذَ اص يثضسٌتش خطش اثجبت ٚ ثشاي وبسثشاٖ اپُ أٙیت وبرة حغایدبد یه 

 : jailbrakingخطزات 

تب ثٝ آػب٘ي ثب اػتفبدٜ اص آػیت  ایٗ أىبٖ سا ٔیذٞذوبسثشاٖ ثٝ وٝ ٚخٛد داس٘ذ   jailbreak Meتؼذاد صیبدي اص ٚة ػبیت ٞب ٔب٘ٙذ 

 يٞبٔي ؿٛد وٝ ٘شْ افضاسثٝ ؿخق حّٕٝ وٙٙذٜ دادٜ ٜ ایٗ اخبصوٝ دس ٘تیدٝ وٙٙذ  jailbreakتدٟیضات اپُ سا  iOSپزیشي ٞبي 

ٞبي ػٛء اػتفبدٜ ٌشي  ػبیت ٚاػت  ثؼیبس ػٕٛٔیت یبفتٝ  jailbreakثٝ ٞشحبَ  .ٕ٘بیذ٘لت  اٖثشسثش سٚي ٌٛؿي وبٔخشة سا 
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ي ٟ٘بیت ثٝ ػٙٛاٖ ثخـي اص وبس خٛد ثذافضاسي سا ثٝ خب ٔٚ دس ا٘ذ  ٕ٘ٛدٜ  jailbreak سا ي تّفٗ ٕٞشاٜٚخٛد داس٘ذ وٝ ٌٛؿي ٞب

  ٌزاس٘ذ.

  ّاApplication storeّشذاري تزاي 

سا وـف ٕ٘ٛد وٝ اص طشیك آٖ تىٙیىي ، ٍٞٙبْ ثشسػي ثش٘بٔٝ ٞبي اپُ ثٝ ٘بْ چبسِي ٔیّش،ٔحمك أٙیتي  یه ،2011 ػبَ اٚاخش دس 

آػیت پزیشي دسٔحذٚدیت ٞبي اٚ ٔٛفك ثٝ ؿٙبػبیي  .ٔیؼش ٔي ٌشدیذ App Storeثش٘بٔٝ ٞبي غیشٔدبص ثش سٚي أىبٖ آپّٛد 

code-Signing  وٝ خٟت ٔحذٚد وشدٖ وذٞب تٛػط اپُ دس تدٟیضات  ؿذiOS  ثٛػیّٝ آٖ اخشاي ثش٘بٔٝ ٞب ٚ  ٌشدیذاػتفبدٜ ٔي 

 الذاْ ٕ٘ٛد. اطلاع وبسثش كٛست ٔي ٌشفت.پغ اص ا٘تـبس آػیت پزیشي ٔزوٛس ؿشوت اپُ ٘ؼجت ثٝ سفغ ٘میلٝثذٖٚ 

تفشْ ٚ طجیؼت ثؼیبس ٔحذٚد پّ سٚص ثٝ سٚص دس حبَ افضایؾ اػت ػبیجشي دس ٌؼتشؽ حٕلات ٔـبثٝ  ٟٔبخٕبٖتٛا٘بیي  آ٘ىٝػّیشغٓ 

iOS  ٚApp Store  اپُ اص تٛػؼٝ ثش٘بٔٝ ٞبي هذ ثذافضاس ثشاي  ؿشوت ٔي دٞذ ِٚيوبسثشاٖ دس ٔؼشم خطش خذي ػبیجشي لشاس

ثٝ  .خٛاٞذ ؿذػبُٔ  ٞبي دس ثبصاس أٙیت ػیؼتٓ ٞبیي ٔحذٚدیتثبػث ایدبد ایٗ ٔؼبِٝ  وٝ ٕ٘بیذدػتٍبٜ ٞبي خٛد خٌّٛیشي ٔي 

دس ٔمبثُ ؿیٛع ثبِمٜٛ ٘شْ افضاسٞبي ٔخشة  وبسثشاٖثشاي  ٞبي ػبُٔ ٌٛؿي ٞبي ٕٞشاٜ ػیؼتٓسٚي  ثش يأٙیت پبییٙتشتیت ایٗ 

  ٚخٛد خٛاٞذ داؿت.

 حولات  هستقين 

ٝ وٙٙذٜ ٚ وبسثشي اػت وٝ اػٕبِي سا ثشاي ػٛء اػتفبدٜ اص ػیؼتٓ ٞبي تدٟیضات تّفٗ حّٕیه ػیؼتٓ ؿبُٔ حٕلات ٔؼتمیٓ 

 اػت: ثٝ ؿشح ریُٔؼتمیٓ  سایح حٕلاتسٚؽ ٞبي  ٕٞشاٜ ا٘دبْ ٔي دٞذ.ٞبي 

  ٌَٛؿي ٞبي تّفٗ ٕٞشاٜي پیبْ یب ثؼتٝ ٞبي آِٛدٜ  ثٝ ٚاػط ٞب اسػب 

  ،اسػبَ ثش٘بٔٝ ٞبي ٔخشة ٚ پیبْ ٞبي آِٛدٜ  ثب پؼت اِىتشٚ٘یه SMS ٚ یبMMS 

 حّٕٝ ثٝ ثش٘بٔٝ ٞب ثب اػتفبدٜ اص ٔحتٛیبت ٔخشة یب پىت ٞب  

  ٌٛؿي ٞبي تّفٗ ٕٞشأٜشٚسٌش دٜ اص لبثّیت ٞبي بیب ػٛء اػتفي ٔٛخٛد ي ٞبآػیت پزیشػٛاػتفبدٜ اص 

 ثطٛس ٚیظٜ، .ؿذٔتٕشوض  ٞب ٔشٚسٌش دػتٍبٜ دسثش سٚي آػیت پزیشي ٞبي ٔٛخٛد أٙیتي ثطٛس ٔؼتمیٓ  بت، تحمیم2011دس ػبَ 

كٛست ٔي ٚ غیشٜ ٚ ثذٖٚ دخبِت وبسثشاٖ  drive-by-downloadاص طشیك آػیت پزیشي ٞب وٝ  آٖ دػتٝ اص سٚي بت ثشتحمیمایٗ 

 .ٌشدیذآغبص  ٌشفتٙذ،
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 هزٍرگزّا در دهَجَ تْذيذات

ٔٛسد اػتفبدٜ لشاس ٔي  WebOS ٚ، ثّه ثشي ا٘ذسٚیذ،  iOS ػیؼتٓ ػبُٔٔشٚسٌشٞبي  تٛػطوٝ  ،(Webkit)ٔٛتٛس ٚة ویت

ٔجتٙي تٟذیذات . ثشخلاف دٞٙذ ٔئٛسد ٞذف خٛد لشاس  آٖ سا وٝ ٟٔبخٕبٖ اػتؿذٜ  ؿٙبختٝداساي چٙذیٗ آػیت پزیشي  ،ٌیشد

ٌٛ٘ٝ تٟذیذات تٟٙب اص طشیك ثبصدیذ یه ذ، ایٗ ِ٘ٛدٜ تٛػط وبسثشاٖ ٔٙتـش ٔي ؿٛ، وٝ ثب داّ٘ٛد ثش٘بٔٝ ٞبي آٞبي وبسثشدي ثش ثش٘بٔٝ

ثب ٔـبٞذٜ یه ػبیت  drive-by downloadsثٝ ایٗ كٛست وٝ ثب اػتفبدٜ اص تىٙیىي ثٝ ٘بْ  ػبیت ٔخشة ٔٙتـش ٔي ؿٛ٘ذ. ٚة

ٚة  ٔٛخٛد دس ٔٛتٛس ٔثبَ، آػیت پزیشي ثؼٙٛاٖ  .ثبسٌزاسي ٔي ؿٛ٘ذ ٚي اطلاعٖ ٚثذٚ ثطٛسخٛدوبس ٞب ذافضاسث ،آِٛدٜ تٛػط وبسثش

خبف ٔٛخت  htmثب ایدبد یه كفحٝ ایٗ أىبٖ سا ٔي دٞذ وٝ  ٟٔبخٓ ؿٙبختٝ ٔي ؿٛد ثٝ CVE-2010-1807ثب ٘بْ  وٝویت  

crash  یه حّٕٝ  ایٙىٝ یب ٚ ٕ٘ٛدٜاخشا  اص ساٜ دٚس وذ دِخٛاٞي ساوشدٖ ثش٘بٔٝ ؿذٜ ٚ ثتٛا٘ذDenial of Service (DOS)   سا

 تشتیت دٞذ.

ٔـبٞذٜ . ٕ٘بیذ سا ٔـبٞذٜ ٔي اي كفحٝ آِٛدٜ خٛد، ٕٞشاٜ وبسثش اص طشیك ٌٛؿيثٝ ایٗ كٛست اػت وٝ ت حٕلاٌٛ٘ٝ  سٚ٘ذ ایٗ

 ٌٛؿي ٞبي ٕٞشأٜٛخت ثشلشاسي استجبط ثیٗ  ٚ ثذیٗ طشیكػٛء اػتفبدٜ اص آػیت پزیشي ٞبي ٔٛخٛد ؿذٜ ثبػث كفحٝ ٚة آِٛدٜ 

 ایٗ دػتٛسات اص طشیك. ٕ٘بیذاسػبَ ٔي  ،ٕٞشاٜ ٌٛؿي ثٝ اطلاػبت ثٝ ٔٙظٛس دسیبفتسا  دػتٛساتئٟبخٓ  ػپغ د.ٌشدٚ ٟٔبخٓ ٔي 

تٛػط ، وبسثشدي ٌشدآٚسي ؿذٜ تٛػط ثش٘بٔٝ اطلاػبت پغ اص آٖ. اسػبَ ٔي ٌشد٘ذ ٞبي وبسثشيآػیت پزیشي ٔٛخٛد دس ثش٘بٔٝ 

 ٟٔبخٓ ثٝ ػشلت ٔي سٚد.

 دس ثش٘بٔٝ ٞب ٚبت ٘ـبٖ دٞٙذٜ ایٗ ٔطّت اػت وٝ دس ػبَ ٞبي آتي ٟٔبخٕبٖ ثب تشویت آػیت پزیشي ٞبي ٔٛخٛد تحمیمایٗ 

  ، ٘ؼجت ثٝ حٕلات ٔؼتمیٓ الذاْ خٛاٞٙذ وشد .یب ػیؼتٓ ٞبي ػبُٔ  ٚ ٔشٚسٌشٞب

 عذم حفاظت هٌاسة در تزاتز تْذيذات 

 حفبظت ٔٙبػجي، تبوٖٙٛ ثٝ ٕٞبٖ ٘ؼجت پیچیذٜ تش ؿذٖ آٟ٘ب ٕٞشاٜ ٚ تّفٗ ػّي سغٓ سؿذ چـٍٕیش تؼذاد ثذافضاسٞبي ٌٛؿي ٞبي 

وبسثشاٖ ثیؾ اص پیؾ ٘ؼجت ثٝ ثبسٌزاسي ثش٘بٔٝ ٞبي ٔختّف ثذٖٚ دس ٘ظش ٌشفتٗ چشا وٝ  .ایدبد ٘ـذٜ اػت ثذافضاسٞبثشاثش ایٍٙٛ٘ٝ 

 ثٝ ٔٙظٛس ػٛء اػتفبدٜ اص وبسثشاٖ بیٙذ. دس ٘تیدٝ، ثش٘بٔٝ ٞبي ٔزوٛس ٔي تٛا٘ٙذ ثٝ ساحتي ثؼٙٛاٖ اثضاسي تٟذیذات ٔٛخٛد، الذاْ ٔي ٕ٘

ؿشوت ٞبي أٙیتي ثٝ ایٗ ٘تیدٝ سػیذٜ ا٘ذ وٝ أشٚصٜ تحِٛي دس حٕلات كٛست ٌشفتٝ اػت وٝ ثبػث  ٔٛسد اػتفبدٜ لشاس ٌیش٘ذ.

شیغ ٚ ٔجتٙي ثش ٘شْ افضاسٞبي وبسثشدي تجذیُ ؿٛ٘ذ. ایٗ ٌٛ٘ٝ تٟذیذات ػ ،ثٝ حٕلات ػجه  ؿذٜ وٝ حٕلات ثب پیچیذٌي ثبلا

یه چٙیٗ  ثشاي پشداخت ٞضیٙٝ ثشاي ثش٘بٔٝ ٞبي دصدي یب سایٍبٖ.فشیت وبسثشاٖ ًثش اػبع ٟٔٙذػي اختٕبػي ٞؼتٙذ ٔثلاً  ٔؼٕٛلا

ایٗ ٌٛ٘ٝ اوؼپّٛیت ٞب ، دس ٘تیدٝ .٘ذاسدٚ ٘یبصٔٙذ دسن ػٕیك آػیت پزیشي ٞب  ثٝ ٟٔبست ٞبي فٙي وٕتشي داؿتٝ سٚؿٟبیي ٘یبص

 سؿذ لبثُ ٔلاحظٝ اي داؿتٝ ا٘ذ.
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 اكسپلَيت ّاي اجتواعي : ًصة كٌٌذُ ّاي جعلي

ثب ػٙٛاٖ تؼذاد صیبدي اص وذٞبي ٔخشة فؼبَ دس صٔیٙٝ أٙیت تّفٗ ٞبي ٕٞشاٜ ؿشٚع ثٝ خٕغ آٚسي ؿشوت ٞبي ،  2011دس اوتجش 

وٝ دس آٟ٘ب ثٝ خبي اػتفبدٜ اص آػیت پزیشي ٞبي فٙي ، اص  دس ثبصاسٞبي ٔتفشلٝ ثش٘بٔٝ ٞبي وبسثشدي وشد٘ذ ٘لت وٙٙذٜ ٞبي خؼّي

دس ساػتبي فشیت وبسثشاٖ ٔٛسد  SMSثٝ ؿىُ تشٚخبٖ ٞبي  غفّت وبسثشاٖ ثشاي حّٕٝ اػتفبدٜ ٔي ؿذ. ایٗ ٌٛ٘ٝ ثذافضاسٞب ٔؼٕٛلاً

وشدٜ وٝ ثٝ ایٗ تشتیت وبسثشاٖ ثشاي ثش٘بٔٝ ٞبي خؼّي ٚ یب ٔدب٘ي ٞب ٌشفتٙذ وٝ وبسثش سا تـٛیك ثٝ اسػبَ پیبٔه اػتفبدٜ لشاس ٔي 

 2011دس ٔمبیؼٝ ثب دیٍش ا٘ٛاع ثذافضاسٞبي ٔٛخٛد دس ػبَ  ٚخٛد داؿتٙذ، ٔتحُٕ ٞضیٙٝ ٔي ؿذ٘ذ.  Andriodوٝ دس ثبصاس ؿشوت 

ٔجتذي  ٟٔبخٕبٖثذافضاسٞب ٔٛسد ػٛء اػتفبدٜ ٔتخللیٗ ٚ ٕٞچٙیٗ  ایٗ تـبس ثٛد٘ذػشٔبیٝ ٌزاسي خٟت ٌؼتشؽ ٚ ا٘ وٝ  ٘یبصٔٙذ

لشاس ٔي ٌشفت چشا وٝ ساٞي ثؼیبس ػبدٜ تش ٚ ػشیؼتش ثشاي ولاٞجشداسي ٔبِي ٘ؼجت ثٝ دیٍش سٚؽ ٞب وٝ ٘یبصٔٙذ وـف اطلاػبت 

خٟت  smsؼجت ثٝ دسخٛاػت ٞبي ٔبِي وٝ اص طشیك ثیـتشي اص وبسثشاٖ ثٛد٘ذ، ثٝ حؼبة ٔي آٔذ٘ذ. ثٙبثشایٗ وبسثشاٖ ٔي ثبیؼتي ٘

ٔثبَ اص ولاٞجشداسي ٞبي ٔبِي تٛػط  2دس صیش  ثبؿٙذ.احتیبط ثیـتشي داؿتٝ خشیذ ثش٘بٔٝ یب وبلاي خبكي، اسػبَ ٔي ؿٛ٘ذ، 

 ثذافضاسٞب آٚسدٜ ؿذٜ اػت.

 PowerAMPًصة كٌٌذُ جعلي تزًاهِ ّاي سزقت شذُ  1هثال 

وشن ؿذٜ ٚ یب ػشلت ؿذٜ ثٝ وبثشدي پِٛي دس ثؼیبسي اص ٔٛالغ ٔـبٞذٜ ٌشدیذ وٝ ثذافضاس ٘ٛیؼبٖ ٘ؼجت ثٝ تٛصیغ ثش٘بٔٝ ٞبي 

وبسثشاٖ ثٝ ٌٛ٘ٝ اي الذاْ ٔي وشد٘ذ وٝ ثش٘بٔٝ ٞبي ٔزوٛس دلیمب ٕٞب٘ٙذ ثش٘بٔٝ اكّي لبثُ اخشا ثٛد٘ذ ثب ایٗ تفبٚت وٝ ٞضیٙٝ ٞبي 

حبِت وبسثشاٖ پغ اص  بي ٚاسیض ثٝ حؼبة تٛػؼٝ دٞٙذٌبٖ آٟ٘ب، ثٝ حؼبة ٞىشٞب ٚاسیض ٔي ٌشدیذ. دس ایٗٔشثٛط ثٝ آٖ ثش٘بٔٝ ثٝ خ

ٞبي ٞضیٙٝ داس دس خٟت ٔٙبفغ ٞىشٞب، الذاْ ٔي  smsٔـبٞذٜ ثش٘بٔٝ خؼّي ٚ ػذْ تـخیق اكّیت آٖ، ٘ؼجت ثٝ اسػبَ خٛدوبس 

 ٜ اػت:، ثٝ فشٚؽ سػیذ powerAMPدس ؿىُ صیش ثش٘بٔٝ خؼّي  ٕ٘ٛد٘ذ.
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 Opera mini web browserتزًاهِ ًصة كٌٌذُ جعلي   2هثال 

ٚ  ثؼیبسي اص ٘لت وٙٙذٜ ٞبي خؼّي وبسثشاٖ سا فشیت دادٜ ٚ آٟ٘ب سا تـٛیك ثٝ پشداخت ٞضیٙٝ ثشاي ٘شْ افضاسٞبي ٔدب٘ي ٔي ٕ٘بیٙذ

 Opera mini web 6.5خبف ، وبسثشاٖ ثٝ خشیذ ثش٘بٔٝ خؼّي  ئثبِدس ػٛد حبكّٝ ثٝ ولاٜ ثشداساٖ ثشٔي ٌشدد.  smsاص طشیك 

browser  ٝتشغیت ٔي ؿذ٘ذ ٚ دس ٟ٘بیت ثب اسػبَ ػsms .دس حبِي وٝ  ٞضیٙٝ داس، ٔجبِغي ثٝ حؼبة ٞىشٞب ٚاسیض ٔي ٌشدیذ

ٙٙذ ِٚي ثٝ ایٗ تشتیت ٔتحُٕ وبسثشاٖ ثٝ ساحتي ٔي تٛا٘ؼتٙذ ثش٘بٔٝ ٞبي وبسثشدي سا اص ثبصاس ا٘ذسٚیذ ثلٛست سایٍبٖ دسیبفت و

ثٝ ٕٞشاٜ خؼّي  Opera mini webخذَٚ صیش اطلاػبتي سا دس ٔٛسد اخبصٜ ٞبي دسخٛاػت ؿذٜ تٛػط ثش٘بٔٝ  ٞضیٙٝ ٔي ؿذ٘ذ.

MD5 hash :آٚسدٜ اػت ، 

 

 

 



 

از  11صفحه                                                                                                                                    ML-v2-910122کد سند: 
17                               

 عمومي نوع طبقه بندی سند:

 
 

 

 ًزم افشارّاي هخزب:آلَدُ ساسي هزٍري تز رًٍذ 

 دسیبفت ٔي وٙٙذ. smsطشیك ایٕیُ یب ٞبي ٔتفشلٝ اص    App Storeسا اص وبسثشاٖ ٌٛؿي ٞبي ا٘ذسٚیذ یه ِیٙه  -1ٌبْ 

ػبیت دیٍش ٔٙتمُ ٔي ؿٛ٘ذ وٝ اص طشیك  ثٝ یه ٚة ِٚيٚاسد آٖ ِیٙه ؿٛ٘ذ اص سٚي تدٟیض ا٘ذسٚیذ  وبسثشاٖ ػؼي ٔي وٙٙذ -2ٌبْ 

 تـٛیك ٔي ٌشد٘ذ: 6.5ٔثلاً  opera mini web browserآٖ وبسثشاٖ ثٝ دسیبفت آخشیٗ ٘ؼخٝ 

 

ثٝ ٔحن ایٙىٝ وبسثشاٖ ثٝ ایٗ ثش٘بٔٝ دػتشػي پیذا ٔي وٙٙذ ، یه پیبْ دسیبفت ٔي ٕ٘بیٙذ وٝ ثش اػبع آٖ ٔي ثبیؼتي  -3ٌبْ 

 وّیه ٕ٘بیٙذ: installخٟت ثبسٌزاسي ثش٘بٔٝ ٔزوٛس ٚ ٕٞچٙیٗ لجَٛ تٕبٔي اِضأبت لب٘ٛ٘ي ٔشثٛطٝ، ثشسٚي دوٕٝ 
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ذٜ اسػبَ ٔي ٞضیٙٝ داس ثٝ ؿٕبسٜ ٞبي اص لجُ تؼییٗ ؿ smsوّیه ٕ٘بیٙذ، ػٝ  installپغ اص آ٘ىٝ وبسثشاٖ ثشٚي دوٕٝ  -4ٌبْ 

 ٞبي دسیبفت ؿذٜ سا ٘ـبٖ ٔي دٞذ:sms ٌشد٘ذ. ِیؼت صیش

 

وّیٝ  ٔب٘ٙذثبسٌزاسي ثش٘بٔٝ اكّي،  الذاْ ٔي ٕ٘بیذ.  URLٞب، ثش٘بٔٝ خؼّي ٔزوٛس ٘ؼجت ثٝ ثبص وشدٖ  smsپغ اص اسػبَ  -5ٌبْ 

 چٙیٙي، ٞیچ یه اص ٞضیٙٝ ٞبي پشداخت ؿذٜ لبثُ ثشٌـت ٘یؼتٙذ ٚ ثٝ وبسثشاٖ تحٕیُ خٛاٞٙذ ؿذ. ولاٞجشداسي ٞبي ایٗ
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 ّک شذى اس طزيق ارتثاطات شثكِ اي:

اٌش چٝ دسٌزؿتٝ یه چٙیٗ حٕلاتي ثؼیبس آػیت پزیش خٛاٞٙذ ثٛد. ٔٙبػجي أٗ ٘ـذٜ ثبؿٙذ  كٛستثٝ چٙب٘چٝ استجبطبت ؿجىٝ اي 

صیبدي اص ػٛي ٞىشٞب ثٛدٜ اػت، ِٚیىٗ دس حبَ حبهش ثب تٛخٝ ثٝ سٚاج سٚصافضٖٚ تجّت ٞب ٚ ٌٛؿي ٞبي ٚ صٔبٖ ٘یبصٔٙذ تخلق 

 اػتفبدٜ ٔیىٙٙذ وبٔلاً Wi-Fiػٛم ؿذٜ اػت. اص آ٘دب وٝ ایٗ ٚػبیُ اغّت اص استجبط  تّفٗ ٞٛؿٕٙذ، ؿشایط ثشاي ٞىشٞب وبٔلاً

 بأٗ ثٛدٜ ٚ ثٝ ٚفٛس تٛػط ٞىشٞب ٔٛسد حّٕٝ لشاس ٌشفتٝ ا٘ذ وٝ ثٝ دٚ ٕ٘ٛ٘ٝ اص آٖ ٔي پشداصیٓ:٘

  Wi-Fiّک شذى اس طزيق  -1

 3/1ٞب اص   Wi-Fi-hotspotدس ٌٛؿي ٞبي تّفٗ ٞٛؿٕٙذ ٚ تجّت ٞب ، تؼذاد  Wi-Fiثب ٌؼتشؽ سٚصافضٖٚ اػتفبدٜ اص استجبط 

ٞب  Wi-Fi-hotspotدسكذي آٟ٘بػت.   350خٛاٞذ سػیذ وٝ ٘ـبٖ دٞٙذٜ سؿذ  2015ٔیّیٖٛ تب لجُ اص ػبَ  8/5ٔیّیٖٛ ثٝ 

ثٝ  FaceNiff  ٚFiresheepٞبي ساحتي ثشاي ٞىشٞب خٟت اوؼپّٛیت وشدٖ ، ٔي ثبؿٙذ. ثب اػتفبدٜ اص اثضاسٞبیي ٕٞچٖٛ  وب٘بَ

، ؿٙبػبیي وشدٜ ٚ اطلاػبت آٟ٘ب سا ثٝ ػشلت ثشد. ِزا ٞىشٞب ثٝ ػِٟٛت لبدس  Wi-Fiیه ؿجىٝ   ساحتي ٔیتٛاٖ وبسثشاٖ سا ثشسٚي

 خٛاٞٙذ ثٛد وٝ وّٕبت ػجٛس وبست ٞبي اػتجبسي وبسثشاٖ ٚ یب دیٍش اطلاػبت ؿخلي آٟ٘ب سا ػشلت ٕ٘بیٙذ. 

 

 

  man-in-the-middle (MITM)حولات  -2

دس ایٗ ٌٛ٘ٝ حٕلات، ؿخق حّٕٝ وٙٙذٜ ثب اػتفبدٜ اص یه ٌٛؿي ٕٞشاٜ ٘یض ٞؼتٙذ.  MITMٔؼتؼذ حٕلات  Wi-Fiؿجىٝ ٞبي 

ٔي ٕ٘بیذ. اص آ٘دب وٝ تؼذاد صیبدي اص الذاْ ؿذٜ ٚ ٘ؼجت ثٝ تجبدَ اطلاػبت دس آٖ ثب دیٍش وبسثشاٖ  Wi-Fiٚاسد یه ؿجىٝ ٘ب أٗ 

ثٝ ساحتي ٔي تٛا٘ٙذ ٘ؼجت ثٝ ػشلت اطلاػبت حؼبع ٕٞشاٜ ثب أٙیت پبییٗ دس ایٗ ؿجىٝ ٚخٛد داس٘ذ، ٞىشٞب تّفٗ ٌٛؽ ٞبي 

٘یض ثٝ ٚفٛس دس ؿجىٝ ایٙتش٘ت، ٚخٛد داس٘ذ  MITM، اثضاسٞبي ٞه دس Wi-Fiوبسثشاٖ الذاْ ٕ٘بیٙذ. ٕٞب٘ٙذ سٚؽ ٞبي ٞه وشدٖ 

 ، اؿبسٜ ٕ٘ٛد. ethicalhacher.netػبیت  وٝ اص خّٕٝ ٔیتٛاٖ ثٝ اثضاسٞبي ٔٛخٛد دس ٚة

ؿذٜ تّفٗ ٕٞشاٜ ( وبسثشاٖ email، ٞىشٞب سا لبدس ٔي ػبصد وٝ ٚاسد كٙذٚق پؼتي )wiresharkدس ؿىُ صیش ٘شْ افضاس ٔب٘یتٛسیًٙ 

 آٟ٘ب سا ثٝ ػشلت ثجش٘ذ.ٚ اسصؿٕٙذ ٚ اطلاػبت حؼبع 
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 هذيزيت تجْيشات گَشي ّاي ّوزاُ :

، ٔذیشیت ٌٛؿي ٞبي  ػلاٜٚ ثش آٟ٘بدیٍش تٟذیذات تىٙیىي فمط یه ٔـىُ اص أٙیت ٌٛؿي ٞبي تّفٗ ٕٞشاٜ ٔي ثبؿذ.  ٞب ٚثذافضاس

ٕٞشاٜ دس خلٛف ٔحبفظت اص اطلاػبت حؼبع دس ٍٞٙبْ ٌٓ ؿذٖ ٚ یب ثٝ ػشلت سفتٗ تدٟیضات ٔزوٛس، ٘یض اص إٞیت ثبلایي 

 :  ٔب٘ٙذىٗ اػت ثبػث ایدبد ٔـىلات ػذیذٜ اي ٕٔ آٟ٘بثشخٛسداس اػت چشا وٝ دصدیذٜ ؿذٖ ٚ ٌٓ ؿذٖ 

 افـبء غیش ٔدبص اطلاػبت حؼبع 

 خؼبسات ٘بؿي اص افـبء اطلاػبت ٔحشٔب٘ٝ پشٚطٜ ٞبي التلبدي 

 خؼبسات ٘بؿي اص دػتشػي غیش ٔدبص ثٝ اطلاػبت ؿخلي وبسثشاٖ ٚ ػٛء اػتفبدٜ اص آٟ٘ب 

( locate٘فشؿبٖ اص دػتٛس ٔىبٖ یبثي ) 1ٕٞشاٜ آٟ٘ب ٌٓ ؿذٜ اػت، تّفٗ وبسثش وٝ ٌٛؿي  5آٔبسٞب ٘ـبٖ ٔي دٞٙذ وٝ اص ٞش 

 ( ثشاي پبوؼبصي اطلاػبت حؼبػـبٖ، اػتفبدٜ وشدٜ ا٘ذ.wipeدسكذ آٟ٘ب اص دػتٛس ) 91/0دس حبِیىٝ تٟٙب  ،اػتٕ٘ٛدٜ اػتفبدٜ 

 ٕٞشاٜ آٚسدٜ ؿذٜ اػت:تّفٗ دس ؿىُ صیش ٔیضاٖ الذأبت ا٘دبْ ؿذٜ تٛػط وبسثشاٖ دس خلٛف ٔذیشیت اص ساٜ دٚس ٌٛؿي ٞبي 



 

از  15صفحه                                                                                                                                    ML-v2-910122کد سند: 
17                               

 عمومي نوع طبقه بندی سند:

 
 

 

 كٌتزل ّاي ٍالذيي در خصَص حفاظت اس ًَجَاًاى در تزاتز تْذيذات ايٌتزًتي:

ثب ٌؼتشؽ چـٍٕیش اػتفبدٜ وبسثشاٖ ٘ٛخٛاٖ اص ٌٛؿي ٞبي ٞٛؿٕٙذ ثشاي استجبط ثب دیٍش دٚػتبٖ ثٝ ٔٙظٛس تجبدَ ػىغ ٚ فیّٓ، 

ػبِٝ، ؿبٞذ ٔؼبیُ غیش  24تب  14دسكذ وبسثشاٖ  58ثشاي ػٛء اػتفبدٜ ٞىشٞب، ایدبد ؿذٜ اػت. دس ٚالغ،  ٔٙبػجئحیط ثؼیبس 

وٝ یه ٔیّیٖٛ ٘ٛخٛاٖ لشثب٘ي ػٛء سفتبسٞبي خٙؼي دس د٘یبي ٔدبصي  اخلالي دس ٍٞٙبْ اتلبَ ثٝ ؿجىٝ ایٙتش٘ت ثٛدٜ ا٘ذ دس حبِي

بي غیش ٔدبص خٙؼي دسیبفت وشدٜ ا٘ذ وٝ ایٗ ٔؼبِٝ ٚاِذیٗ سا ّٔضْ ثٝ وٙتشَ ػبِٝ ػىغ ٞ 17تب  10دسكذ وبسثشاٖ  10ثٛدٜ ا٘ذ ٚ 

دس ؿىُ صیش  ٚ ٔذیب، ٔي ٕ٘بیذ. smsتٕبٔي ٔٛاسد كٛست ٌشفتٝ ثش سٚي ٌٛؿي ٞبي ٕٞشاٜ فشص٘ذا٘ـبٖ خلٛكب اسػبَ ٚ دسیبفت 

 دسكذ تجبدَ ػىغ ثیٗ ٘ٛخٛا٘بٖ ثٝ ٕ٘بیؾ دس آٔذٜ اػت:

  

 تذافشارّا :چشن اًذاس اًتشار 

 پیؾ ثیٙي ٔي ؿٛد: 2012دس ػبَ  ثب تٛخٝ ثٝ سؿذ ػشیغ تٙٛع ثذافضاسٞب، ٔٛاسد صیش

  افضایؾ ثؼیبس ػشیؼتش ٌؼتشؽ ثذافضاسٞب 

 ٜافضایؾ حٕلات ثٝ ثش٘بٔٝ ٞبي ٔٛسد اػتفبدٜ دس ٌٛؿي ٞبي ٕٞشا 

 داسي ٔبِيافضایؾ تٕشوض اٞذاف ثذافضاسٞب ثش ػّٕیبت ٘مُ ٚ ا٘تمبَ ثب٘ىي دس ساػتبي ولاٞجش 
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  افضایؾ حٕلات ٔؼتمیٓ اص طشیكdrive-by-download  ٚػٛء اػتفبدٜ اص browser  ٞب 

 راّكارّاي هحافظت اس اطلاعات هَجَد تز رٍي گَشي ّاي ّوزاُ:

 ثشاي ٔحبفظت اص اطلاػبت ٔٛخٛد ثش سٚي ٌٛؿي ٞبي ٕٞشاٜ وبسثشاٖ خبٍ٘ي ٔٛاسد صیش پیـٟٙبد ٔي ٌشدد: -1

  ٔؼتجش ثٝ ٕٞشاٜ دیٛاسٜ آتؾ٘لت آ٘تي ٚیشٚع 

  اخشاي صٔبٖ اػتجبس ٔٙبػت ثشاي آٟ٘باػتفبدٜ اص ٌزسٚاطٜ ٞبي لٛي حفبظت اص ٌزسٚاطٜ ٞب ٔب٘ٙذ ٚ 

 ًاختٙبة اص ثبسٌزاسي ثش٘بٔٝ ٞبي وشن ؿذٜ( احتیبط دس صٔبٖ ثبسٌزاسي ثش٘بٔٝ ٞب )خلٛكب 

  ٘لت ثش٘بٔٝ ٞبي اص ساٜ دٚسwipe, locate, lock, track, backup  ٚrestore  ثشاي ثبصیبثي ٔدذد اطلاػبت 

 ٘لت آ٘تي اػپٓ ٔؼتجش 

 ثشاي ٔحبفظت اص اطلاػبت ٔٛخٛد ثش سٚي ٌٛؿي ٞبي ٕٞشاٜ ، ٔٛاسد وٙتشِي صیش ثٝ ٚاِذیٗ پیـٟٙبد ٔي ٌشدد: -2

  وٙتشَ ٔحتٛايSMS ٞب 

 وٙتشَ ٔحتٛاي ایٕیُ ٞب 

 ٜوٙتشَ ػىغ ٞبي سد ٚ ثذَ ؿذ 

 ٜوٙتشَ ٘شْ افضاسٞبي ٘لت ؿذ 

  َوٙتشlog ٜتٕبع ٞبي حبكُ ؿذ 

 

 ثشاي ٔحبفظت اص اطلاػبت ٔٛخٛد ثش سٚي ٌٛؿي ٞبي ٕٞشاٜ وبسثشاٖ ػبصٔبٖ ٞبي وٛچه ٚ ثضسي ٔٛاسد صیش پیـٟٙبد ٔي ٌشدد: -3

  ثشلشاسي یهSSL VPN ثشاي أٗ ػبصي استجبطبت ؿجىٝ اي 

 ٘لت آ٘تي ٚیشٚع ٚ دیٛاسٜ آتؾ ٔؼتجش 

 ض  ٘لت ثش٘بٔٝ ٞبي اص ساٜ دٚس ٔتٕشوwipe, locate, lock, track, backup  ٚrestore ثشاي ثبصیبثي ٔدذد اطلاػبت 

 ٜوٙتشَ ٘شْ افضاسٞبي ٘لت ؿذ 
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  وٙتشَ ٔحتٛايSMS , MMS  ٜایٕیُ ٞبي سد ٚ ثذَ ؿذ ٚ 

 ّٝٞبي ٔمبثّٝ ثب ثذافضاس ثٝ كٛست سٚصا٘ٝ ٘لت ٚك 

 ٔب٘یتٛس ٕ٘ٛدٖ ٞش ٌٛ٘ٝ تجبدَ اطلاػبت ٔـىٛن 

 Log  ٗثٝ ؿجىٝ ٚ تلذیك ٞٛیت وبسثشاٖ تاتلبلا اصٌشفت 
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