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 .حتي جانشين تلفن و نامه فرستادن هاي سنتي شده استحتي جانشين تلفن و نامه فرستادن هاي سنتي شده استحتي جانشين تلفن و نامه فرستادن هاي سنتي شده استحتي جانشين تلفن و نامه فرستادن هاي سنتي شده است    الكترونيكي يكي از ابزارهايي است كه رسانه هاي ارتباطي را رهبري مي كند، والكترونيكي يكي از ابزارهايي است كه رسانه هاي ارتباطي را رهبري مي كند، والكترونيكي يكي از ابزارهايي است كه رسانه هاي ارتباطي را رهبري مي كند، والكترونيكي يكي از ابزارهايي است كه رسانه هاي ارتباطي را رهبري مي كند، و    در طول دو دهه اخير، پستدر طول دو دهه اخير، پستدر طول دو دهه اخير، پستدر طول دو دهه اخير، پست

بدنبال بدنبال بدنبال بدنبال   هايي كه هايي كه هايي كه هايي كه     تهديدات بيروني بسيار آسيب پذير نشان داده است، از جمله افراد و سازمانتهديدات بيروني بسيار آسيب پذير نشان داده است، از جمله افراد و سازمانتهديدات بيروني بسيار آسيب پذير نشان داده است، از جمله افراد و سازمانتهديدات بيروني بسيار آسيب پذير نشان داده است، از جمله افراد و سازمان    متاسفانه در طول همين مدت زماني، پست الكترونيكي خود را در برابرمتاسفانه در طول همين مدت زماني، پست الكترونيكي خود را در برابرمتاسفانه در طول همين مدت زماني، پست الكترونيكي خود را در برابرمتاسفانه در طول همين مدت زماني، پست الكترونيكي خود را در برابر

الكترونيكي از اهميت الكترونيكي از اهميت الكترونيكي از اهميت الكترونيكي از اهميت     در نتيجه، امنيت براي كاربران پستدر نتيجه، امنيت براي كاربران پستدر نتيجه، امنيت براي كاربران پستدر نتيجه، امنيت براي كاربران پست. . . . از طريق روش هاي غيرقانوني هستنداز طريق روش هاي غيرقانوني هستنداز طريق روش هاي غيرقانوني هستنداز طريق روش هاي غيرقانوني هستند    آسيب زدن به برخي فن آوري ها هستند يا در تلاش براي درآمدآسيب زدن به برخي فن آوري ها هستند يا در تلاش براي درآمدآسيب زدن به برخي فن آوري ها هستند يا در تلاش براي درآمدآسيب زدن به برخي فن آوري ها هستند يا در تلاش براي درآمد

 .فراواني برخوردار گشته استفراواني برخوردار گشته استفراواني برخوردار گشته استفراواني برخوردار گشته است

  ديدات پست الكترونيكيته

ازكار  مي شود، اما در واقع اين موضوع يكي از انبوه تهديداتي است كه كار آن فرد اگر چه امنيت پست الكترونيك اغلب به عنوان يك موضوع واحد در نظر گرفته

  :گردد الكترونيكي مي تواند به دسته هاي مختلفي تقسيم تهديدات پست.الكترونيكي است انداختن كامپيوتر، كلاهبرداري، تضعيف اثربخشي و قابليت اطمينان پست

 

ببرد، كامپيوتر را تحت كنترل يا  الكترونيكي حامل ضميمه، كد مخرب مي تواند داده هاي سيستم ميزبان را از بين دريافت پست : ويروس ها، كرم ها و تروجان ها    •

  .فت كننده را بوت كند يا باعث ضرر مالي شديدي به وي شودكامپيوتر دريا كامپيوتر ديگري در آورد، (Slave) اصطلاحاً

 

با تكيه بر جعلي  اين گونه حملات. يا داده هاي مالي افراد توسط سارقان سايبري صورت مي گيرد حملات فيشينگ جهت سرقت اطلاعات شخصي  : فيشينگ    •

مالي محرمانه  ها را به سايت هاي جعلي كه براي فريب آنها جهت دريافت اطلاعات گردند، تا آن بودنشان، به طور مستقيم به آدرس دريافت كننده ارسال مي

معمولا تحت  عاملان فيشينگ  . طراحي كرده اند وصل نمايند) ساير اطلاعات محرمانه شخصي همچون شماره كارت اعتباري، نام هاي كاربري، كلمه عبور و(شان

  .نمايند اين طريق از بانك ها، تجار و شركت هاي صادر كننده كارت هاي اعتباري سرقت عناوين ساختگي و بصورت مخفيانه فعاليت مي كنند تا بتوانند از

 

الكترونيكي هاي ناخواسته مي  پستحامل ضميه هاي ويروسي تهديد آشكاري محسوب نمي گردند، اما اين  اگرچه به مانند پست الكترونيكي هاي : هرزنامه    •

مشكل هرزنامه ها . مي سازد گاها يافتن پست الكترونيكي هاي شخصي و كاري شما را بسيار سخت يا غير ممكن توانند به سرعت صندوق پستي شما را پر كنند، و

توسط عاملان فيشينگ و ويروس ها  هرزنامه معمولا. اش را رها كند مقابله با اين مشكل بپردازد حساب كاربري برخي اوقات كاربر را مجبور مي كند بجاي اينكه به

 .هرزنامه به پست الكترونيكي كاربران ارسال مي گردد روزانه بيش از ده ها ميليارد. ارسال مي گردد

 تدابير حفاظت از پست الكترونيكي

   : نياز به چند ابزار امنيتي دارد كه عبارتند از حراست از پست الكترونيكي كاربران و سيستم هايشان در مقابل مهاجمان و هكر ها

 

مي كنند، به تازگي  تمامي سرويس گيرندگان اصلي پست الكترونيكي اكنون تنظيمات امنيتي را ارائه عملا  : (Client Security)سرويس گيرنده امنيتي    •

اثرات مخربي بر روي سيستم  دام انداختن و جداسازي پيام هاي پر مخاطره قبل از اينكههايي كه براي به  هرزنامه، فيلترينگ فيشينگ ها و ساير ويژگي-ابزارهاي ضد

 .استفاده كنند اين ويژگي ها بررسي هاي لازم را صورت دهند و از آنها بعنوان اولين سد دفاعي كاربران بايستي در مورد. بگذارند، طراحي شده اند

نيز ديگر پست الكترونيكي  تواند امنيت پست الكترونيكي را از طريق فيلتر كردن فايل ضميمه حاوي تروجان و ن ميديواره آتشي : (Firewall)ديواره ي آتشين    •

 .را برآورده نمي كند، تقويت كند هاي ناخواسته كه تنظيمات از پيش تعيين شده آن ها

فضاي ذخيره سازي از آن ها  ين محصولات با سريعترين پردازنده ها و بيشترينكامل نيستند، اما حتي بهتر رم افزارهاي رمزگذارين : (Encryption)رمزگذاري    •

 .نرم افزار هاي امنيتي مديريت شود رمزگذاري مي تواند توسط ديواره ي آتشين يا ساير. فراموش و يا گم مي كنند البته گاها كاربران رمز خود را. استفاده مي كنند

 .خدمات آنتي ويروس ها عمدتا كارشان را براي شناسايي و حذف ويروس ها، تروجان ها و كرم ها به خوبي انجام مي دهند محصولات و : ابزارهاي آنتي ويروس    •

صندوق پستي شما را از مقدار  تواند به خوبي تفاوت پست الكترونيكي هاي عادي را از هرزنامه ها تشخيص دهد، و يك فيلتر هرزنامه ي خوب مي : فيلتر هرزنامه    •

 .بسيار زيادي از هرزنامه ها پاك كند

از ديگران در معرض  كاربراني كه از تهديدات پست الكترونيكيي آگاهي دارند، كمتر. الكترونيكي است آموزش يكي از اولين اصول حراست از پست : آموزش    •

  .با ريسك قرار مي گيرند حملات ويروسي، لينك هاي فيشينگ و ساير فعاليت هاي توام

  itsecurity منبع 

 


