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 چىیسُ ۺ

 

 اًس ّؿشٌس وِ سَاًؿشِ یجصاث یّب یاظ سىٌَلَغ یىی( Wireless) نیؾ یث یقجىِ ّب

 يی. ّطچٌس ااًس هؿحَض ذَز ًوَزُ عیضا ً یٍ ػسُ ا ٌسیذَز جلت ًوب یضا ثؿَ یبضیسَجِ ثؿ

 عاىیوٌٌسُ ه يییوِ سؼ هطحلِ يیهْوشط یزاضز ٍل ییٍ هَاضز وبضثطز ثبلا زیجصاث یسىٌَلَغ

آى ثب اهىبًبر  ؿِیّب ٍ سَلؼبر ٍ همب بظیًی بثیاظ آى ضا ثسًجبل ذَاّس زاقز اضظ زیضيب

اهطٍظُ اهٌیز قجىِ یه هؿبلِ هْن ثطای اؾز. یسىٌَلَغ يیا یّب زیٍ لبثل

ازاضار ٍقطوشْبی زٍلشی ٍؾبظهبًْبی ثعضي ٍوَچه اؾز سْسیسّبی  دیكطفشِ 

اظ سطٍضیؿز ّبی فًبی ؾبیجط وبضهٌساى ًبضايی ٍّىطّبی ضٍیىطزی 

ؾیؿشوبًیىب ثطای اهٌیز قجىِ هی َلجس. زض ثطضؾی ضٍقوب ٍاؾشبًساضز ّبی 

هی  IEEE802.11ی هحلی ثی ؾین هجشٌی ثطاؾشبًساضز  اهي ؾبظی قجىِ ّب

دطزاظین .ثب َطح لبثلیز اهٌیشی ایي اؾشبًساضز هی سَاى اظ هحسٍزیز اى آگبُ 

ؾطٍؼ ّبی هجعا ٍ هكرهی ضا ثطای سبهیي یه هحیٍ  120288قس اؾشبًساضز 
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سبهیي WEPاهي زض اذشیبض لطاض هیسّس  زضایي ؾطٍؼ اغلت سَؾٍ دطٍسىل

آى اهي ؾبظی هیبى هرسٍم ًٍمبٌ اؾشطؾی ثی ؾین اؾز زض هیگطززٍظیفِ 

حبل حبيط سٌْب دطٍسىل وِ اهٌیز اَلاػبر ٍ اضسجبَبر ضا زض قجىِ ّبی ثی 

اؾز ایي دطٍسىل ًَع WEPفطاّن هیىٌس  120288ؾین ثطاؾبؼ اؾشبًساضز 

اؾشفبزُ اظ آى ّوَاضُ اهىبى ًفَش ثِ قجىِ ّبی ثی ؾین ضاّط ًحَی ٍلَ 

فطاّن هیىٌس ٍ ثؿیبض اظ حولار ثطضٍی قجىِ ّبی ؾیوی زاضای ؾرز ٍدیچیسُ 

 اقشطان اؾز .

 

 

 WI-FIقجىِ ّبی ثی ؾین ٍ سىٌَلَغی ( 1-1

ثِ  بظیًٍ یَسطیوبهذ یقسى قجىِ ّب كطفشِیاَلاػبر ٍد یثب گؿشطـ ضٍظ افعٍى في آٍض

 یهحؿَؼ ه فیاظ د فیث یسىٌَلَغ يیثِ ا بجیسجبزل اَلاػبر ثب ؾطػز ثبلا احش

 یزاضا یََلاً یزض هؿبفز ّب یویثِ ضٍـ ؾ یَسطیوبهذ یثبقس.اضسجبٌ قجىِ ّب

هكىل  يیحل ا یاؾز.لصا ثطا بزیظ یّب ٌِیؾطػز اضسجبٌ ٍ هؿشلعم ّع یّب زیهحسٍز
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هَجَز ضا ضفغ  یّب زیهحسٍز نیؾ یث یقجىِ ّب كیزضنسز ثطآهسًس سباظ َط كوٌساىیاًس

ثبقٌس ثِ  یفبنلِ ه زیهحسٍز یزاضا نیؾ یث یوٌٌس.الجشِ لاظم ثِ شوط اؾز قجىِ ّب

 ضز یاؾز ٍل لَهشطیو ۰۵۱ یال ۰۲۱ نیؿیث یوِ حساوثط فبنلِ دَقف قجىِ ّب یگًَِ ا

ثِ  شَاىیًوًَِ ه یزاضًس. ثطا یلبثل سَجْ یّب زیهع یویؾ یثب قجىِ ّب ؿِیهمب

ًَع  يیا كطفزیاقبضُ وطز. ؾطػز د یجبض یّب ٌِیّع بًِیؾطػز ثبلا ًساقشي قبضغ هبّ

 بیٍ یزٍلش یثَزُ اؾز وِ زض حبل حبيط اوثط ازاضار ٍؾبظهبى ّب یقجىِ ّب ثِ گًَِ ا

 گطیز حیاؾشمجبل وطزًس. سَي یسىٌَلَغ يیا اظ یطیثِ ََض چكن گ یهَؾؿبر ذهَن

ٍ ثطاؾبؼ اهَاج وبض هیىٌس وِ  Wi-Fi  یثب اؾشفبزُ اظ سىٌَلَغ نیؾ یث یۺقجىِ ّب ٌىِیا

ثِ ISMًبهیسُ هیكًَس. فطوبًؽ ّبی  ISMایي اهَاج زاضای فطوبًؽ ّبیی ّؿشٌس وِ 

هجَظ یب هسضن  چگًَِحشیبج ثِ زاقشي ّیػٌَاى فطوبًؽ ّبی آظاز زض زًیب هؼطفی قسُ ٍ ا

اظ ؾبظهبى ذبنی ًوی ثبقس. یىی زیگط اظ هعایبی ثطسط قجىِ ّبی ثی ؾین اهىبى اؾشفبزُ 

اظ ایي قجىِ ّب زض جبّبیی وِ حشی اظ اهىبًبر هربثطاسی ًیع ثی ثْطُ اًس، ثِ ََض هثبل ثِ 

 ٍیبهىبًبر هٌشمل وطز ٍؾیلِ ایي اضسجبَبر هی سَاى ذٌَُ سلفي ضا ثِ هحل ّبی فبلس ا

هی سَاى سهبٍیط ضا ثِ نَضر ٍالؼی اًشمبل زاز. قبیس هْوشطیي هعیز قجىِ ّبی ثی 

ؾین لبثلیز هشحطن ثَزى آى هی ثبقس ثسیي هؼٌی وِ وبضثط هیشَاًس ثسٍى ًیبظ ثِ 

اؾشفبزُ اظ وبثل ثِ قجىِ هشهل قسُ ٍاَلاػبر هَضز ًظط ضازضیبفز یب اًشمبل زّس. 

ٍ ّعیٌِ وبثل وكی ًیع ذَاّس قس . ثِ ََض هثبل  ىنطفِ جَیی زض ظهب ّویي اهط ثبػث

اؾشفبزُ اظ ایي سىٌَلَغی زض هطاوعی چَى ّشل ّب،ضؾشَضاى ّب،هساضؼ ٍزیگط ؾبظهبًْبی 
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زٍلشی یب ذهَنی ثِ ؾَْلز هی سَاى اؾشفبزُ وطز. اظ هْوشطیي ًگطاًیْبی قجىِ ّبی ثی 

ِ ایي اهط ًیع دیف ثیٌی قسُ ٍضاّىبض ّبی ؾین حفبظز اَلاػبر ایي ًَع قجىِ ّبؾز و

هُوئي سؼجیِ قسُ اؾز وِ زض ایي نَضر اؾشفبزُ اظ ایي لایِ ّبی اهٌیشی هی سَاى 

 گفز قجىِ ّبی ثی ؾین لُؼب اظ قجىِ ّبی ؾیوی اهي سط ذَاٌّس ثَز. 

1-2  )Wi-Fi وٌس؟ یٍ چگًَِ وبض ه ؿزیچ 

زض ّط وجب وِ سهَض  گطیزفشط وبض، اهطٍظُ ز یحش بیفطٍزگبُ، ّشل، ضؾشَضاى، وشبثربًِ ٍ  زض

 یقجىِ ّب هیًعز یا ٌسُی. زض آسیهشهل قَ ٌشطًزیثِ ا سیهوىي اؾز ثشَاً سیوٌ

قبّس اضائِ ذسهبر  یوِ زض ّط ظهبى ٍ هىبً بثٌسی یه یچٌبى گؿشطق نیثسٍى ؾ یاضسجبَ

ثَز سب  سیلبزض ذَاّ Wi-Fiّوچَى  ییثَز. ثِ ووه قجىِ ّب سیذَاّ نیؾ یث ٌشطًزیا

 . سییهشهل ًوب گطیىسیثِ  یزفشط وبض ذَز ضا ثِ ضاحش بیاَبق  هی یّب بًِیضا

قجىِ  يیوٌٌس. زض ا یاؾشفبزُ ه ییَیّوَاضُ اظ اهَاج ضاز نیثسٍى ؾ یاضسجبَ یّب قجىِ

 كیٍ آًْب ضا اظ َط سیًوب یه ییَیثِ اهَاج ضاز لیاَلاػبر ضا سجس ،یا بًِیلُؼِ ضا هیّب 

فَق ٍ  یّب گٌبلیؾ بفزیثب زض ن،یضٍسط ثسٍى ؾ هی گطیوٌس. زض َطف ز یآًشي اضؾبل ه

 لبثل فْن ذَاّس ؾبذز. بًِیضا یزازُ ّب ضا ثطا ِ،یاٍل ػبرآًْب ثِ اَلا لیسجس

 یوِ قوب اظ آى ثطا یسبو - یجفز ٍاو هیسَاى ثِ  یضا ه Wi-Fi ؿشنیؾبزُ، ؾ یظثبً ثِ

وَچه ٍ  یَّبیلَاظم، ضاز يیًوَز. ا ِیسكج سیوٌ یهىبلوِ ثب زٍؾشبى ذَز اؾشفبزُ ه

 ی. ٌّگبهٌسیًوب بفزیضا اضؾبل ٍ زض ییَیضاز یّب گٌبلیّؿشٌس وِ لبزضًس سب ؾ یؾبزُ ا
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ًوَزُ  بفزیقوب ضا زض یزؾشگبُ، نسا ىطٍفَىیه س،یوٌ یآًْب نحجز ه لِیوِ قوب ثَؾ

 وٌس. یآًشي آًْب ضا اضؾبل ه كیاظ َط ،ییَیآى ثب اهَاج ضاز كیٍ ثب سلف

اضؾبل قسُ اظ َطف قوب سَؾٍ آًشي،  گٌبلیؾ بفزیزؾشگبُ همهس، ثب زض گط،یَطف ز زض

قوب ضا درف ذَاّس وطز.  یزؾشگبُ، نسا یثلٌسگَ كیًوَزُ ٍ اظ َط یآًْب ضا آقىبض ؾبظ

چْبضم ٍار اؾز ٍ  هیگًَِ لَاظم اغلت زض حسٍز  يیلسضر فطؾشٌسُ ا بیٍ  یسَاى ذطٍج

 ضؾس. یهشط ه ۰۱۱سب  ۵۱حسٍز  ضز یعیٍنف، ثطز آًْب چ يیثب ا

قجىِ ٍ آى ّن ثِ قىل ثسٍى  هیثِ نَضر  َسطیزٍ وبهذ بىیه سیثرَاّ سیفطو وٌ حبل

ضاُ آى اؾز وِ  يیزض ا ی. هكىل اؾبؾسی( اضسجبٌ ثطلطاض ؾبظیسبو - ی)ّوبًٌس ٍاو نیؾ

 یلَاظم اظ آى ضٍ وِ جْز اًشمبل نَر ؾبذشِ قسُ اًس، اظ ًطخ ؾطػز اًشمبل وو يیا

 اظ زازُ ّب ضا زض ظهبى وَسبُ هٌشمل وٌٌس. ییثبلا جنسَاًٌس ح یثطذَضزاض ّؿشٌس ٍ ًو

 يیكیّوبًٌس هثبل د طًس،یگ یهَضز اؾشفبزُ لطاض ه Wi-Fi ؿشنیوِ زض ؾ ییَّبیضاز

 َیضاز يیاؾز وِ ا يیآًْب زض ا یثبقٌس اهب سفبٍر انل یضا زاضا ه بفزیاضؾبل ٍ زض زیلبثل

 لیسجس ییَیضا ثِ حبلز اهَاج ضاز یشبلیجیز هیلاػبر ثِ قىل نفط ٍ ّب لبزض ّؿشٌس سب اَ

 ٍ ؾذؽ هٌشمل وٌٌس. ٌسیًوب

 یسبو - یٍاو یَّبیٍ ضاز Wi-Fi ؿشنیؾ یَّبیضاز بىیول ؾِ سفبٍر ػوسُ ه زض

 اؾزۺ طیٍجَز زاضز وِ ثِ قطح ظ یهؼوَل

پوپول مرجع دانشگاه و مدرسه

www.pupuol.com



7  

 

وٌٌس ٍ ػول  یوبض ه 120288b  ٍ120288g یثب اؾشبًساضز ّب Wi-Fi ؿشنیؾ یَّبی( ضاز۰

 یاًجبم ه یّطسع گبیگ ۵ بیٍ  یگبّطسعیگ 022 یفطوبًؽ ّب یضا ثط ضٍ بفزیاضؾبل ٍ زض

 وٌٌس. یوبض ه یهگبّطسع ۴۹فطوبًؽ  یهصوَض ثط ضٍ یّب یسبو - یزٌّس. اهب ٍاو

 یاَلاػبر ثْطُ ه یوسگصاض یّب هیاظ سىٌ یاظ اًَاع هرشلف Wi-Fi ؿشنیؾ یَّبی( ضاز۲

اؾشبًساضز  یضٍقْب ثطا يیًطخ ؾطػز سجبزل زازُ ّب ذَاّس ثَز. ا فیآى افعا جِیثطًس وِ ًش

120288a  ٍ120288g ٌهیقبهل سى OFDM 120288اؾشبًساضز  یٍ ثطاb  قبهلCCK 

 ثبقس. یه

فطوبًؽ  طییسغ زیلبثل طًس،یگ یهَضز اؾشفبزُ لطاض ه Wi-Fi ؿشنیوِ زض ؾ ییّب َی( ضاز۳

سساذل وبض  جبزیاظ ا یطیزض آى اؾز وِ هَجت جلَگ یػگیٍ يیا زیضا زاضا ّؿشٌس. هع

 قَز. یّن ه یىیزض ًعز Wi-Fiهرشلف  یّب ؿشنیؾ

ضا  یٍ ؾطػز اًشمبل زازُ ثبلاسط زیظطف Wi-Fi ییَیضاز یّب ؿشنیوِ شوط قس، ؾ یلیزلا ثِ

 ۰۰سب  120288bاؾشبًساضز  یؾطػز ّب ثطا يیزاضًس، ا یسبو - یٍاو یّب َیًؿجز ثِ ضاز

 اؾز.  ِیثط ثبً زیهگبثب ۳۱زض حسٍز  120288a  ٍ120288g یٍ ثطا ِیثط ثبً زیهگبثب

 ۺبًِیثب ضا Wi-Fi ؿشنیؾ تیسطو(  1-3

 يیا طیّؿشٌس ٍ زض غ یزاذل Wi-Fi ؿشنیلخ سبح هجْع ثِ ؾ یّب بًِیاغلت ضا اهطٍظُ

 نیذَز ذَاّ یعیضٍه بًِیضا بیلخ سبح ٍ  یثط ضٍ Wi-Fiوبضر  هیًهت  بظهٌسینَضر ً

 120288g بیٍ  120288b بی 120288a ؿشنیزض ؾ Wi-Fiوبضر  هی سیسَاً یثَز. قوب ه
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ثطذَضزاض  یاظ ؾطػز ثبلاسط 120288bثِ سجْعار  ؿجزً 120288gوِ الجشِ ًَع  سیوٌ ِیسْ

وِ زض هحل هرهَل  PCMCIA یزض لبلت وبضر ّب عاریسجْ يیلخ سبح ّب ا یاؾز. ثطا

 یػطيِ ه USBزضگبُ  هی كیاظ َط یسهبل ذبضجثِ نَضر ا بیقًَس ٍ  یذَز ًهت ه

 قًَس.

هٌظَض  يیا یثطا USBزضگبُ  بیٍ  PCI یاظ وبضر ّب سیسَاً یه ،یعیضٍه یّب بًِیضا یثطا

 ٌشطًزیوِ ا ییوبضثط لبزض اؾز سب زض هىبى ّب عاریسجْ يی. دؽ اظ ًهت اسیاؾشفبزُ وٌ

اقشطان، اظ ذسهبر ثْطُ گطفشِ ٍ ثِ  هیقَز ثب زاقشي  یاضائِ ه نیثِ قىل ثسٍى ؾ

 قجىِ هشهل قَز.

 (Wi-Fi) نیؾ یث یقجىِ ّب(  1-4

 نیؾ یث قجىِ یزٌّسُ ٍ وبضر ّب ؽیّب ًمف ؾطٍ Access Point نیؾ یّط قجىِ ث زض

 .سّسیه لیضا سكى ؿشنیثبقٌس وبضثطاى ؾ PCI ،PCMCIA  ٍUSBوِ هیشَاًس ثهَضر 

ثط  یهجشٌ طًسیگیه هَضز اؾشفبزُ لطاض LANقجىِ  ییثطدب یوِ ثطا نیؾ یث عاریسجْ غبلت

ثِ  نیهؿشم سیز سیثب فطؾشٌسُ ٍ طًسُیّؿشٌس ٍ گ نیهؿشم سیاظ ًَع ز 120288اؾشبًساضز 

 زاقشِ ثبقٌس. گطیىسی

ٍ  یؾبذشوبً ههبلح ٍ ًَع َاضّبیجٌؽ ز َاضّب،ی، سؼساز زAccess Pointوبضثط اظ  فبنلِ

 گصاض ثط ؾطػز ٍ ثطز قجىِ زاضز. طیسبث یهجلوبى زاذل
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 هؼبزل 120288a  ٍ120288g یؾطػز لبثل زؾشطؼ هُبثك اؾشبًساضزّب يیثبلاسط

42Mbps اؾشفبزُ  ذبل ٍیٍ قطا یًطم افعاض یّب عمیثبلاسط اظ هىبً یٍ ؾطػز ّب جبقسیه

  .ىٌٌسیه

 ثهَضری بضیثؿ یفطو فىط فیآى ّؿشٌس ثط ذلاف د یهسػ عاریسجْ يیوِ ا یؾطػش

Half-Duplex ی ثب قجىِ ّب نیؾ یث یقجىِ ّب زیظطف ؿِیهمب یاؾز وِ ثطا

Ethernet ًوَز. نیضا ثط ػسز زٍ سمؿ نیؾ یث عاریضلن اضائِ قسُ سجْ سیثب  

قجىِ  زض آى ضا هؼبزل ّبة شَاىیاؾز وِ ه یزؾشگبّ Access Point نیؾ یقجىِ ث زض

Ethernet ثبًس آى ثهَضر  یزاًؿز ٍ هبًٌس ّبة دٌْبShared لطاض  وبضثطاى بضیزض اذش

 .طزیگیه

 120288g ثط هٌُجك Access Point هیگطفز وِ  جِیًش شَاىیسَجِ ثِ اَلاػبر ثبلا ه ثب

گفز  شَاىیه وِ.  جبقسیه 42Mbpsثطاثط  Half-Duplexٍ  یثبًس اقشطاو یدٌْب یزاضا

 یثبًس اقشطاو یدٌْب يیا وِ ییذَاّس ثَز. اظ آًجب Full-Duplexثهَضر  04Mbpsثطاثط 

 یثبًس یاؾشفبزُ وٌٌس ّطوسام دٌْب ثرَاٌّس Access Point يیوبضثط اظ ا 4چٌبًچِ  جبقسیه

آًمسض ذَـ قبًؽ ثبقٌس وِ زض ّط لحظِ فمٍ  آًىِ ذَاٌّس زاقز هگط 4Mbpsثطاثط 

اظ  ییزاقشِ ثبقس سب ثشَاًس ثشٌْب یثِ هٌبثغ قجىِ ا یزؾشطؾ ثِ بظیوبضثطاى ً يیاظ ا یىی

04Mbps ُدؽ هحبؾجِ سؼساز سیًوب اؾشفبز .Access Pointضاثُِ  بظیهَضز ً یّب

 ههطف آًْب زاضز. عاىیٍ ه Online كِیّو وبضثطاى ثب سؼساز نیهؿشم
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آى  یوبضثط ذَاٌّس زاقز وِ ػوسُ یضا ظهبً زیضيب يیكشطیث نیؾ یث یقجىِ ّب وبضثطاى

 یّن ثطا 822Kbps اظ یثبقس وِ ثطذَضزا یٌشطًشیٍ هٌبثغ ا ٌشطًزیثِ ا یجْز زؾشطؾ

 ذَاّس وطز. زیوبضثطاى وفب

 یٌیگعیجب ضا WLAN یوِ قجىِ ّب سیوٌ سایذٍ ًَقشِ د هی سیشَاًیوجب قوب ًو چیّ زض

ّؿشٌس  حل ضاُ هی WLAN یوطزُ ثبقس! قجىِ ّب یهؼطف Ethernet یقجىِ ّب یثطا

 بیٍ  ؿزیً طیاهىبًذص Ethernetٍ اؾشفبزُ اظ قجىِ  یوِ اهىبى وبثل وك یهَالؼ یثطا

وٌفطاًؽ، اًجبضّب، هحیٍ  یّب هحیٍ اؾز. ؾبلي ییجبیحفظ ظ بیٍ  Mobilityثب  زیاٍلَ

 یًوًَِ ّب ثطا يیثْشط یكگبّیًوبی ٍ هحیٍ ّب یػوطاً یوبضگبُ ّب ،یوبضذبًِ ا یّب

 ی! ضاُ اًساظیشیاهب لبثل سَجِ زٍؾشبى اهٌ ٍ هیجبقٌس WLAN یاؾشفبزُ هَثط اظ قجىِ ّب

ٍ  یؾبزگ يیثِ ّو ىيیاؾز ٍل طیاهىبًذص غیٍ ؾط ضاحز بضیثؿ نیؾ یقجىِ ث هی

قجىِ  يیا یجْز اهي ؾبظ یهرشلف یٍجَز زاضز. ضٍـ ّب آى اهىبى ضذٌِ زض عیؾطػز ً

ضٍـ ّب ضا ثىبض ثطز سب اظ  يیاظ ا یىی شَاىیٍلز ه یثب نطف وو وِ سَؾؼِ زازُ قسُ یّب

 قَز. یطینسهِ جلَگ بیٍ  اؾشفبزُ ؾَء

 یّب وطم هرطة هرهَنبً یوس ّب نیؾ یث یثبًس قجىِ ّب یسَجِ هحسٍز ثَزى دٌْب ثب

ثبض  لیضا ثسل Access Pointزض نَضر ٍضٍز ثِ قجىِ  شَاًٌسیه ی( ثؿبزگWorm) یٌشطًشیا

 یآًش یاظ ٍجَز ثطًبهِ ّب وَچه ّط چٌس نیؾ یث یهًبػف هرشل وٌٌس. حشوبً زض قجىِ ّب

ّب ثبػث اظ Wormاٍلبر حطوز  بضیثؿ .سیحبنل وٌ ٌبىیٍ ثطٍظ ثَزى آًْب اَو طٍؼیٍ

وِ هوىي اؾز زض  كَزیوطزى آى ه Hang ٍ انُلاحبً Access Point یوبض افشبزگ
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یبزآٍض  ثبظزازُ قَز.  میهكىل سكر هٌجغ Access Pointذطاة ثَزى  ِیثطزاقز اٍل

 یقطایُ یثطا ضاُ حل ّؿشٌس هی یحسالل ثب هكرهبر فؼل نیؾ یث یقجىِ ّب كَمیه

 يیگعیجب هی ًِ ٍجَز ًساضز ٍ یٍ وبثل وك Ethernetوِ زض آى اهىبى اؾشفبزُ اظ 

Ethernet یذبن یلیذ ثهَضر سیشَاًیثِ قوب گفز ه يیاظ ا طیغ یٍ اگط وؿ (Special )

 Ethernetزض وٌبض قجىِ  نیؾی ث یاظ قجىِ ّب یطی! ثىبضگسیبًساظیث یزض نَضسف ًگبّ

ذَز اظ گطز ضاُ  PDA بیٍ  Laptop وِ هوىي اؾز ّط لحظِ ثب Mobileوبضثطاى  یثطا

ثرف ذَاّس  زیؾَزهٌس ٍ ضيب بضیثؿ ّوَضاُ ؾبلي وٌفطاًؽ ٍ اجشوبػبر بیثطؾٌس ٍ 

ٍ  یػوطاً یدطٍغُ ّب طیقسُ اًس ًظ ثطدبی وِ ثهَضر هَلش یاهىبً يیثَز. ّوچٌ

 لطاض زاضًس. نیؾ یث یفْطؾز هَاضز وبضثطز قجىِ ّب زض عیً یجبضیّب ٍ زفبسط اؾش كگبُیًوب

 یطیفطو نَضر گطفشِ وِ ّسف اظ ثىبضگ يیًَقشِ ثِ آى سَجِ قسُ ثب ا يیآًچِ زض ا

 َیاؾز ٍ قبهل ؾٌبض نیؾ یثهَضر ث LANقجىِ  یجْز ضاُ اًساظ Wireless یسىٌَلَغ

ّب ًمف  Access Point نیؾ یقَز.زض ّط قجىِ ث یًو Point-to-Pointاضسجبَبر  یّب

 PCI ،PCMCIA  ٍUSBوِ هیشَاًس ثهَضر  نیؾ یقجىِ ث یزٌّسُ ٍ وبضر ّب ؽیؾطٍ

قجىِ  ییثطدب یوِ ثطا نیؾ یث عاری.  غبلت سجْسّسیه لیضا سكى ؿشنیثبقٌس وبضثطاى ؾ

LAN ّؿشٌس  نیهؿشم سیاظ ًَع ز 120288ثط اؾشبًساضز  یهجشٌ طًسیگیهَضز اؾشفبزُ لطاض ه

 Accessزاقشِ ثبقٌس.  فبنلِ وبضثط اظ  گطیىسیثِ  نیهؿشم سیز سیٍ فطؾشٌسُ ثب طًسُیٍ گ

Pointگصاض  طیسبث یٍ هجلوبى زاذل یٍ ًَع ههبلح ؾبذشوبً َاضّبیجٌؽ ز َاضّب،ی، سؼساز ز

 یؾطػز لبثل زؾشطؼ هُبثك اؾشبًساضزّب يیثط ؾطػز ٍ ثطز قجىِ زاضز.  ثبلاسط
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120288a  ٍ120288g  42هؼبزلMbps ًطم  یّب عمیثبلاسط اظ هىبً یٍ ؾطػز ّب جبقسیه

آى ّؿشٌس ثط  یهسػ عاریسجْ يیوِ ا ی.  ؾطػشىٌٌسیذبل اؾشفبزُ ه ٍیٍ قطا یافعاض

 زیظطف ؿِیهمب یاؾز وِ ثطا Half-Duplexثهَضر  یبضیثؿ یفطو فىط فیذلاف د

ضا ثط  نیؾ یث عاریضلن اضائِ قسُ سجْ سیثب Ethernet یثب قجىِ ّب نیؾ یث یقجىِ ّب

آى ضا  شَاىیاؾز وِ ه یزؾشگبّ Access Point نیؾ یًوَز.  زض قجىِ ث نیػسز زٍ سمؿ

 Sharedثبًس آى ثهَضر  یزاًؿز ٍ هبًٌس ّبة دٌْب Ethernetهؼبزل ّبة زض قجىِ 

 هیگطفز وِ  جِیًش شَاىیسَجِ ثِ اَلاػبر ثبلا ه ثب. طزیگیوبضثطاى لطاض ه بضیزض اذش

Access Point  120288هٌُجك ثطg یثبًس اقشطاو یدٌْب یزاضا  ٍHalf-Duplex  ثطاثط

42Mbps 04گفز ثطاثط  شَاىیوِ ه جبقسیهMbps  ثهَضرFull-Duplex  ذَاّس ثَز. اظ

 Access Pointي یوبضثط اظ ا 4چٌبًچِ  جبقسیه یثبًس اقشطاو یدٌْب يیوِ ا ییآًجب

ذَاٌّس زاقز هگط آًىِ آًمسض  4Mbpsثطاثط  یثبًس یثرَاٌّس اؾشفبزُ وٌٌس ّطوسام دٌْب

ثِ هٌبثغ  یثِ زؾشطؾ بظیوبضثطاى ً يیاظ ا یىیذَـ قبًؽ ثبقٌس وِ زض ّط لحظِ فمٍ 

. دؽ هحبؾجِ سؼساز سیاؾشفبزُ ًوب 04Mbpsاظ  ییزاقشِ ثبقس سب ثشَاًس ثشٌْب یقجىِ ا

Access Pointكِیثب سؼساز وبضثطاى ّو نیضاثُِ هؿشم بظیهَضز ً یّب Online اىعیٍ ه 

ذَاٌّس زاقز وِ  یضا ظهبً زیضيب يیكشطیث نیؾ یث یقجىِ ّب وبضثطاىههطف آًْب زاضز. 

اظ  یثبقس وِ ثطذَضزا یٌشطًشیٍ هٌبثغ ا ٌشطًزیثِ ا یآى جْز زؾشطؾ یػوسُ وبضثط

822Kbps ذَاّس وطز.  زیوبضثطاى وفب یّن ثطا 
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 یٌیگعیضا جب WLAN یوِ قجىِ ّب سیوٌ سایذٍ ًَقشِ د هی سیشَاًیوجب قوب ًو چیّ زض

ضاُ حل ّؿشٌس  هی WLAN یوطزُ ثبقس! قجىِ ّب یهؼطف Ethernet یقجىِ ّب یثطا

 بیٍ  ؿزیً طیاهىبًذص Ethernetٍ اؾشفبزُ اظ قجىِ  یوِ اهىبى وبثل وك یهَالؼ یثطا

وٌفطاًؽ، اًجبضّب، هحیٍ  یهحیٍ اؾز. ؾبلي ّب ییجبیحفظ ظ بیٍ  Mobilityثب  زیاٍلَ

 یًوًَِ ّب ثطا يیثْشط یكگبّیًوب یٍ هحیٍ ّب یػوطاً یوبضگبُ ّب ،یوبضذبًِ ا یّب

ضاحز ٍ  بضیثؿ نیؾ یقجىِ ث هی یهیجبقٌس. ضاُ اًساظ WLAN یاؾشفبزُ هَثط اظ قجىِ ّب

اهىبى ضذٌِ زض آى ٍجَز زاضز.  عیٍ ؾطػز ً یؾبزگ يیثِ ّو ىيیاؾز ٍل طیاهىبًذص غیؾط

 یسَؾؼِ زازُ قسُ وِ ثب نطف وو یقجىِ ّب يیا یجْز اهي ؾبظ یهرشلف یضٍـ ّب

قَز.  یطینسهِ جلَگ بیسب اظ ؾَء اؾشفبزُ ٍ  طزضٍـ ّب ضا ثىبض ث يیاظ ا یىی شَاىیٍلز ه

 یهرطة هرهَنبً وطم ّب یوس ّب نیؾ یث یثبًس قجىِ ّب یسَجِ هحسٍز ثَزى دٌْب ثب

ثبض  لیثسلضا  Access Pointزض نَضر ٍضٍز ثِ قجىِ  شَاًٌسیه ی( ثؿبزگWorm) یٌشطًشیا

 یآًش یّط چٌس وَچه اظ ٍجَز ثطًبهِ ّب نیؾ یث یهًبػف هرشل وٌٌس. حشوبً زض قجىِ ّب

ّب ثبػث اظ Wormاٍلبر حطوز  بضی. ثؿسیحبنل وٌ ٌبىیوٍ ثطٍظ ثَزى آًْب اَ طٍؼیٍ

وِ هوىي اؾز زض  كَزیوطزى آى ه Hangٍ انُلاحبً  Access Point یوبض افشبزگ

یبزآٍض  ثبظزازُ قَز.  میهٌجغ هكىل سكر Access Pointذطاة ثَزى  ِیثطزاقز اٍل

 یقطایُ یضاُ حل ّؿشٌس ثطا هی یحسالل ثب هكرهبر فؼل نیؾ یث یقجىِ ّب كَمیه

 يیگعیجب هیٍجَز ًساضز ٍ ًِ  یٍ وبثل وك Ethernetوِ زض آى اهىبى اؾشفبزُ اظ 

Ethernet یذبن یلیثهَضر ذ سیشَاًیثِ قوب گفز ه يیاظ ا طیغ یٍ اگط وؿ (Special )
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 Ethernetزض وٌبض قجىِ  نیؾ یث یاظ قجىِ ّب یطی! ثىبضگسیبًساظیث یزض نَضسف ًگبّ

ذَز اظ گطز ضاُ  PDA بیٍ  Laptopوِ هوىي اؾز ّط لحظِ ثب  Mobileوبضثطاى  یثطا

ثرف ذَاّس  زیؾَزهٌس ٍ ضيب بضیؾبلي وٌفطاًؽ ٍ اجشوبػبر ّوَضاُ ثؿ بیثطؾٌس ٍ 

ٍ  یػوطاً یّبدطٍغُ  طیثطدب قسُ اًس ًظ یوِ ثهَضر هَلش یاهىبً يیثَز. ّوچٌ

 لطاض زاضًس. نیؾ یث یزض فْطؾز هَاضز وبضثطز قجىِ ّب عیً یجبضیّب ٍ زفبسط اؾش كگبُیًوب

 

 جىِ ّبی ثی ؾینق (  اهٌیز زض2-1

اظ آًجب وِ قجىِ ّبی ثی ؾین، زض زًیبی وًٌَی ّط چِ ثیكشط زض حبل گؿشطـ 

ّؿشٌس ٍ ثب سَجِ ثِ هبّیز ایي زؾشِ اظ قجىِ ّب، وِ ثط اؾبؼ ؾیگٌبل ّبی 

ضازیَیی اًس، هْن سطیي ًىشِ زض ضاُ اؾشفبزُ اظ سىٌَ لَغی، آگبّی اظ ًمبٌ لَر 

آگبّی اظ ذُطار اؾشفبزُ اظ ایي قجىِ ّب ٍ يؼف آى اؾز. ًظط ثِ لعٍم ثِ 

ثب ٍجَز اهىبًبر ًْفشِ وِ زض آى ّب هس ٍ دیىط ثٌسی نحیح هی سَاى ثِ ؾُح 

لبثل لجَلی اظ ثؼس اهٌیشی زؾز یبفز. ثٌب زاضین زض ایي ؾطی اظ همبلار ثب 

ػٌَاى )اهٌیز زض قجىِ ّبی ثی ؾین( يوي هؼطفی ایي قجىِ ثب سبویس ثط 
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ب ، ثِ ضٍـ ّبی دیىط ثٌسی نحیح وِ احشوبل ضذساز حولار ضا اثؼبز اهٌیشی آًْ

 وبّف هی زّس ذَاّین دطزاذز. 

 

 ( هٌكبء يؼف اهٌیشی زض قجىِ ّبی ثی ؾین ٍ ذُطار هؼوَلۺ  2-2

ذُط هؼوَل زض ولیِ قجىِ ّبی ثی ؾین هؿشمل اظ دطٍسىل ٍ سىٌَ لَغی هَضز 

ًظط، ثط هعیز انلی ایي سىٌَلَغی وِ ّوبى دَیبیی ؾبذشبض، هجشٌی ثط اؾشفبزُ 

اظ ؾیگٌبل ّبی ضازیَیی ثِ جبی ؾین ٍ وبثل، اؾشَاض اؾز. ثب اؾشفبزُ اظ ایي 

قجىِ، ًفَش گطاى ؾیگٌبل ّب ٍ زض ٍالغ ثسٍى هطظ ؾبذشي دَقف ؾبذشبض 

لبزضًس زض نَضر قىؿشي هَاًغ اهٌیشی وِ ًچٌساى لسضسوٌس ایي قجىِ ّب، 

ذَز ضا ثِ ػٌَاى ػًَی اظ ایي قجىِ ّب جب ظزُ ٍ زض نَضر سحمك ایي اهط، 

اهىبى زؾشیبثی ثِ اَلاػبر حیبسی، حولِ ثِ ؾطٍیؽ زٌّسگبى ؾبظهبى ٍ 

َبر گطُ ّبی قجىِ ثب هجوَػِ، سرطیت اَلاػبر ، ایجبز اذشلال زض اضسجب

یىسیگط، سَلیس زازُ ّبی غیط ٍالؼی ٍ گوطاُ وٌٌسُ ؾَء اؾشفبزُ اظ ؾیوْبی 

 ثبًس هَثط قجىِ ٍ زیگط فؼبلیشْبی هرطة زاضز. 
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 (  قجىِ ّبی هحلی ثی ؾین  2-3

هیلازی ثبظ هی گطزز. هبًٌس ّط  12ثِ اٍایل زِّ  WLANسىٌَلَغی ٍ نٌؼز 

ّبی هحلی ثی ؾین ثِ وٌسی نَضر هی  سىٌَلَغی زیگطی، دیكطفز قجىِ

وِ دٌْبی ثبًس ًؿجشب ثبلایی ضا ثطای  IEEE 802. 11bدصیطز. ثب اضائِ اؾشبًساضز 

قجىِ ّبی هحلی اهىبى دصیط هی ؾبذز. اؾشفبزُ اظ ایي سىٌَلَغی ٍؾؼز 

سوبهی دطٍسىل ّب ٍ اؾشبًساضز  WLANثیكشطی یبفز. زض حبل حبظط همهَز اظ 

 اؾز. ایي قجىِ هحلی ثی ؾین سجبضی سَؾٍ  IEEE 802. 11bّبی ذبًَازگی 

Motorola  ،دیبزُ ؾبظی قس. ایي قجىِ، ثِ ػٌَاى یه ًوًَِ اظ ایي قجىِ ّب

ّعیٌِ ای ثبلا ٍ دٌْبی ثبًسی دبییي ضا سحویل هی گطزز وِ اثسا همطٍى ثِ نطفِ 

هیلازی، دطٍغُ ی اؾشبًساضز  02ًیؿز. اظ ّوبى ظهبى ثِ ثؼس زض اٍایل زِّ 

ًْبیی قسُ ٍ سَلیس هحهَلار ثؿیبضی ثطدبیِ ی ایي  IEEE سَؾٍ 120288

، دٌْبی  5GHZ، ثب اؾشفبزُ اظ فطوبًؽ حبنل  aاؾشبًساضز هب آغبظ قس . ًَع 

ثب اؾشفبزُ اظ فطوبًؽ  bضا فطاّن هی وٌس. زض حبلی وِ ًَع  5Mbpsثبًسی سب 

ی وٌس. ثب ایي دٌْبی ثبًس ضا دكشیجبًی ه mbps 11 ، سب  GHZ  2  ٍ0حبهل

ثیكشط   aزض همبیؿِ ثب ًَع bٍجَز سؼساز وبًبل ّبی لبثل اؾشفبزُ زض ًَع 

اؾز. سؼساز ایي وبًبل ّب ، ثب سَجِ ثِ وكَض هَضز ًظط سفبٍر هی وٌس. زض 
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اؾشبًساضز زیگطی ًیع  b 120288  اؾشبًساضز WLANحبلز هؼوَل همهَز اظ 

قٌبذشِ هی قَز.  g 120288هؼطو قسُ اؾز وِ ثِ  IEEEثِ سبظگی سَؾٍ 

ػول هی وٌس ٍلی ثب  GHZ 2 ٍ0ایي اؾشبًساضز ثط اؾبؼ فطوبًؽ حبهل 

 Mbps42اؾشفبزُ اظ ضٍـ ّبی ًَیٌی هی سَاًس دٌْبی ثبًس لبثل اؾشفبزُ ضا سب 

ثبلا ثجطز. سَلیس هحهَلار ثط اؾبؼ ایي اؾشبًساضز وِ هسر ظیبزی اظ ًوبیی 

ؾبل اؾز وِ آغبظ قسُ ٍ ثب سَجِ  قسى ٍ هؼطفی آى ًوی گصضز، ثیف اظ یه

ٍ اؾشفبزُ اظ آى زض قجىِ ّبی ثی ؾین  b 120288ثِ ؾبظگبضی آى اؾشبًساضز 

 زض حبل گؿشطـ اؾز.  آضام آضام

 

  802 . 11( اهٌیز زض قجىِ  ّبی هحلی ثط اؾبؼ اؾشبًساضز  2-4

دؽ اظ آى وِ زض ؾِ لؿوز لجل زض هَضز قجىِ  ّبی ثی ؾین هحلی ٍ ػٌبنط 

آًْب دطزا ذشین ،اظ ایي لؿوز ثطضؾی ضٍقْب ٍ اؾشبًساضز ّبی اهي ؾبظی قجىِ  

ضا آ غبظ هی وٌین . ثب    IEEE 802 .11ّبی هحلی ثی ؾین هجشٌی ثط اؾشبًساضز 

هحسٍ زیز ّبی آى آگبُ  َطح لب ثلیز ّبی اهٌیشی ایي اؾشبًساضز ،هی سَاى اظ
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قس ٍ ایي اؾشبًساضز ٍ وبض ثطز  ضا ثطای هَاضز ذبل ٍ هٌبؾت هَضز اؾشفبزُ لطاض 

 زاز  .

ؾطٍیؽ ّبی جسا ٍ هكرهی ضا ثطای سب هیي یه هحیٍ  120ٍ 88اؾشبًساضز 

اهي ثی ؾین زض اذشیبض لطاض هی زّس . ایي ؾط ٍیؽ ّب اغلت سَؾٍ دطٍسىل 

WEP (wired Equivalent privacy )  سبهیي هی گطزًس ٍ ٍظیفِ آًْب اهي

ؾبظی اضسجبٌ هیبى هرسٍم ّب ٍ ًمبٌ زؾشطؾی ثی ؾین اؾز . زضن لایِ یی وِ 

ایي دطٍسىل ثِ اهي ؾبظی آى هی دطزاظز اّویز ٍیػ ُ ای زاضز ،ثِ ػجبضر زیگط 

ایي دطٍسىل ول اضسجبٌ ضا اهي ًىطزُ ٍ ثِ لایِ ّبی زیگط ، غیط اظ لایِ اضسجبَی 

اؾز ، وبضی ًساضز .ایي ثساى هؼٌی  120ٍ  88ؾین وِ هجشٌی ثط اؾشبًساضز  ثی

زض یه قجىِ  ی ثی ؾین ثِ هؼٌی اؾشفبزُ  اظ   WEP اؾز وِ اؾشفبزُ اظ 

لبثلیز زضٍ ًی اؾشبًساضز قجىِ  ّبی هحلی ثی ؾین اؾز ٍ يبهي اهٌیز ول 

ثبلا سط اضسجبَی اضسجبٌ ًیؿز .ظیطا اهىبى لهَض اظ زیگط انَل اهٌیشی زض ؾَُح 

ٍجَز زاضز .زض حبل حبيط ػولا سٌْب دطٍسىلی وِ اهٌیز اَلا ػبر ٍ اض سجب َبر ضا 

  WEPفطا ّن هی وٌس  120ٍ  88زض قجىِ  ّبی ثی ؾین ثط اؾب ؼ اؾشبًساضز 

 اؾز 
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ایي دطٍسىل ثب ٍجَز لبثلیز ّبیی وِ زاضز ،ًَع اؾشفبزُ اظ آى ّوَاضُ اهىبى 

ین ضا ثِ ًحَی ، ٍلَ ؾرز ٍ دیچیسُ فطا ّن هی وٌس ًفَش ثِ قجىِ  ّبی ثی ؾ

. ًىشِ یی وِ ثبیس ثِ ذبَط زاقز ایي اؾز وِ  حولار هَفك نَضر گطفشِ 

زض   WEPزض هَضز قجىِ  ّبی هحلی ثی ؾین ، ضیكِ زض دیىط ثٌسی ًب نحیح 

قجىِ  زاضز . ثِ ػجبضر زیگط ایي دطٍسىل زض نَضر دیىط ثٌسی نحیح زض نس ثبلا 

حولار ضا ًب وبم هی گصاضز ،ّط چٌس وِ فی ًفؿِ زچبض ًَالم ٍ ایطاز یی اظ 

ّبیی ًیع ّؿز .ثؿیبضی اظ حولاسی وِ ثط ضٍی قجىِ  ّبی ثی ؾین اًجبم هی 

گیطز اظ ؾَیی اؾز وِ ًمبٌ زؾشطؾی ثِ قجىِ  ی ؾیوی زاضای اقشطان 

َی زیگطی ّؿشٌس . ثِ ػجبضر زیگط ًفَش گطاى ثؼًب ثب اؾشفبزُ اظ ضاُ ّبی اضسجب 

وِ ثط ضٍی هرسٍم ّب ٍ ؾرز افعاض ّبی ثی ؾین ،ذهَنب هرسٍم ّبی ثی 

ؾین ، ٍجَز زاضز ثِ قجىِ  ی ثی ؾین ًفَش هی وٌٌس  وِ ایي همَلِ ًكبى 

زٌّسُ ی اقشطاوی ّط چٌس جعئی هیبى  اهٌیز زض قجىِ  ّبی ؾیوی ٍ ثی 

 اضًس . ؾیوی اؾز وِ اظ ًظط ؾبذشبضی ٍ فیعیىی ثب یه زی گط اقشطان ز

ّبی هحلی ثی ؾین ثطای قجىِ    IEEEؾِ لبثلیز ٍ ؾطٍیؽ دبیِ سَؾٍ 

 سؼطیف هی گطزز ۺ
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ایجبز هىبًی ثطای احطاظ َّیز هرسٍم ثی ؾین اؾز .ایي   WEPّسف انلی 

ػول وِ زض ٍالغ وٌشطل زؾشطؾی ثِ قجىِ  ی ثی ؾین اؾز .ایي هىبًیعم 

ؾؼی زاضز وِ اهىبى اسهبل هرسٍم ّبیی ضا وِ هجبظ ًیؿشٌس ثِ قجىِ  هشهل 

 یي ثجطز . قًَس اظ ث

 

 WEPاؾز . ایي ثؼس اظ ؾطٍیؽ ّب ٍ ذسهبر   WEP هحطهبًِ گی ّسف زیگط

ثب ّسف ایجبز اهٌیشی زض حسٍز ؾَُح قجىِ  ّبی ؾیوی َطاحی قسُ اؾز .  

اظ ؾطلز اَلا ػبر زض حبل اًشمبل ثط ضٍی قجىِ    WEPؾیبؾز ایي ثرف اظ 

 ی هحلی ثی ؾین اؾز  

َطاحی ؾیبؾشی اؾز وِ   WEPّسف ؾَم اظ ؾط ٍیؽ ّب ٍ لبثلیز ّبی 

سًویي هی وٌس دیبهْب ٍ اَلاػبر زض حبل سجب زل زض ، قجىِ  ذهَ نب هیبى 

ی گطزًس . ن ٍ ًمبٌ زؾشطؾی ، زض حیي اًشمبل زچبض سغییط ًوهرسٍم ّبی ثی ؾی

پوپول مرجع دانشگاه و مدرسه

www.pupuol.com



21  

 

اؾشبًساضز ّب ، ثؿشط ّب ٍ قجىِ  ّبی اض سجبَی زیگط ًیع ایي لبثلیز زض سوبهی  

ٍجَز زاضز   WEPون ٍ ثیف ٍجَز زاضز .  ًىشِ ی هْوی زض هَضز ؾِ ؾطٍیؽ 

ؽ زض هیبى ؾطٍی  Auditing   ٍ Authorizationًجَز ؾط ٍیؽ ّبی ٍنَل 

 ضایِ قسُ سَؾٍ ایي دطٍسىل اؾز . ّبی ا

 

 ۺ  WEP _ Authentication( ؾطٍیؽ ّبی اهٌیشی  2-5

وِ ػولا سٌْب ضٍـ اهي ؾبظی  WEPزض لؿوز لجلی ثِ  هؼطفی دطٍسىل 

اؾز   120ٍ 88اضسجبَبر زض قجىِ ّبی ثی ؾین ثط هجٌبی اؾشبًساضز 

دطزاذشین ٍ زض ازاهِ ؾِ ؾطٍیؽ انلی  ایي دطٍسىل ضا هؼطفی وطزین زض 

 Authenticationایي لؿوز ثِ هؼطفی ؾطٍیؽ ّبی اٍل یؼٌی 

 هیذطزاظین 

زٍ ضٍـ ثطای احطاظ َّیز وبضثطاًی وِ زض ذَاؾز  88ٍ120اؾشبًساضز 

قجىِ ّبی ثی ؾین ضا ثِ ًمبٌ زؾشطؾی اضؾبل هیىٌٌس ، زاضز وِ  اسهبل ثِ
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یه ضٍـ ثط هجٌبی ضٍظ ًگبضی ؾز ٍ زیگطی اظ ضٍظ ًگبضی اؾشفبزُ ًوی وٌٌس 

. 

زض ضٍقی وِ هجشٌی ثط ضٍظًگبضی ًیؿز ، زٍ ضٍـ ثطای سكریم َّیز 

دیَؾشي ثِ قجىِ ،زض  هرسٍم ٍجَز زاضز . زض ّط ضٍـ هرسٍم هشمبيی

   ذَاؾز اضؾبل َّیز اظ ؾَی ًمُِ ی زؾشطؾی ضا ثب دیبهی حبٍی یه 

SSID ( service set Identifier   ِدبؾد هی زّس زض ضٍـ اٍل و 

Authentication  open system   هَؾَم اؾز   یهSSID   ذبلی ًیع

ایي ضٍـ ثطای زضیبفز اجبظُ اسهبل ثِ قجىِ  وفبیز هی وٌس زض ٍالغ  زض 

سوبهی  هرسٍم ّبیی وِ سمبيبی دیَؾشي ثِ قجىِ ضا ثِ ًمبٌ زؾشطؾی 

اضؾبل هی وٌٌس  ثب دبؾد هثجز ضٍثِ ضٍ هی قًَس  ٍ سٌْب آزضؼ  آًْب 

سَؾٍ ًمُِ ّبی زؾشطؾی  ًگِ زاضی هی قَز ثِ ّویي زلیل ثِ ایي ضٍـ   

Null  Authentication  ثبظ  ًیع اَلاق هی قَز زض ثرف زٍم اظ ایي ًَع ،

ثِ ًمُِ ی زؾشطؾی اضؾبل هیگطزز . ثب ایي سفبٍر وِ اجبظُ  SSIDّن یه 

ی اسهبل ثِ قجىِ سٌْب زض نَضسی اظ ؾَی ًمُِ  ی زؾشطؾی نبزض هی گطزز 
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ّبی هجبظ ثطای زؾشطؾی ثِ قجىِ ثبقٌس  SSIDی اضؾبل قسُ جعٍ  SSIDوِ 

 ز . هَؾَم اؾ  Authentication  Closed system. ثب ایي ضٍـ ثِ 

ًىشِ ای وِ زض ایي هیبى اّویز ثؿیبضی زاضز سَجِ ثِ ؾُح اهٌیشی  ؾز 

وِ ایي ضٍـ زض اذشیبض هب هی گصاضز ایي زٍ ضٍـ ػولا ضٍـ اهٌی اظ احطاظ 

َّیز ضا اضئِ ًویسّس  ٍ ػولا سٌْب ضاُ ثطای آگبّی ًؿجشی ٍ ًِ لُؼی اظ 

ٌیز زض ایي َّیز زض ذَاؾز وٌٌسُ ّؿشٌس ثب ایي ٍنف اظ آى جبیی وِ اه

حبلار سًویي قسُ ًیؿز ٍ هؼوَلا حولار هَفك ثؿیبضی ، حشی سَؾٍ 

ًفَش گطاى ون سجطثِ ٍ هجشسی ، ثِ قجىِ ّب یی وِ ثط اؾبؼ ایي ضٍـ ّب 

ػول هیىٌٌس ضخ هیسّس . لصا ایي زٍ ضٍـ زض حبلشی وبضثطز زاضًس  وِ یب 

حشوبل قجىِ زض حبل ایجبز اؾز وِ حبٍی اَلاػبر حیبسی ًیؿز ، یب ا

ضذساز حولِ ضا ثِ آى ثؿیبض ون اؾز . ّط چٌس وِ ثب سَجِ دَقف ًؿجشب 

وِ هبًٌس قجىِ ّبی ثی ؾیوی  –گؿشطزُ ی یه قجىِ ّبی ثی ؾین 

 –اهىبى هحسٍز ؾبظی زؾشطؾی ثِ نَضر فیعیىی  ثؿیبض زقَاض اؾز 

 اَویٌبى اظ قبًؽ دبییي ضخ زازى حولار ًیع ذَز سًویٌی ًساضز ! 

  

پوپول مرجع دانشگاه و مدرسه

www.pupuol.com



24  

 

2-6  )Authentication    ثب ضٍظ ًگب ضیRc4  ۺ 

ًیع هَؾَم اؾز ، سىٌیىی ولاؾیه  «ولیس هكشطن »ایي ضٍـ وِ ثِ ضٍـ

اؾز  وِ ثط اؾبؼ آى ، دؽ اظ اَویٌبى اظ ایٌىِ هرسٍم اظ ولیسی ؾطی 

( APآگبُ اؾز ، َّیشف  سبییس هی قَز . زض ایي ضٍـ ، ًمُِ زؾشطؾی )

یه ضقشِ ی سهبزفی سَلی وطزُ  ٍ اى ضا ثِ هرسٍم هیفطؾشس . هرسٍم ایي 

ًیع   WEPضقشِ ی سهبزفی ضا ثب ولیسی اظ دیف سؼییي قسُ ) وِ ولیس 

ًبهیسُ  هیكَز (  ضٍظ هیىٌس ٍ حبنل ضا ثطای ًمُِ ی زؾشطؾی اضؾبل هی 

ُ وٌس  ًمُِ ی زؾشطؾی  ثِ ضٍـ هؼىَؼ دیبم زضیبفشی ضا ضٍظ گكبیی وطز

ٍ ثب ضقشِ ی اضؾبل قسُ همبیؿِ هی وٌس زٍ نَضر ّن ضؾبًی ایي زٍ دیبم 

، ًمُِ ی زؾشطؾی اظ ایٌىِ هرسٍم ولیس نحیحی ضا زض اذشیبض زاضز اَویٌبى 

اؾز   RC4 حبنل هیىٌس ضٍـ ضٍظ ًگبضی ٍ ضٍظ گكبیی زض ایي سجبزل ضٍـ

ي  ثساًین ضا ضٍقی وبهلا هُوئ  RC4زض ایي هیبى ثب فطو ایٌىِ ضٍظ ًگبضی 

 ، زٍ ذُط وویي ایي ضٍـ اؾز ۺ

الف( زض ایي ضٍـ سٌْب ًمُِ ی زؾشطؾی ؾز وِ اظ َّیز هرسٍم 

اَویٌبى حبنل هی وٌس  ثِ ثیبى زیگط هرسٍم ّیچ زلیلی زض اذشیبض ًساضز وِ 
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ثساًس ًمُِ ی زؾشطؾی وِ اى ضا ثب حبل سجبزل زازُ ّبیی ضٍظی ؾز ًمُِ 

 زؾشطؾی انلی اؾز .

ـ ّبیی وِ هبًٌس ایي ضٍـ ثط دبیِ ی ؾَال ٍ جَاة ثیي زٍ ة( سوبهی ضٍ

َطف ، ثب ّسف احطاظ َّیز یب سجبزل اَلاػبر حیبسی ، لطاض زاضًس ثب جولاسی 

زض ذُط ّؿشٌس زض ایي زؾشِ اظ   man- in –the middle سحز ػٌَاى  

حولار ًفَش گط هیبى زٍ َطف لطاض هی گیطز ٍ ثِ گًَِ یی ّط یه اظ زٍ 

 وطاُ هی وٌس .َطف ضا گ

 

  Integrity, 802,11b – privacy( ؾطٍیؽ ّبی اهٌیشی  2-7

دطزاذشین   11b ,802زض لؿوز لجل ثِ ؾطٍیؽ اٍل اظ ؾطٍیؽ  ّبی اهٌیشی 

)   privacyایي لؿوز ثِ ثطضؾی زٍ ؾطٍیؽ زیگط اذشهبل زاضز ؾطٍیؽ اٍل 

 اؾز   integrity هحطهبًِ گی ( ٍ ؾطٍیؽ زٍم 

 Privacy    ۺ 

  con fidentialityایي ؾطٍیؽ وِ زض حَظُ ّبی زیگط اهٌیشی اغلت ثِ ػٌَاى  

اظآى یبز هی گطزز ثِ هؼٌبی حفٍ اهٌیز ٍ هحطهبًِ ًگِ زاقشي اَلاػبر  
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وبضثط یب گطٍُ ّبی زض حبل سجبزل اَلاػبر ثب یىسیگط اؾز . ثطای ضػبیز 

گًَِ یی وِ زض  هحطهبًگی ػوَهب اظ سىٌیه ّبی ضٍظًگبضی اؾشفبزُ هی گطزز ثِ

نَضر قٌَز اَلاػبر زض حبل سجبزل ، ایي اَلاػبر ثسٍى زاقشي ولیس ّبی ضهع 

، لبثل ضهع گكبیی ًجَزُ ٍ لصا ثطای قٌَز گط غیط لبثل ؾَء اؾشفبزُ اؾز زض 

اؾشفبزُ هی گطزز وِ ثط   WEPاظ سىٌیه ّبی ضهع ًگبضی   802,11bاؾشبًساضز 

ع ًگبضی هشمبضى اؾز وِ زض آى یه یه الگَضیشن ضه RC4اؾز  RC4دبیِ ی 

ضقشِ ی ًیوِ سهبزفی سَلیس هی گطزز ٍ سَؾٍ آى ول زازُ ضهع هی قَز ایي 

ضهع ًگبضی ثط ضٍی سوبم ثؿشِ ی اَلاػبر دیبزُ هی قَز ثِ ثیبى زیگط زازُ 

ّبی سوبهی لایِ ّبی ثبلایی اسهبل ثی ؾین ًیع سَؾٍ ایي ضٍـ ضهع هی گطزًس 

اظ آًجبیی وِ ایي ضٍـ ػولا   HTTPبی ثبلاسطی هبًٌس گطفشِ سب لایِ ّ  IPاظ 

انلی سطیي ثرف اظ اػوبل ؾیبؾز ّبی اهٌیشی زض قجىِ ّب ی هحلی ثی ؾین 

اؾز هؼوَلا ثِ ول دطٍؾِ ی اهي ؾبظی   802,11bهجشٌی ثط اؾشبًساضز 

  WEPگفشِ هی قَز ولیس ّبی    WEPاَلاػبر زض ایي اؾشبًساضز ثِ اذشهبض 

  IVثیز هی سَاًٌس زاقشِ ثبقٌس ایي ولیس ّب ثب  822ثیز سب  22 اًساظُ ّبی اظ

ثیشی سطویت قسُ ٍ یه  02یب ثطزاض اٍلیِ (    Initiali zatiavector ) هرشلف 

ضا سكىیل هیسٌّس َجیؼشب ّط چِ اًساظُ ی ولیس ثعضي سط  RC4ثیشی  801ولیس 
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اؾشفبزُ اظ ثبقس اهٌیز اَلاػبر ثبلاسط اؾز . سحمیمبر ًكبى هی زّس وِ 

ضا   brute-force ثیز یب ثبلاسط ػولا اؾشفبزُ اظ سىٌیه  12ولیس ّبیی ثب اًساظُ 

ثطیب قىؿشي ضهع غیط هوىي هی وٌس  ثِ ػجبضر  زیگط سؼساز ولیس ّبی هوىي 

ثطای  اًساظُ یی ثبلاؾز وِ لسضر دطزاظـ ؾیؿشن ّبی ضایبًِ یی وًٌَی ثطای 

وفبیز ًوی وٌس . ّطچٌس وِ زض حبل قىؿشي ولیسی هفطٍو زض ظهبًی هؼمَل 

ثیشی ثطای ضهع وطزى   22حبيط اوثط قجىِ ّب ی هحلی  ثی ؾین اظ ولیس ّبی 

ثؿشِ ّبی اَلاػبسی اؾشفبزُ هی وٌٌس ٍلی ًىشِ ییىِ اذیطا ثط اؾبؼ یه ؾطی 

آظهبیكبر ثِ زؾز آهسُ اؾز ، ایي اؾز وِ ضٍـ سبهیي هحطهبًگی سَؾٍ 

WEP  غیط اظ اؾشفبزُ اظ ضٍـ  زض همبثل حولار زیگطی ، brute- force   ًیع

آؾیت دصیط اؾز  ایي آؾیت دصیطی  اضسجبَی ثِ اًساظُ ی ولیس اؾشفبزُ قسُ 

 ًساضز .

 Integritg   ۺ 

نحز اَلاػبر زض حیي سجبزل اؾز ٍؾیبؾز ّبی   Integritgهمهَز اظ  

ضا سًویي هی وٌٌس ضٍـ ّبیی ّؿشٌس وِ اهىبى    Integritgاهٌیشی یی وِ 

 سغییط اَلاػبر زض حیي سجبزل ضا ثِ ون سطیي هیعاى سملیل هیسٌّس .
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ًیع ؾطٍیؽ ٍ ضٍقی اؾشفبزُ هی قَز وِ سَؾٍ آى   802,11bزض اؾشبًساضز 

اهىبى سغییط اَلاػبر زض حبل سجسیل هیبى هرسٍم ّبی ثی ؾین ٍ ًمبٌ 

اؾز ّوبى ََض   CRCًظط اؾشفبزُ اظ یه وس زؾشطؾی ون هیكَز ضٍـ هَضز 

لجل اظ ضهع ثؿشِ   CRC-32وِ زض قىل همبثل ًیع ًكبى زازُ قسُ اؾز ، یه 

زازُ ّبی ضهع  CRCسَلیس هی قَز زض ؾوز گیطًسُ ، دؽ اظ ضهع گكبیی ، 

ًَقشِ قسُ زض ثؿشِ همبیؿِ هی  CRCگكبیی قسُ هجسزا هحبؾجِ قسُ ٍ ثب 

ثِ هؼٌبی سغییط هحشَیبر ثؿشِ اؾز  CRCهیبى زٍ  گطزز وِ ّط گًَِ اذشلاف

،   RC4زض حیي سجبزل اؾز . هشب ؾفبًِ ایي ضٍـ ًیع هبًٌس ضهع ًگبضی سَؾٍ 

هؿشمل اظ اًساظُ ی ولیس اهٌیشی هَضز اؾشفبزُ ، زض همبثل ثطذی اظ حولار 

 قٌبذشِ قسُ آؾیت دصیط اؾز .

ّیچ هىبًیعهی ثطای هسیطیز ولیس ّبی   802,11bهشبؾفبًِ اؾشبًساضز 

اهٌیشی ًساضز ٍ ػولا سوبهی ػولیبسی وِ ثطای حفظ اهٌیز ولیس ّب اًجبم هی 

گطزز ٍ ثبیس سَؾٍ وؿبًی وِ قجىِ ّبی ثی ؾین ضا ًهت هی وٌٌس ثِ نَضر 

زؾشی دیبزُ ؾبظی گطزز اظ اًجبیی وِ ایي ثرف اظ اهٌیز یىی اظ هؼًل ّبی 

بضی اؾز ، ثب ایي يؼف ػولا ضٍـ ّبی هشؼسزی اؾبؾی زض هجحث ضهع ًگ

ثطای حولِ ثِ قجىِ ّبی ثی ؾین لبثل  سهَض اؾز  ایي ضٍـ ّب هؼوَلا 

پوپول مرجع دانشگاه و مدرسه

www.pupuol.com



29  

 

ثطؾْل اًگبضی ّبی اًجبم قسُ اظ ؾَی وبضثطاى ٍ.هسیطاى قجىِ هبًٌس سغییط 

ًسازى ولیس ثِ نَضر هساٍم ، لَ زازى ولیس ، اؾشفبزُ اظ ولیس ّبی سىطاضی یب 

فطو وبضذبًِ ٍ زیگط ثی سَجْی ّب ًشیجِ یجع زضنس ًؿجشب  ولیس ّبی دیف

ثبلایی اظ حولار هَفك ثِ قجىِ ّبی ثی ؾین ًساضز ایي هكىل اظ قجىِ ّب ی 

ثعضي سط ثیف سط ذَز ضا ًكبى هی زّس حشی ثب فطو سلاـ ثطای جلَگیطی اظ ضخ 

زازى چٌیي ؾْل اًگبضی ّبیی ظهبًی وِ سؼساز هرسٍم ّبی قجىِ اظ حسی هی 

گصضز ػولا وٌشطل وطزى ایي سؼساز ثبلا ثؿیبض زقَاض قسُ ٍ گِ گبُ ذُب ّبیی زض 

ثبػث ضذٌِ زض ول  گَقِ ٍ وٌبض ایي قجىِ ی ًؿجشب ثعضي ضخ هی زّس وِ ّوبى

 قجىِ  هی قَز .

  WEP(  يؼف ّبی اٍلیِ اهٌیشی  2-8

دطزاذشین زض يوي  88ٍ120زض لؿوز لجل ثِ ؾطٍیؽ ّبی اهٌیشی اؾشبًساضز 

ط ّطیه اظ ؾطٍیؽ ّب ، ؾؼی وطزین ثِ يؼف ّبی ّطیه اقبضُ زاقشِ شو

ثبقین زض ایي لؿوز ثِ ثطضؾی يؼف ّبی سىٌیه ّبی اهٌیشی دبیِ ی 

اؾشفبزُ قسُ زض ایي اؾشبًساضز هی دطزاظین . ّوبى گًَِ وِ گفشِ قس ػولا 

اؾشَاض اؾز  WEPثطاؾبؼ دطٍسىل  88ٍ120دبیِ ی اهٌیز زض اؾشبًساضز 

WEP ثیشی ثطای ضهع ًگبضی سَؾٍ  22بلز اؾشبًساضز ثط اؾبؼ ولیس ّبی زض ح
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اؾشفبزُ هی قَز ّط چٌس وِ ثطذی اظ سَلیسوٌٌسگبى ًگبضـ ّبی  RC4الگَضیشن 

ضا ثب ولیس ّبیی ثب سؼساز ثیز ّبی ثیف سطدیبزُ ؾبظی وطزُ اًس  WEPذبنی اظ 

ز ثبلا ضفشي ًىشِ یی وِ زض ایي هیبى اّویز زاضز لبئل قسى سوبیع هیبى ًؿج

اًساظُ ی ولیس ّبؾز  . ثب ٍجَز اى وِ ثب ثبلا ضفشي اًساظُ ولیس )  WEPاهٌیز 

ثیز ( اهٌیز ثبلاسط هیطٍز ٍلی اظ آى جب وِ ایي ولیس ّب سَؾٍ وبضثطاى  822سب 

WEP  ُثط اؾبؼ یه ولوِ ػجَض سؼییي هی قَز سًویٌی ًیؿز وِ ایي اًساظ

ََض وِ زض لؿوز ّبی دیكیي ًیع  سوبهب اؾشفبزُ قَز اظ ؾَی زیگط ّوبى

شوط قس زؾز یبثی ثِ ایي ولیس ّب فطایٌس چٌساى ؾرشی ًیؿز ، وِ زض آى 

نَضر زیگط اًساظُ ی ولیس اّویشی ًساضز . هرشهبر اهٌیز ثطضؾی ّبی 

ثؿیبضی ضا ثطای سؼییي حفطُ ّبی اهٌیشی ایي اؾشبًساضز اًجبم زازُ اًس وِ زض 

حولاسی هشٌَع ، قبهل حولار غیط فؼبل   ایي ضاؾشب ذُطاسی وِ ًبقی اظ

 ٍفؼبل اؾز سحلیل قسُ اؾز .

 ؼف ّبی اٍلیِ ی ایي دطٍسىل اؾز ۺحبنل ثطؾی اًجبم قسُ فْطؾشی اظ ي
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  WEP(  اؾشفبزُ اظ ولیس ّبی ثبثز  2-9

یىی اظ اثشسایی  سطیي يؼف ّب وِ ػوَهب زض ثؿیبضی اظ قجىِ ّب ی هحلی ثی 

ٍجَز زاضز اؾشفبزُ ولیس ّبی هكبثِ سَؾٍ وبضثطاى ثطای هسر  WEPؾین 

ظهبى ًؿجشب ظیبز اؾز  ایي  يؼف ثِ زلیل ًجَز یه هىبًیعم هسیطیز ولیس  

ضخ هی زّس  ثطای هثبل اگط یه وبهذیَسط  ویفی یب جیجی وِ اظ یه ولیس ذبل 

ثبقس اؾشفبزُ هیىٌس  ثِ ؾطلز ثطٍز یب ثطای  هسر ظهبًی زض زؾشطؼ ًفَش گط 

ولیس آى ثِ ضاحشی لَ ضفشِ ٍ ثب    سَجِ ثِ سكبثِ ولیس  هیبى ثؿیبضی اظ 

 ایؿشگبُ ّبیی وبضی ػولا اؾشفبزُ اظ سوبهی ایي ایؿشگبُ ّب ًب اهي اؾز.

اظ ؾَی زیگط ثب سَجِ ثِ هكبثِ ثَزى ولیس  زض ّط لحظِ وبًبل اضسجبَی  ظیبزی  

ثیشی اؾز زض  02ه فیلس سَؾٍ یه حولِ ًفَش دصیط ّؿشٌس ایي ثطزاض وِ ی

 لؿوز لجل هؼطفی قسُ اؾز .

ایي ثطزاض ثِ نَضر هشٌی  ؾبزُ فطؾشبزُ هی قَز  اظ آى جبیی وِ ولیس ی وِ 

سَلیس هی قَز   IVثطای ضهع ًگبضی هَضز اؾشفبزُ لطاض هی گیطز ثطاؾبؼ 

ػولا ًكبى زٌّسُ ی احشوبل سىطاضآى ٍزض ًشیجِ احشوبل سَلیس  IVهحسٍزّی 

وَسبُ ثبقس زض هسر   IVهكبثِ اؾز  ثِ ػجبضر زیگط زض نَضسی وِ  ولیس ّبی
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ظهبى ووی هی سَاى ثِ ولیس ّبی هكبثِ زؾز یبفز ایي يؼف زض قجىِ ّب 

ی قلَؽ ثِ هكىلی حبز هجسل هی قَز ذهَنب  اگط اظ وبضر قجىِ ی اؾشفبزُ 

ّبی ثبثز اؾشفبزُ  IV قسُ هُوئي ًیبقین ثؿیبضی اظ وبضر ّبی قجىِ اظ

ّبی  IVٌٌس ٍثؿیبضی اظ وبضر ّبی قجىِ ی یه سَلیس وٌٌسّی ٍاحس  هیى

هكبثِ زاضًس . ایي ذُط ثِ ّوطاُ سطافیه ثبلا زض یه قجىِ ی قلَؽ احشوبل 

زض ًشیجِ وبفی ؾز ًفَش  WEPزض هسر ظهبى وَسبُ ضاثبلاسط هی ثطز   IVسىطاض  

ّبی  IV ظز ٍگط زض هسر ظهبًی هؼیي ثِ ثجز زازُ ّبی ضهع قسُ ی قجىِ ثذطزا

ّبی اؾشفبزُ قسُ زض یه  IV دؿشِ ّبی اَلاػبسی ضا شذیطُ وٌس ثب ایجبز ثبًىی اظ

چٌساى قجىِ ی قلَؽ احشوبل ثبلایی ثطای ًفَش ثِ آى قجىِ زض هسر ظهبًی ًِ 

 ََلاًی  ٍجَز ذَاّس زاقز .

 (  يؼف زض الگَضیشن  2-10

ثط اؾبؼ آى  WEPزض سوبهی ثؿشِ ّبی سىطاض هی قَز  IV اظ اى جبیی وِ

ولیسی سَلیس هی قَز  ، ًفَش گط هی سَاًس ثب سحلیل ٍآًب لیع سؼساز ًؿجشب ظیبزی 

، ثِ  IVّب ٍثؿشِ ّبی ضهع قسُ ٍثط اؾبؼ ولیس  سَلیس قسُ ثط هجٌبی آى IVاظ 

ولیس  انلی زؾز دیسا وٌس ایي فطایٌس ػولی ظهبى ثط اؾز ٍلی اظ اًجب وِ 
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ثطای ایي دطٍسىل  لصا ثِ ػٌَاى يؼفی اسهبل هَفمیز زض اى ٍجَز زاضز

 هحؿَة هی گطزز 

 ضهع ًكسُ ۺ   CRC(  اؾشفبزُ اظ  2-11

ضهع ًوی قَز . لصا ثؿشِ ّبی سبییسی وِ ایي اظ  CRC ، وس WEPزض دطٍسىل 

ؾَی ًمبٌ زؾشطؾی ثی ؾین ثِ ؾَی گیطًسُ اضؾبل هی قَز ثطاؾبؼ یه  

CRC  ضهع ًكسُ اضؾبل هی گطززWEP سی وِ ًمُِ  زؾشطؾی اظ سٌْب زض نَض

نحز ثؿشِ اَویٌبى حبنل وٌس سبییس آى ضا هی فطؾشس . ایي يؼف ایي 

اهىبى ضا فطاّن هیىٌس وِ ًفَش گط ثطای ضهع گكبیی یه ثؿشِ ، هحشَای آى ضا 

ضا ًیع ثِ زلیل ایي وِ ضهع ًكسُ اؾز  ثِ ضاحشی ػَو  CRC سغییط زّس ٍ

ًس وِ ایي آیب ثؿشِ سبییس ضا وٌسٍهٌشظط ػىؽ الؼول ًمُِ ی  زؾشطؾی ثوب

نبزض هی وٌس یب ذیط  يؼف ّبی ثیبى قسُ اظ هْن سطیي يؼف ّبی قجىِ 

ّؼؿشٌس ًىشِ یی وِ زض هَضز يؼف ّبی  WEPّبی ثی ؾین هجشٌی ثط دطٍسىل 

فَق ثبیس ثِ آى اقبضُ وطز ایي اؾز وِ زض هیبى ایي يؼف ّب سٌْب یىی اظ 

ض الگَضیشن ضهع ًگبضی ثبظهی گطزز  آًْب  ) هكىل اهٌیشی ؾَم ( ثِ يؼف ز

ٍلصا ثب سغییط الگَضیشن ضهع ًگبضی سٌْب ایي يؼف اؾز وِ ثطَطف  هی گطزز 

ٍثمیِ ی هكىلار اهٌیشی ووب وبى ثِ لَر ذَز ثبلی ّؿشٌس . زض لؿوز 
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یشی زض قجىِ ّبی آسی ثِ ثطؾی ذُطّبی ًبقی اظ ایي يؼف ّب ًٍیبظّبی اهٌ

 ثی ؾین هی دطزاظین .

 ذُط ّب ، حولار اهٌیشی (  2-12

ّوبى گًَِ وِ گفشِ قس ، ثب سَجِ ثِ دیكطفز ّبی اذیط ،  زض آیٌسُ یی ًِ 

چٌساى زٍض ثبیس هٌشظط گؿشطزُ گی ّط چِ ثیف سط اؾشفبزُ اظ قجىِ ّبی ثی 

ؾین ثبقین ایي گؿشطزُ گی ثب سَجِ ثِ هكىلاسی وِ اظًظط اهٌیشی زض ایي 

بیی  ضا ًیع ثِ ّوطاُ زاضز . ایي ًگطاًی ّب لجیل قجىِ ّب ٍجَز زاضز ًگطاًی  ّ

وِ ًكبى زٌّسُ ی ضیؿه ثبلای اؾشفبزُ اظ ایي ثؿشط ثطای ؾبظهبى ّب ٍقطوز 

ّبی ثعضي اؾز ، سَؾؼِ ی ایي اؾشبًساضز ضا زض اثْبم  فطٍثطزُ اؾز .ٍ زضایي 

ضیؿه ّبی  WEPسؼطیف حولار ، ذُطّب  WEPلؿوز ثِ زؾشِ ثٌسی 

قجىِ ّب ی هحلی ثی ؾین ثط اؾبؼ اؾشبًساضز هَجَز زض اؾشفبزُ اظ 

IEEE.802,11x   هیذطزاظین 

 فؼبل سمؿین هی گطزًس .حولار اهٌیشی ثِ زٍ زؾشِ فؼبل ٍغیط 

 حولار غیط فؼبل ۺ 

پوپول مرجع دانشگاه و مدرسه

www.pupuol.com



35  

 

زض ایي لجیل حولار ًفَش گط سٌْب ثِ هٌجؼی اظ اَلاػبر  ثِ ًحَی زؾز هی 

یي ًَع حولِ هیشَاًس یبثسٍلی السام ثِ سغییط هحشَای اَلاػبر هٌجغ ًویىٌس ا

 سٌْب ثِ یىی اظ اقىبل قٌَز ؾبزُ یب آًب لیع سطافیه ثبقس .

 قٌَز ۺ 

زض ایي ًَع ، ًفَش گط سٌْب ثِ دبیف اَلاػبر ضز ٍثسل قسُ هی دطزاظز ثطای 

هثبل  قٌَز  سطافیه  ضٍی یه قجىِ ی هحلی ثی ؾین) وِ هس ًظط  هبؾز (  

 ًوًَِ ّبیی اظ ایي ًَع حولِ ثِ قوبض هی آیٌس . 

 آًب لیع سطافیه ۺ 

قسُ ثِ سحلیل   زض ایي ًَع حولِ ، ًفَش گط ثب وذی  ثطزاقشي اظ اَلاػبر  دبدف

جوؼی زازُ ّب هی دطزاظز  ثِ ػجبضر زیگط ثؿشِ یب ثؿشِ ّبی اَلاػبر ثِ 

 ّوطاُ یىسیگط اَلاػبر هؼٌب زاضی ضا ایجبز هی وٌٌس . 

 حولار فؼبل  ۺ 

زض ایي ًَع حولار ، ثط ذلاف  حولار غیط فؼبل ، ًفَش گط اَلاػبر هَضز ًظط ضا 

ّس وِ سجؼب اًجبم ایي سغییطار وِ اظ هٌبثغ ثِ زؾز هی آیس ، سغییط هیس

هجبظ ًیؿز  اظ اى جبی وِ زض ایي ًَع حولار اَلاػبر سغییط هی وٌٌس 
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قٌبؾبیی ضخ زازُ حولار  فطایٌسی اهىبى دصیط اؾز . زض ایي حولار ثِ چْبض 

 زؾشِ هطؾَم ظیط سمؿین ثٌسی هی گطزًس ۺ 

  سغییط َّیز 

وٌس . ایي ضٍـ قبهل  زض ایي ًَع حولِ ، ًفَش گط َّیز انلی ضا جؼل هی

سغییط َّیز انلی یىی اظ َطف ّبی اضسجبٌ ثب للت َّیز ٍیب سغییط جطیبى 

 ٍالؼی فطایٌس دطزاظـ اَلاػبر ًیع هی گطزز .

 دبؾد ّبی جؼلی ۺ 

ًفَش گط زض ایي لؿن اظ حولار ثؿشِ ّبی وِ َطف گیطًسُ اَلاػبر ضز یه 

بر هفیس سٌْب اَلاػبسی اضسجبٌ زض یبفز هی وٌس ضا دبیف هی گطزز ٍلی اَلاػ

ّؿشٌس وِ اظ ؾَی گیطًسُ ثطای فطؾشٌسُ اضؾبل  هیگطزًس  ایي ًَع حولِ ثیف 

سط زض هَضزی وبضثط زاضز وِ فطؾشٌسُ السام ثِ سؼییي َّیز گیطًسُ هی وٌس زض 

ایي حبلز ثؿشِ ّبی دبؾری وِ ثطای فطؾشٌسُ ثِ ػٌَاى جَاة ثِ ؾَالار 

ٌبی دط چوی ثطای قٌبؾبیی گیطًسُ هحؿَة فطؾشٌسُ  اضؾبل هی گطزًس  ثِ هؼ

هیگطزًس ، لصا زض نَضسی وِ ًفَش گط ایي ثؿشِ ّب ضا شذیطُ وٌس ٍزض ظهبًی وِ یب 

گیطًسُ فؼبل ًیؿز . یب فؼبلیز یب اضسجبٌ آى ثِ نَضر آگبّبًِ ثِ ضٍقٌی 

سَؾٍ ًفَش گط لُغ قسُ اؾز ، هیشَاًس هَضز اؾشفبزُ لطاض گیطز . ًفَش گط ثب 
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هجسز ایي ثؿشِ ّب ذَز ضا ثِ جبی گیطًسُ  جب ظزُ ٍاظ ؾُح زؾشطؾی اضؾبل 

 هَضز ًیبظ ثطذَزاض هی گطزز .

 

 

 WI-FIًىشِ اؾبؾی زض اهٌیز قجىِ ّبی  زُ 

 سیزّ طییؾطدطؾز ضا سغ فطو فیولوِ ػجَض د – ۰

لطاض گطفشِ اؾز.  ٌزیاوؿؽ دَ بیضٍسط  هی ،یذبًگ یفب یٍا یّب قجىِ كشطیّؿشِ ث زض

وِ ثِ وبضثط  وٌٌس یه يیضا سأه ینفحبر ٍث سوٌٌسگبىیسَل عار،یسجْ يیا یاًساظ ضاُ  یثطا

ٍة  یاثعاضّب يیذَز ضا ٍاضز وٌٌس. ا یآزضؼ قجىِ ٍ اَلاػبر حؿبة وبضثط زٌّس یاهىبى ه

سب فمٍ زاضًسگبى  قًَس یٍ ولوِ ػجَض( هحبفظز ه یًبم وبضثط ثب) Loginنفحِ  هیثب 

اَلاػبر  حبل، يیزاقشِ ثبقٌس. ثب ا یزؾشطؾ وبریسٌظ يیاَلاػبر ثشَاًٌس ثِ ا يیا یلبًًَ

Login وبهلاً  یٌشطًشیا یؾبزُ ثَزُ ٍ ّىطّب بضیثؿ یؾبظ قجىِ عاریسجْ كشطیث فطو فید

ضا  وبریسٌظ يیقجىِ ذَز، ا یاًساظ ثِ هحى ضاُ اؾزثْشط  ي،یزاضًس. ثٌبثطا یّب آگبّ اظ آى

 .سیزّ طییسغ
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 سیضا فؼبل وٌ WPA/WEP یضهعگصاض – ۲

 ی. فٌبٍضوٌٌس یه یجبًیدكش یهرشلف ضهعًگبض یّب اظ لبلت یفب یٍا عاریسجْ سوبم

وِ ثِ  عزیض یّن ه زض یضا ََض نیؾ یث یّب قجىِ یاضؾبل قسُ ضٍ یّب بمید ،یضهعًگبض

اًس.  اضائِ قسُ یضهعًگبض یثطا یهرشلف یّب یلبثل زؾشطؼ ًجبقٌس. اهطٍظُ، فٌبٍض یآؾبً

وِ ثب قجىِ  سیضا اًشربة وٌ یفطم ضهعًگبض يیسط یلَ سیذَاّ یقوب ه یؼیََض َج ثِ

 یسوبم اثعاضّب ّب، یفٌبٍض يیاؾبؼ ًحَُ وبض ا ثط حبل، يیثب ا .وٌس یقوب وبض ه  نیؾ یث

قوب  ي،یاؾشفبزُ وٌٌس. ثٌبثطا یىؿبًی یضهعًگبض وبریاظ سٌظ سیقجىِ قوب ثب یضٍ یفب یٍا

 .سیوٌ سایهَضز اؾشفبزُ ذَز د ٌِیعػٌَاى گ ضا ثِ« هرطج هكشطن يیسط وَچه» هی سیثب

 

 

۳ – SSID سیزّ طییضا سغ فطو فید 

 SSIDوِ سحز ػٌَاى  وٌٌس یًبم قجىِ اؾشفبزُ ه هیاظ  ّب ٌزیدَ ضٍسطّب ٍ اوؿؽ سوبم

اضائِ  یهكبثْ SSIDهؼوَلاً هحهَلار ذَز ضا ثب هجوَػِ  سوٌٌسگبىی. سَلقَز یقٌبذشِ ه

 یاؾز. الجشِ، آگبّ« linksys»هؼوَلاً  Linksys یاثعاضّب SSID. ثِ ػٌَاى هثبل، وٌٌس یه

 يیسبى ًفَش وٌٌس، اهب ا وِ ثِ قجىِ زّس یقوب اجبظُ ًو گبىیثِ ّوؿب SSIDاظ 

 SSID هیّىط ثشَاًس  یٍلش وِ يیسط ا قجىِ اؾز. هْن هیّه  طیزض هؿ لسم يیًرؿش
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ثطذَضزاض  یفیيؼ یىطثٌسیوِ قجىِ هَضز ًظط اظ د قَز یوٌس، هشَجِ ه سایضا د فطو  فید

زاقز. زض ٌّگبم  ذَاّسحولِ ثِ آى  یثطا یكشطیث عُیاًگ ل،یزل يیاؾز ٍ ثِ ّو

 .سیزّ طییضا سغ فطو  فید SSIDقجىِ ذَزسبى، ثلافبنلِ  یضٍ نیؾ  یث زیاهٌ یىطثٌسید

 

 سیضا فؼبل وٌ MACآزضؼ  یلشطگصاضیف – ۴

وِ سحز ػٌَاى آزضؼ  وٌس یفطز ضا اضائِ ه قٌبؾِ هٌحهطثِ هی یفب یٍا عاریاظ سجْ هی ّط

 MAC یّب ضز آزضؼ ّب ٌزیدَ ضٍسطّب ٍ اوؿؽ. قَز یقٌبذشِ ه MACآزضؼ  بی یىیعیف

هحهَلار،  يیاظ ا یبضی. ثؿوٌٌس یاًس، حفظ ه ّب هشهل قسُ ضا وِ ثِ آى ییسوبم اثعاضّب

ذَز ضا ٍاضز  یذبًگ عاریسجْ MAC یّب سب آزضؼ زٌّس یلطاض ه بضثطو بضیضا زض اذش یا ٌِیگع

 س،یاؾشفبزُ وٌ یػگیٍ يی. حشوبً اظ ااثعاضّب ثطلطاض وٌٌس يیوطزُ ٍ اسهبلار قجىِ ضا سٌْب ثب ا

هَضز  یّب . ّىطّب ٍ ثطًبهِؿزیلسضسوٌس ً ضؾس یلسضّب وِ ثِ ًظط ه آى سیثساً سیاهب ثب

 ضا جؼل وٌٌس. MAC یّب آزضؼ سَاًٌس یه یّب ثِ آؾبً اؾشفبزُ آى

 

۵ – SSID Broadcast سیوٌ طفؼبلیضا غ 

( ضا زض SSIDهؼوَلاً ًبم قجىِ ) نیؾ یث یًمُِ زؾشطؾ بیضٍسط  ،یفب یٍا یؾبظ قجىِ زض

ٍ  لیهَثب یّبHotspot یثطا یػگیٍ يی. اوٌس یه Broadcast یٌیهؼ یظهبً یّب فبنلِ
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ثِ زفؼبر اظ  یفب یٍا یّب ٌزیّب اهىبى زاقز ولا قسُ ثَز وِ زض آى یَطاح ییّب قطوز

 یطيطٍضیذبًِ غ هیهصوَض زض  یػگیٍ حبل، يیآى ٍاضز قًَس. ثب ا ِثطز قجىِ ذبضج ٍ زٍثبضُ ث

. زّس یه فیافعا عیثِ قجىِ قوب ضا ً گبًگبىیاحشوبل ًفَش ث گطیز یاؾز ٍ اظ ؾَ

 یػگیوِ ٍ زٌّس یثِ ؾطدطؾز قجىِ اجبظُ ه یفب یٍا یًمبٌ زؾشطؾ كشطیذَقجرشبًِ ث

SSID Broadcast وٌس. طفؼبلیضا غ 

 

 سیثبظ هشهل ًكَ یفب یٍا یّب ََض ذَزوبض ثِ قجىِ ثِ – ۶

 سبىِ یضٍسط ّوؿب بی گبىیضا نیؾ یث Hotspot هیثبظ هبًٌس  یفب یقجىِ ٍا هیثِ  اسهبل

 يیوِ ا لطاض زّس. ثب ٍجَز آى یشیاهٌ یّب ؿهیقوب ضا زض هؼطو ض َسطیوبهذ سَاًس یه

ّؿشٌس وِ اهىبى  یوبسیسٌظ یزاضا َسطّبیوبهذ كشطیاهب ث ؿز،یهؼوَلاً فؼبل ً یػگیٍ

 وبریسٌظ يی. اوٌس یوطزى قوب( فطاّن ه  ضا )ثسٍى آگبُ سهبلارًَع ا يیذَزوبض ا یثطلطاض

 فؼبل ثبقٌس. سیًجب یهَلش ٍیقطا یثِ اؾشثٌب

 

 سیثبثز اذشهبل زّ IP یّب ذَز آزضؼ یثِ اثعاضّب – ۷

زاضًس.  فیگطا هیٌبهیزا IP یّب ثِ ؾوز اؾشفبزُ اظ آزضؼ یذبًگ یؾبظّب قجىِ كشطیث

حبل قبهل  يیزض ػ یضاحش يیالؼبزُ آؾبى اؾز. هشأؾفبًِ ا فَق DHCP یفٌبٍض یاًساظ ضاُ
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 IP یّب آزضؼ یآؾبً وِ ثِ زّس یّب اهىبى ه ٍ ثِ آى قَز یه عیهْبجوبى قجىِ ً

 بیضٍسط  یضا ضٍ DHCP یػگیزؾز آٍضًس. ٍ قجىِ قوب ثِ DHCPضا اظ هجوَػِ  یهؼشجط

ضا هكرم  IP یّب اظ آزضؼ زاهٌِ ثبثز هیوطزُ ٍ زض همبثل  طفؼبلیذَز غ یزؾشطؾ ًمُِ

زاهٌِ  يیاًُجبق ثب ا یهشهل ثِ قجىِ ذَز ضا ثطا یاظ اثعاضّب هی. زض هطحلِ ثؼس، ّط سیوٌ

ذَز،  یَسطّبیثِ وبهذ ٌشطًزیاظ ا نیهؿشم یاظ زؾشطؾ یطیجلَگ ی. ثطاسیوٌ یىطثٌسید

 .سی( اؾشفبزُ و۰۱٫۱٫۱٫xٌ)هبًٌس  یذهَن IPزاهٌِ آزضؼ  هیاظ  سیسَاً یه

 

 سیٍ ضٍسط فؼبل وٌ َسطیّط وبهذ یضا ضٍ ّب طٍالیفب – ۸

وطزى  طفؼبلیغ یثطا یا ٌِیسَوبض ثطذَضزاضًس، اهب گع طٍالیفب زیهسضى قجىِ اظ لبثل یضٍسطّب

 یضٍسط قوب فؼبل اؾز ثطا طٍالیوِ فب سیٍجَز زاضز. هُوئي قَ عیً زیلبثل يیا

هشهل ثِ  َسطیّط وبهذ یضٍ یقره طٍالیافعاض فب ًطم هی یًهت ٍ اجطا كشط،یهحبفظز ث

 .سیطیثگ یضٍسط ضا جس

 

 سیلطاض زّ یضا زض هحل اهٌ ٌزیاوؿؽ دَ بیضٍسط  – ۹

ًكز  ی. همساض ووضؾٌس یذبًِ ه هی ٍیهؼوَلاً ثِ ذبضج اظ هح یفب یٍا یّب گٌبلیؾ

ثِ هؿبفز  گٌبلیؾ يیاهب ّط چِ ا ؿز،یچٌساى هْن ً یفب یقجىِ ٍا هیاظ  گٌبلیؾ
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سط ذَاّس ثَز. زض ٌّگبم  آؾبى گطاىیز یاظ آى ثطا یثطزاض ٍ ثْطُ میثطؾس، سكر یزٍضسط

اؾز وِ ثطز آى ضا  یزؾشطؾ ًمُِ بیز ضٍسط یهَلؼ ن،یؾ یث یقجىِ ذبًگ هیًهت 

اثعاضّب ضا زض  يیا سیوٌ یثِ حسالل ثطؾس، ؾؼ گٌبلیوِ ًكز ؾ آى ی. ثطاوٌس یهكرم ه

 ب.ّ دٌجطُ هیًِ ًعز سیذبًِ ذَز لطاض زّ یًمُِ هطوع

 سیآى ضا ذبهَـ وٌ س،یوٌ یاظ قجىِ اؾشفبزُ ًو یبزیهسر ظ یاگط ثطا -۰۱

لُغ وبهل  یسبى ثطا ذبهَـ وطزى قجىِ ن،یؾ یث یشیاهٌ یبضّبیزض هؼ ییًْب ًمُِ

ََض هساٍم وبهلاً  قجىِ ثِ هیزاقشي  ّىطّب ثِ آى اؾز. الجشِ، ذبهَـ ًگِ یزؾشطؾ

 یثطا لیثِ ّط زل بی سیضٍ یوِ ثِ هؿبفطر ه یزض هَالؼ سیسَاً یاؾز، اهب ه یطػولیغ

 .سیآى ضا ذبهَـ وٌ س،یوٌ یواظ قجىِ ذَز اؾشفبزُ ً یهسر ََلاً
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 ًشیجِ گیطی

 

یه هَيَع هكشطن هؿبئل اهٌیز ایي اؾز وِ هىبًیؿن ّبی 

سىٌَلَغیىی ثطای ثؿیبضی اظ ضذٌِ ّبی هكبّسُ قسُ ٍجَز زاضز ٍ ثِ ذَثی زضن 

هٌظَض هحبفظز اظ قجىِ فؼبل قًَس. الساهبر ِ ثبیس ث هی قًَس، اهب 

دیكگیطاًِ هؼمَل هی سَاًٌس قجىِ ّبی ثی ؾین ضا ثطای ّط ؾبظهبًی وِ هی 

ذَاّس فَائس ؾیبض ثَزى ٍ اًؼُبف دصیطی ضا زض وٌبض ّن گطز آٍضز، اهي وٌٌس. 

ىٌَلَغی ّبی قجىِ، ایسُ انلی ٍ ولیسی، سّوطاُ ثب ثِ وبضگیطی ثؿیبضی اظ 

احی قجىِ ثب زض ًظط زاقشي اهٌیز زض شّي اؾز. ثؼلاٍُ اًجبم ًظبضر ّبی َط

ثبیس  ،هٌظن ضا ثطای سًویي ایٌىِ َطاحی اًجبم قسُ اؾبؼ دیبزُ ؾبظی اؾز

زض ًظط زاقز. یه آًبلایعض قجىِ ثی ؾین یه اثعاض يطٍضی ثطای یه هٌْسؼ 

  قجىِ ثی ؾین اؾز.
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