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 چىیذُ

در تیي وارتزاى ایٌتزًت تسیار هتذاٍل است، تِ  1ّای الىتزًٍیىي جا وِ اهزٍسُ استفادُ اس پست اس آى

وارّایي تزای  راُرا ًیش تِ خَد جلة وزدُ است. در ایي گشارش ی تذخَاّاى سیادی  ّویي دلیل تَجِ

ّا  ساسهاى ضَد. اًذ، هغزح هي ایجاد ضذُ 2ّای الىتزًٍیىي هخزب واّص خغزّای اهٌیتي وِ تَسظ پست

تزای در اهاى ّای هَثزی  ّای الىتزًٍیىي دارًذ، اس رٍش ای وِ اس پست تایذ سؼي وٌٌذ تا تَجِ تِ استفادُ

 استفادُ وٌٌذ.ّای الىتزًٍیىي  هاًذى اس آثار هخزب پست
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 همذهِ .1

ّای الىتزًٍیىي  ضَد. ایي پست ّای الىتزًٍیىي سیادی در تیي وارتزاى ایٌتزًت ردٍتذل هي اهزٍسُ پست

ّای الىتزًٍیىي سیاد است، تَجِ  وِ تؼذاد پست جا ًیش تاضٌذ. اس آى 1ّای پیَست تَاًٌذ حاٍی فایل هي

ی اهٌیت اًجام  تَسظ هتخصصیي حَسُي وِ اتاًذ. در عي تحمیم تذخَاّاى ایٌتزًتي را تِ خَد جلة وزدُ

ضذُ ّای هخزب جاساسی ّای پیَست ٍ یا لیٌه ّای الىتزًٍیىي حاٍی فایل است، تؼذاد سیادی پست ضذُ

 اًذ. تَدُ ّا ساسهاى هَارد ّذفوٌذ ٍ تزػلیِ در اغلةرا ضٌاسایي وزدُ است وِ 

ای اهٌیتي وِ زاّن وزدى راّىاری تزای واّص خغزٍّ تِ هٌظَر ف ASDایي گشارش تَسظ ساسهاى 

اًذ، گزدآٍری ضذُ است. در ایي گشارش تؼذادی راّىار  ّای الىتزًٍیىي هخزب ایجاد ضذُ تَسظ پست

لشٍها  ،ضذُ در ایي گشارش تَجِ است وِ ّز راّىار ارایِلاتل واّص چٌیي خغزاتي ارایِ ضذُ است. تزای 

ّای واری ٍ هحیظ  ّا تایذ تا در ًظز گزفتي ًیاسهٌذی ّا هٌاسة ًیست ٍ ساسهاى تزای تواهي ساسهاى

 هٌاسثي را تزای خَد اًتخاب وٌٌذ.حل واّطي ُ ریسه خَد، را

 ّا فیلتز وزدى پیَست .2

ّا،  اًذ. فیلتز وزدى پیَست ّای اهٌیتي لاتل تَجِ یسهّای الىتزًٍیىي یىي اس ر ّا در پست پیَست

دّذ. راّىارّای واّص  واّص هيتا حذ خَتي احتوال دریافت هحتَیات هخزب تز رٍی سیستن وارتز را 

تزاساس تاثیزی وِ تز رٍی اهٌیت دارًذ، وارّا  . ایي راُاًذ در اداهِ آٍردُ ضذُ ّای هخزب در هَرد پیَست

 ضًَذ. تٌذی هي دستِ

 اثزتخطي اهٌیتي ػالي 2-1

 ّا پیَست 2تثذیل لالة .1

ای ًوًَِ یىي اس ایي در حذف هحتَیات هخزب دارد. تزسش ّا تِ لالثي دیگز تاثیز تِ تثذیل لالة پیَست

 اف است. دی ىزٍسافت تِ لالة پيیهاآفیس  ّای فایلایي تثذیلات، تثذیل 

 ّا تزاساس ًَع فایل پیَست 3لیست سفیذ .2
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یي ًَع فایل، تِ جای در ًظز گزفتي پسًَذ فایل، هحتَیات فایل تزرسي در ایي لیست تزای تؼی

ٍوار هجاس ٍ هطخصات خغز لاتل لثَلي تزای ساسهاى  اس فایل وِ اّذاف وسة اًَاػيضَد.  هي

است،  1یذ تیطتز اس لیست سیاُتَصیِ تِ لیست سف تَاًٌذ در لیست سفیذ لزار گیزًذ. دارًذ، هي

پست الىتزًٍیىي دریافت ضًَذ، تَاًٌذ اس عزیك  لاتل لثَل وِ هي ًَاعای  ّوِدر ایي لیست سیزا 

 ضًَذ. هطخص هي

تا پسًَذ آى هغایزت داضتِ  ،در صَرتي وِ ًَع فایل تطخیص دادُ ضذُ تزاساس هحتَیات آى

 تاضذ، ایي هَرد تِ ػٌَاى یه هَرد هطىَن تایذ هَرد تَجِ لزار گیزد.

 ضذُ ایي ٍ یا رهشگذاریّای غیزلاتل ضٌاس پیَست 2هسذٍد وزدى .3

پست ل اػتواد ًیستٌذ چَى وِ هحتَیات ضذُ لات اسایي ٍ یا رهشگذاریّای غیزلاتل ضٌ پیَست

خغز  تيتا سهاًي وِ ضذُ  تَاًٌذ رهشگطایي ٍ تزرسي ضًَذ. ّز پیَست رهشًگاری الىتزًٍیىي ًوي

 تلمي ًطذُ است، تایذ هسذٍد ضَد.

 3ی ضٌي ّا در یه جؼثِ ّا تا اجزای آى اًجام تحلیل پَیای خَدوار تزای پیَست .4

ّای رفتاری را دارد. تٌاتزایي اًجام یه تحلیل پَیای خَدوار  گيژلاتلیت ضٌاسایي ٍی ،تحلیل پَیا

ّای جذیذ یا تغییزیافتِ  تَاًذ رفتارّای هطىَن در تزافیه ضثىِ، فایل ی ضٌي هي در یه جؼثِ

 ذ.ٍ یا تغییزات در رجیستزی ٍیٌذٍس را ضٌاسایي وٌ

 یا تِ عَر تالمَُ خغزًان 4ّایي تا هحتَیات فؼال حذف پیَست .5

لثل اس تایذ ّا  ّای آفیس هایىزٍسافت ٍ جاٍا اسىزیپت هحتَیات فؼال هاًٌذ هاوزٍّا در فایل

اتشارّای حذف هحتَیات فایل الىتزًٍیىي حذف ضًَذ.  ّای پستّا تِ وارتز، اس  تحَیل پیَست

صَرت دى هحتَیات فؼال ًاهغلَب تزاساس ولوات ولیذی یا تِ ّا را تزای پیذا وز تایذ پیَست

ػولیات تزرسي  ّز چٌذ وِّا اثز ًاهغلَتطاى را خٌثي وٌٌذ.  تا تاسًَیسي آى ٍتزرسي  5اوتطافي

  ّا، پزداسضي دضَار است. ٍ حذف هحتَیات فؼال در پیَست

 ّای آفیس هایىزٍسافت وٌتزل یا غیزفؼال وزدى هاوزٍّا در فایل .6
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رٍ تْتز  . اس ایيّای آفیس هایىزٍسافت تِ ضذت افشایص یافتِ است ٍّا در فایلدُ اس هاوزاستفا

فزض  ی هاوزٍّا تِ صَرت پیص ّای خَد را تزای غیزفؼال وزدى ّوِ ّا تزًاهِ است ساسهاى

پیىزتٌذی وٌٌذ ٍ فمظ هاوزٍّای لاتل اػتواد وِ هؼوَلا تَسظ افزاد تا سغح دستزسي تالا 

 را تزرسي وٌٌذ. ضًَذ ًَضتِ هي

 اثزتخطي اهٌیتي خَب 2-2

1آرضیَّای  ضذُ فایل تزرسي وٌتزل .1
 

ّای هجاس دیگز تطىیل یه فایل آرضیَ دادُ ٍ تزای  تَاًذ در وٌار فایل یه فایل هخزب هي

ّای آرضیَ را اس حالت  تزای تطخیص ایي فایل هخزب، گیزًذُ تایذ فایل همصذی ارسال ضَد.

 ّای درٍى آى را اس ًظز هخزب ٍ یا هجاس تَدى تزرسي وٌذ. لفطزدُ خارج وزدُ ٍ تواهي فای

ّای  وٌٌذُ دچار پیوایص ضذُ اًجام ضَد تا تزرسي ّای آرضیَ تایذ تِ صَرت وٌتزل تزرسي فایل

ست الىتزًٍیىي وِ حاٍی پتَ در تَ یا حالت هٌغ سزٍیس ًطَد. تزای ًوًَِ تزرسي هحتَیات 

تطىیل ضذُ  2فمظ اس فضای خالي ٍ ایي فایلاست یه فایل هتٌي یه گیگاتایتي آرضیَضذُ 

ّای آرضیَ تَ در تَ  فایل ،ی دیگز وٌذ. ًوًَِ است، هٌاتغ پزداسضي لاتل تَجْي را اضغال هي

چٌیي ّز وذام اس  فایل آرضیَ دیگز تطىیل ضذُ تاضذ ٍ ّن 16ّستٌذ. اگز فایل آرضیَی اس 

سغح اداهِ  6طىیل ضذُ تاضٌذ ٍ ایي وار تا فایل آرضیَ دیگز ت 16ّای آرضیَ جذیذ ًیش اس  فایل

ی هحتَیات پست الىتزًٍیىي تایذ در حذٍد یه هیلیَى فایل را  وٌٌذُ داضتِ تاضذ، تزرسي

تزرسي وٌذ. در ایي هَالغ تٌظین وزدى سهاى هٌمضي ضذى تزای پزداسًذُ، حافظِ ٍ دیسه تاػث 

وزد، آى وار لغَ ضذُ ٍ هٌاتغ تِ سیستن  ضذُ اداهِ پیذا ضَد تا اگز واری تیطتز اس سهاى تؼییي هي

 تاسگزدًذ.

ّا  ی فایل اًتْای فایل آرضیَ ضزٍع ضذُ ٍ تا سهاًي وِ ّوِ اسّا  اس حالت فطزدُ درآٍردى فایل

راحتي تِ اًتْای یه فایل  تَاًذ تِ وٌذ. یه فایل آرضیَ هخزب هي ایجاد ضًَذ، اداهِ پیذا هي

تا اسىي فایل هجاس ػىس، دریافت ضَد. تٌاتزایي ًیاس  ٍ در سوت گیزًذُ اضافِ ضَدػىس هجاس 

ّا تا دلت تزرسي  ّای ایجاد ضذُ اس آى ّا اس حالت فطزدُ خارج ضذُ ٍ فایل است تواهي پیَست

 ضَد.
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 اثزتخطي اهٌیتي هتَسظ 2-3

 ّای پیَست تزاساس پسًَذضاى لیست سفیذ فایل .1

ِ تزرسي هحتَیات فایل تزای تطخیص ًَع فایل، ّا تز اساس پسًَذضاى ًسثت ت پیَست تزرسي

ّا  تَاى پسًَذ فایل ست. سیزا تِ راحتي هيا ّا تز تزای تطخیص تذخَاّاًِ تَدى آى ػولي ضؼیف

را تِ  readme.exeتَاى فایل  ّا ػَض ضَد. تزای ًوًَِ هي فایل اصلوِ  را تغییز داد تذٍى ایي

readme.doc ّایي وِ پسًَذ هجاس دارًذ در لیست سفیذ  فایل تغییز ًام داد. در ایي تخص توام

 گیزًذ. لزار هي

 وناثزتخطي اهٌیتي  2-4

 ضاى ًَعّای پیَست تزاساس  فایل سیاُلیست  .1

 ،چِ تز اساس ًَع فایل ٍ چِ تز اساس پسًَذ فایل ،اس هحتَیات هجاسداری یه لیست سفیذ  ًگِ

داری  چٌیي تْیِ ٍ ًگِ ّا است. ّن ىّا تز اساس ًَع آ داری یه لیست سیاُ اس پیَست تْتز اس ًگِ

ّای تذ، سزتار تیطتزی ًسثت تِ لیست سفیذ دارد. تِ ّویي دلیل  ی فایل لیست سیاّي اس ّوِ

 ایي دستِ در تخص اثز تخطي ون لزار گزفتِ است.

1ٍیزٍس افشار ضذ تا ًزم ّای پیَست فایلاسىي  .2
 

لیت خَب در تطخیص هحتَیات هخزب ضذُ ٍ تا لات رٍسرساًي ّای تِ یزٍستایذ تا ضذّا  پیَست

ّای هختلف در ایي  ٍیزٍسضذى ضاًس تطخیص، تْتز است اس ضذ اسىي ضًَذ. تزای تیطتز

 سهیٌِ استفادُ ضَد.

 پسًَذضاىّای پیَست تزاساس  فایل سیاُلیست  .3

ا تز اساس پسًَذضاى تاثیز ووتزی ًسثت تِ لیست سفیذ ّ تزای پیَستاستفادُ اس لیست سیاُ 

راحتي لاتل تغییز  ّا تِ ّا دارد. ٍاضح است وِ پسًَذ فایل تزاساس پسًَذ یا ًَع فایلّا  پیَست

 است.
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 فیلتز وزدى هحتَای پست الىتزًٍیىي .3

ّای آى ووتز است، اها  ی پست الىتزًٍیىي ًسثت تِ پیَست 1اگزچِ تؼذاد حولات هوىي اس عزیك تذًِ

هحتَای تذخَاُ در هتي آى ضٌاسایي ٍ تزای  ذ وِوٌ ی یه پست الىتزًٍیىي ووه هيِ فیلتز وزدى تذً

ی پست  وارّای واّص تزاساس فیلتز وزدى تذًِ حلي استفادُ ضَد. راُ راُ ،جلَگیزی اس آى حولِ

 گیزًذ. وارّا در دٍ دستِ تا سغح اهٌیتي هتفاٍت لزار هي اًذ. ایي راُ الىتزًٍیىي در اداهِ آٍردُ ضذُ

 اثزتخطي اهٌیتي خَب 3-1

 ّای غیزفؼال ی پست الىتزًٍیىي تا ًسخِ ای ٍب فؼال در تذًِّ جایگشیٌي آدرس .1

وارتز  ٍ ضًَذ ی پست الىتزًٍیىي ظاّز هي در تذًِ Hyperlinkّای ٍب فؼال تِ صَرت  آدرس

تَاًٌذ در ظاّز ایوي ًطاى  هي ّا ایي آدرس ضَد. تزدُ هي سایت یه ّا تِ تا ولیه تز رٍی آى

 (.1ضىل هٌتمل وٌٌذ ) هخزبدادُ ضًَذ اها وارتز را تِ یه آدرس 

 

 آدرسي هخزب تا ظاّزی ایوي 1ضىل 

ی پست الىتزًٍیىي لزار دارًذ تایذ تِ صَرت غیزفؼال  ّای ٍب فؼال وِ در تذًِ تواهي آدرس

هزٍرگز خَد وپي  آدرس را تِ صَرت دستي در ،درآیٌذ تا وارتز تزای رسیذى تِ سایت هَردًظز

 ضَد. ی تذخَاّاًِ تَدى آدرس هي وٌذ. در ایي حالت وارتز هتَجِ

 اثزتخطي اهٌیتي هتَسظ 3-2

 پست الىتزًٍیىيی  حذف هحتَیات فؼال در تذًِ .1
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ی  ساسهاًي وِ هزٍرگز وارتز لاتلیت اجزای هحتَیات فؼال را داضتِ تاضذ، هحتَیات فؼال تذًِ در

ضًَذ.  ّا، ریسه اهٌیتي هحسَب هي ٍ جاٍا اسىزیپت VB Scriptّای الىتزًٍیىي هاًٌذ  پست

ّای الىتزًٍیىي وِ دارای هحتَیات فؼال ّستٌذ یا تایذ دلیك تزرسي ضًَذ  ی پست تٌاتزایي تذًِ

ی پست الىتزًٍیىي،  رسي تذًِّای اهٌیتي هسذٍد ضًَذ. تؼذ اس تز ٍ یا ایٌىِ تزای واّص ریسه

 ًَذ تا اثز هخزتطاى اس تیي تزٍد.تَاًٌذ تاسًَیسي ض تَیات فؼال هيهح

 فزستٌذُ تصذیك .4

ّای  تَاًذ یه ساسهاى را اس دریافت تزخي اس پست تزرسي صحت ٍ جاهؼیت یه پست الىتزًٍیىي هي

ی تصذیك فزستٌذُ در اداهِ در سغَح  ّای واّص در حیغِ استزاتژی الىتزًٍیىي هخزب هحافظت وٌذ.

 اًذ. اهٌیتي هتفاٍت تزرسي ضذُ

 هٌیتي خَباثزتخطي ا 4-1

1ساسی  پیادُ .1
DMARC ضٌاسایي ولیذّای  2ّای فزستٌذُ تزای ارتمای چارچَب سیاست ٍ

3ّای الىتزًٍیىي ی پست داهٌِ
 

DMARC، ّای فزستٌذُ ٍ ولیذّای  ّای الىتزًٍیىي را اس ًظز چارچَب سیاست پست

ضَد، تِ  4ضذُ تایذ رد وٌذ وِ پست الىتزًٍیىي دریافت ٍ هطخص هي وٌذ ضٌاسایي تزرسي هي

ی  ّایي را درتارُ گشارش DMARCچٌیي  ّن وذام. در ًظز گزفتِ ضَد ٍ یا ّیچ 5ػٌَاى ّزسًاهِ

ثثت  ّا پست الىتزًٍیىي دریافت وزدُ است، وِ اس آى يوارگشارّای هَرد دردادُ  الذاهات اًجام

 ّا را هطاّذُ ٍ ردگیزی وٌذ. ، تا صاحة داهٌِ تتَاًذ آىوٌذ هي

 سظاثزتخطي اهٌیتي هتَ 4-2

 دی فزستٌذُ ّای الىتزًٍیىي تزاساس آی هسذٍد وزدى پست .1
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ضذُ ٍالؼا اس ساسهاًي  ضَد وِ آیا پست الىتزًٍیىي دریافت ، هطخص هيفزستٌذُدی  تا تزرسي آی

جِ ضَد یا تِ اهَ توٌذ ارسال ضذُ است یا خیز. در صَرتي وِ ایي تزرسي تا ضىس وِ ادػا هي

 ضَد. الىتزًٍیىي هَردًظز هسذٍد هيرخ دّذ، پست  1ػثارت دیگز ضىست سخت

 ّای الىتزًٍیىي ی پست ضٌاسایي ولیذّای داهٌِّای الىتزًٍیىي تزاساس  هسذٍد وزدى پست .2

ی یه  ی فزستٌذُ تزای تاییذ داهٌِیه رٍش  ،ّای الىتزًٍیىي ی پست ضٌاسایي ولیذّای داهٌِ

تْیِ ضذُ است، اًجام  پست الىتزًٍیىي است وِ تا استفادُ اس اهضاّایي وِ تَسظ فزستٌذُ

ضىست خَردُ است تایذ هسذٍد ٍ ضٌاسایي ولیذّای داهٌِ وِ در  ضَد. پست الىتزًٍیىي هي

چٌیي تایذ تِ ساسهاى هزتَط تِ آى گشارش دادُ ضَد وِ ایي پست الىتزًٍیىي  تزرسي ضَد. ّن

 ادػا دارد وِ اس عزف ضوا فزستادُ ضذُ است.

 وناثزتخطي اهٌیتي  4-3

  سیاُ ّزسًاهِ ّای تزویة لیست .1

ّای  اًذ ٍ آدرس ّا تِ ػٌَاى ّزسًاهِ ضٌاسایي ضذُ ّای الىتزًٍیىي آى ّایي وِ پست فزستٌذُ

 ّا تایذ تذٍى تزرسي هسذٍد ضًَذ. آى

 دی فزستٌذُ ّای الىتزًٍیىي تزاساس آی لزًغیٌِ وزدى پست .2

ٍالؼا اس ساسهاًي ضذُ  ضَد وِ آیا پست الىتزًٍیىي دریافت ، هطخص هيفزستٌذُدی  تا تزرسي آی

تَاًذ ًظز لغؼي را در هَرد  وٌذ ارسال ضذُ است یا خیز. گاّي اٍلات ایي تزرسي ًوي وِ ادػا هي

اتفاق افتادُ است. در  2ضذُ اػلام وٌذ یا تِ ػثارت دیگز ضىست ًزم ّای الىتزًٍیىي دریافت پست

رتزاى اجاسُ دادُ چٌیي ضزایغي پست الىتزًٍیىي تِ جای هسذٍد ضذى لزًغیٌِ ضذُ ٍ تِ وا

 اًذ، آى را تاسیاتي وٌٌذ. ضَد وِ در صَرتي وِ پست الىتزًٍیىي را هجاس در ًظز گزفتِ هي

 اثزتخطي اهٌیتي ضؼیف 4-4

 دی فزستٌذُ لىتزًٍیىي تز اساس آیّای ا تزچسة سدى پست .1

ضذُ ٍالؼا اس  ضَد وِ آیا پست الىتزًٍیىي دریافت ، هطخص هيفزستٌذُدی  تا تزرسي آی

تَاًذ ًظز  وٌذ ارسال ضذُ است یا خیز. گاّي اٍلات ایي تزرسي ًوي وِ ادػا هي ساسهاًي
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  های الکترونیکی کارهای کاهش اثرات مخرب پست راه 
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ضذُ اػلام وٌذ یا تِ ػثارت دیگز ضىست ًزم  ّای الىتزًٍیىي دریافت لغؼي را در هَرد پست

ىي الىتزًٍی ّای اتفاق افتادُ است. در ایي ضزایظ تِ جای هسذٍد ٍ یا لزًغیٌِ وزدى، پست

خَرًذ ٍ ایي گًَِ تِ وارتزاى اعلاػي اس  تالمَُ هخزب هي تزاى تزچسةلثل اس ارسال تِ وار

دٌّذ وِ تصویواتي تزای رد ٍ یا پذیزفتي  ّا اجاسُ هي ضَد ٍ تِ آى احتوال خغز دادُ هي

 ّای الىتزًٍیىي تگیزًذ. پست

 ّای الىتزًٍیىي خارجي هطخص وزدى پست .2

ضًَذ، تا یه سزآیٌذ  ارجي دریافت هيّای خ ّای الىتزًٍیىي وِ اس ساسهاى پستتْتز است وِ 

ّا ٍ  دّذ وِ در هَلغ وار وزدى تا لیٌه اضافِ هطخص ضًَذ. ایي سزآیٌذ تِ وارتزاى ّطذار هي

 ّای درٍى پست الىتزًٍیىي، احتیاط وٌٌذ. پیَست

 تٌذی جوغ .5

. تِ عثغ آى ّا افشایص یافتِ است اهزٍسُ استفادُ اس پست الىتزًٍیىي در تیي وارتزاى ایٌتزًت ٍ ساسهاى

وارّایي جْت افشایص اهٌیت  اًذ. تِ ایي تزتیة آضٌایي تا راُ تذافشارّای ایي حَسُ ًیش رضذ سیادی داضتِ

تزای در اهاى هاًذى اس وارّای پیطٌْادی  تزخي اس راُپست الىتزًٍیىي اّویت سیادی دارد. در ایي همالِ 

 ّای الىتزًٍیىي تزرسي ضذ. آثار هخزب پست

 

 

 

 

 


