
 افـزارهای پـرکـاربرد در کشـورهای نـرمپذیـریها و آسـیبروزرسـانـیجـدول آخـرین به

 ها )وب، پست الکترونیک، پراکسی و غیره(دهندهسرویس

 ی پایداردریافت آخرین نسخه

 لینک دریافت تاریخ عرضه ی پایدارآخرین نسخه موضوع

Apache Web Server 2.4.23 2016-07-05 goo.gl/ySdR 

Squid Proxy & Cache Server 3.5.20 2016-07-01 goo.gl/ZCyZ6f 

 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

Apache 

HTTP Server 
CVE-2016-5387 goo.gl/F990Go 

2
0

1
6
-0

7
-1

9
 

 زیاد

ییی   HTTPپییری ت یی  یی   تیی   ی    یی   آسیی  
ت پ  کتی   دهنیه  ت کارب دت به ی  سی یی  ب نا ه

یهسیی    Apache HTTP Serverدلخییه   در 
  MitM هاجم ن 

ت زیی   پری ت  یه  یلی ه  ب  ت آس  
 . شه   ست نتش  

goo.gl/F990Go goo.gl/grqQFF 

ISC BIND CVE-2016-2775 goo.gl/RJsNID 

2
0

1
6

-0
7
-1

8
 

  تهس 

 ISC BINDپری ت ج یهی  ت  ز سی یی  در   آس  
در پیری    ریایار ر      lwresdدر لهرت پ ک بنهت 

 ها دیر کلاینت

 ISC BINDپیری ت  یه  در   آسی   
 P2 ،9.10.4-P2-9.9.9هیات  نتخه

 . شه   ستب ط ف  9.11.0b2ی 
goo.gl/KQtfv0 

goo.gl/sVgyQS 

Active 

Directory 
MS16-081 goo.gl/mcGRBD 

2
0
1
6

-0
6
-1

4
 

  تهس 

 Activeپییری ت ج ییهی  ت  ز سیی یی  در آسیی  

Directory    در لییهرت  یدییاد انییه  کانییت یهسیی
بایتیت   هاجم  ح  ز ههییت شیه  ی یین  هیاجم  ی      

 اش ن به د  نیه ر  د شیته    Joinدست س  لازم جهت 
 باشه(

 Server 2008 R2بی  ت یینیهیز   

SP1 64bit : 
goo.gl/VkdNyo 

 : Server 2012ب  ت یینهیز 
goo.gl/w0VIyt 

goo.gl/h1lRhl 



Microsoft 

Exchange 
MS16-079 goo.gl/izSSCI 

2
0
1
6

-0
6
-1

4
 

  تهس 

پییری ت آشکارسییازت  طلادییات در   انییهین آسیی   
با  رسال  Microsoft Exchangeت دهنه س یی 

  OWAدک  جع   به  URLی  آدرس 

 Microsoftت دهنیه  ب  ت س یی 

Exchange 2010 : 
goo.gl/SgR15P 

 Microsoftت دهنیه  ب  ت س یی 

Exchange 2016 CU1 : 
goo.gl/vM6eOT 

goo.gl/izSSCI 

Windows 

DNS Server 
MS16-071 goo.gl/jCGjQL 

2
0
1
6

-0
6
-1

4
 

 زیاد

 Windowsپیری ت  جی  ت کیه  ز ر   دیر در    آس  

DNS Server   هیات  با  ستفاد   ز  رسیال دروه سیت
 دهنه جع   به سمت س یی 

 : Server 2012ب  ت یینهیز 
goo.gl/CgLEPE 

 Server 2012 R2بی  ت یینیهیز   

(Core) : 
goo.gl/srNGhl 

goo.gl/lGcJk3 

nginx CVE-2016-4450 goo.gl/HB2uXU 

2
0
1
6

-0
5
-3

1
 

 زیاد

 nginxپیییری ت ج یییهی  ت  ز سییی یی  در آسییی  
ت نقص در به ی سطه 1.11.0 ل   1.3.9هات نتخه

ت هنگیام نهشیتن بهنیه    ngx_files.cدم ک د  ایل 
 دروه ست کلاینت در ی   ایل  هقت 

 nginxپییییری ت  ییییه  در آسیییی  
 1.11.1ی  1.10.1هییییات نتییییخه
 .شه   ستب ط ف 

goo.gl/xQFZy 
هییات نتییخه nginxیلیی ه بیی  ت  

 : 1.11.0 ل   1.9.13
goo.gl/wq1tyb 

 1.3.9هات نتخه nginxیل ه ب  ت 
 : 1.9.12 ل  

goo.gl/LZv2LV 

goo.gl/QeyA6t 

 های عاملسیستم

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

Apple iOS, 

OS X, 

Safari, tvOS, 

watchOS 

CVE-2016-4653 

CVE-2016-4652 

CVE-2016-4651 

, … 

goo.gl/xelNEV 

goo.gl/Q1Gocf 

goo.gl/04w9PV 

, … 2
0
1
6
-0

7
-1

8
 

 زیاد

، XSSهیات   یی یس سیطس دست سی ،     پری تآس  
دست آیردن  طلادات حتاس،  ج  ت که  ز ر   دیر به

 Apple حصهلات ی ج هی  ت  ز س یی  در 

 Apple iOSهیا در  پری ت ین آس  
 Apple OS X، 9.3.3ت نتییخه

ت نتیخه  tvOS، 10.11.6ت نتخه
9.2.2 ،watchOS 2.2.2ت نتییخه 

 9.1.2ت نتییخه  Apple Safariی 
 . شه   ستب ط ف 

goo.gl/3mofUy 

goo.gl/n01gD4 

goo.gl/fcKJWX 

, … 



Android 

CVE-2016-3818 

CVE-2016-3816 

CVE-2016-3815 

, … 

goo.gl/b9V0z8 

2
0

1
6
-0

7
-1

4
 

  تهس 

پری ت ج هی  ت  ز سی یی ، بیه دسیت    انهین آس  
آیردن  طلادات حتاس ی   ی یس سطس دست سی  در  

Android  

در  CVE-2016-3818پری ت آس  
Android ی سییای   4.4.4ت نتییخه

ت نتخه Androidها در پری تآس  
  نه.ب ط ف ی دیه  2016-07-05

goo.gl/BD0kJo 

goo.gl/AuwSjX 

goo.gl/duMK3Z 

, … 

Windows MS16-094 goo.gl/gGLXzs 

2
0
1
6

-0
7
-1

2
 

  تهس 

 Secure حیهیدیت   ن تی     دیرزدنپیری ت  آسی   

Boot   در یینییهیز در لییهرت دست سیی   هییاجم بییه
 جع    Policyس تتم ق بان  ی نص  ی  

 : 32bit 8.1ب  ت یینهیز 
goo.gl/wXjo96 

 : Server 2012 R2ب  ت یینهیز 
goo.gl/N5uayy 

 ریزرسان  نمائ ه.ر  به 10یینهیز 
KB3163912 

KB3172985 

goo.gl/n27SvA 

Windows MS16-093 goo.gl/fCcPHp 

2
0
1
6

-0
7
-1

2
 

 زیاد

در  Adobe Flash Playerپری ت در انهین آس  
 یینهیز 

 : 64bit 8.1ب  ت یینهیز 
goo.gl/g9jQ0x 

 : Server 2012 R2ب  ت یینهیز 
goo.gl/uRWHX9 

 ریزرسان  نمائ ه.ر  به 10یینهیز 
KB3174060 

goo.gl/fCcPHp 

Windows MS16-092 goo.gl/CwSBMt 

2
0

1
6
-0

7
-1

2
 

  تهس 

هات   ن ت  در  حهیدیت دیرزدنپری ت انهین آس  
ت یینیهیز در   ه ق ت هتیته ت دهم به ی سطه یینهیز

هات  یهی یت شی     یع  ن اگهنگ   ستفاد   ز ییژی 
  ت کارب دت ب نا هیهس  

 : 64bit 8.1ب  ت یینهیز 
goo.gl/9ddY6Q 
goo.gl/BLT4gi 

 : Server 2012 R2ب  ت یینهیز 
goo.gl/U33ALR 
goo.gl/a8YIk5 

 ریزرسان  نمائ ه.ر  به 10یینهیز 
KB3163912 

KB3172985 

goo.gl/jIhFLN 

goo.gl/GvnfJg 

Windows MS16-090 goo.gl/NkagjE 
2
0
1
6
-0

7
-1

2
 

  تهس 

پییری ت   ییی یس سییطس دست سیی  ی  انییهین آسیی  
آشکارسییازت  طلادییات در یینییهیز در لییهرت یرید   

ت  هاجم بیه س تیتم ق بیان  ی  جی  ت یی  ب نا یه      
 کارب دت جع    

 : SP1 64bit 7ب  ت یینهیز 
goo.gl/swR1EW 

 : Server 2012 R2ب  ت یینهیز 
goo.gl/ccSdh4 

 ریزرسان  نمائ ه.ر  به 10یینهیز 
KB3163912 

KB3172985 

goo.gl/NkagjE 



Windows MS16-089 goo.gl/QfdgQP 

2
0

1
6
-0

7
-1

2
 

  تهس 

پییری ت آشکارسییازت  طلادییات در یینییهیز بییه آسی   
ت دهم  هی یت لح س  ش ا  در حا ظه یهسی   ی سطه

Windows Secure Kernel Mode 

 ریزرسان  نمائ ه.ر  به 10یینهیز 
KB3163912 

KB3172985 goo.gl/O6DOoQ 

Windows MS16-087 goo.gl/rsBQWD 

2
0
1
6

-0
7
-1

2
 

 زیاد

پری ت  ج  ت که  ز ر   دیر در یینهیز به انهین آس  
ریت یی  س تیتم    MitMت ت   کان حم یه ی سطه

ت ایا  ناشی   ز نقیص در    دهنه کلاینت یا س یی 
  Print Spoolerس یی  

 : SP1 32bit 7ریت یینهیز 
goo.gl/J1G5lh 

 : Server 2012 R2ریت یینهیز 
goo.gl/DROkPx 

 ریزرسان  نمائ ه.ر  به 10یینهیز 
KB3163912 

KB3172985  

goo.gl/VcHKvi 

goo.gl/J5o1X7 

Windows MS16-086 goo.gl/i2u0ST 

2
0
1
6

-0
7
-1

2
 

 زیاد

هات  ج  ت که  ز ر   دیر ی   ی یس سطس پری تآس  
در  VBScriptی  JScriptدست سیی  در  هیهرهییات 

ی   Vista ،Server 2008هات دا ل یینهیز س تتم
Server 2008 R2  ت ییی  در لییهرت  شییاهه

 ت یب جع  لفحه

ریت یینیهیز   VBScript 5.7بی  ت  
Server 2008 32bit (GUI & 

Core) : 
goo.gl/aF1Is3 

 JScriptی  VBScript 5.8بی  ت  

 Server 2008 R2ریت یینهیز  5.8

SP1 64bit (Core) : 
goo.gl/IqNbn1 

goo.gl/n4NHD4 

goo.gl/EntpJH 

 نویسیهای برنامهمحیط

 ی پایداردریافت آخرین نسخه

 لینک دریافت تاریخ عرضه پایدار آخرین نسخه موضوع

Joomla! 3.6.2 2016-08-04 goo.gl/ZEG0Nh 

Drupal 8.1.8 2016-08-03 goo.gl/c5F8At 

WordPress 4.5.3 2016-06-18 goo.gl/DK0Wx 

DotNetNuke 8.00.03 2016-05-26 goo.gl/pT76iH 



 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

Perl 
CVE-2016-6185 

CVE-2016-1238 

goo.gl/DP4yy0 

goo.gl/C4Mv3U 

2
0
1
6

-0
7
-2

5
 

 زیاد

هات   ی یس سطس دست س  ی  ج  ت که پری تآس  
سیازت لیح س   ت دهم پاکبه ی سطه Perlدلخه   در 

 includesت د ی کتییهرت کییار کت  .  ز  نتهییات آر یییه
  XSLoader( ی دهم دم ک د  ناس  INC@ی

پری ت   ی یس سیطس دست سی    آس  
ی  RC2-5.22.3هات نتخه Perlدر 

5.24.1-RC2  شییه   سییتب طیی ف .
پیری ت  جی  ت کیه    ب  ت ر ی  آسی    

شیه   دلخه   ییاکنهن ر   ح ی   ر ئیه ن   
 .  ست

goo.gl/cbHwDT 

goo.gl/kmw2so 

PHP 

CVE-2016-6297 

CVE-2016-6296 

CVE-2016-6295 

, … 

goo.gl/Giyf7V 

goo.gl/gxRMn4 

goo.gl/nYsrRp 

, … 2
0
1
6

-0
7
-2

5
 

 زیاد

به  PHPپری ت ج هی  ت  ز س یی  در انهین آس  
، Stackت یجییهد سیی رییت بییا    اتنیی  بیی  ی سییطه

 س رییت با    اتن  ب  ه پ، و  ب  حا ظه ی غ    

 PHPهییات  ییه  در  پییری تآسیی  
 7.0.9ی  5.6.24، 5.5.38ت نتییخه
 . شه   ستب ط ف 

goo.gl/DGeo 

goo.gl/bxznLp 

goo.gl/zLGxt0 

goo.gl/5IzzFr 

, … 

ASN1C CVE-2016-5080 goo.gl/Hp0vXK 

2
0
1
6

-0
7
-1

9
 

 زیاد

هات  جی  ت کیه دلخیه   ی ج یهی  ت  ز     پری تآس  
بییه  ++C/Cبیی  ت  ASN1Cسیی یی  در کا یییای   

ت یجهد س رییت با    اتن  ب  ه پ با  ستفاد  ی سطه
 جع    ASN.1هات  ز د د 

هییات  ییه  پییری تبیی  ت ر یی  آسیی  
 ASN1Cت  نتش  شیه  بی  ت   یل ه
ی ر  نصی  کن یه    x.7.0.1هات نتخه

  ستفاد  نمائ ه. 7.0.2ت یا  ز نتخه
goo.gl/MZinjW 

goo.gl/k3Yj87 

.NET 

Framework MS16-091 goo.gl/yDE8A7 

2
0

1
6

-0
7
-1

2
 

  تهس 

 NET.پییری ت آشکارسییازت  طلادییات در  آسیی  

Framework  باریییر رت ییی   ایییل   در لییهرت
XML ت کارب دت  اتن  ب  یب جع   به ی  ب نا ه 

 NET Framework 3.5.2.بی  ت  
 7هییات دا ییل یینییهیز ریت س تییتم

SP1 32bit ،7 SP1 64bit  ی
Server 2008 R2 SP1 64bit : 

goo.gl/oVFnhv 
 ریزرسان  نمائ ه.ر  به 10یینهیز 

KB3163912 

KB3172985 

goo.gl/Tj4PxD 



WordPress 

CVE-2016-5839 

CVE-2016-5838 

CVE-2016-5837 

, … 

goo.gl/TE1qdg 

2
0
1

6
-0

6
-1

8
 

 زیاد

، آشکارسیازت  طلادیات   XSSپیری ت  انهین آسی   
ت دایهر ی  حتاس، ج هی  ت  ز س یی ، یی    ک میه 

  WordPressغ    در 

هییییات  ییییه  در پییییری تآسیییی  
WordPress 4.5.3ت نتیییییییخه 

 . شه   ستب ط ف 
goo.gl/DK0Wx 

goo.gl/LN1C26 

goo.gl/OgtvNT 

goo.gl/rAbj9C 

, … 

 مرورگرهای اینترنت

 ی پایداردریافت آخرین نسخه

 لینک دریافت تاریخ عرضه پایدار آخرین نسخه موضوع

Mozilla Firefox 48.0 2016-08-02 goo.gl/yIXtW 

Google Chrome 52.0.2743.116 2016-08-04 goo.gl/Jk2diZ 

 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر رفع نحوه پذیریای از آسیبخلاصه

Mozilla 

Firefox, ESR  

CVE-2016-5268 

CVE-2016-5267 

CVE-2016-5266 

, … 

goo.gl/g5W3ES 

goo.gl/1h5bFU 

goo.gl/RFL2Tu 

, … 2
0

1
6
-0

8
-0

2
 

  تهس 

، جعییل آدرس،   ییی یس XSS پییری تانییهین آسیی  
هییات   ن تیی ،  حییهیدیت دیرزدنسییطس دست سیی ، 

 ج  ت که  ز ر   دیر، ج هی  ت  ز س یی  ی غ ی   در  
  Firefox ESRی  Mozilla Firefox  یری  

هییات  ییه  در   یرییی  پییری تآسیی  
Mozilla Firefox  48.0ت نتیخه 

 45.3ت نتخه Firefox ESRی در 
 . شه   ستب ط ف 

goo.gl/yIXtW 

goo.gl/8WbxPl 

goo.gl/NCUOCZ 

goo.gl/Qw8NEe 

goo.gl/WYn6Xb 

, … 

Google 

Chrome 
CVE-2016-5138 goo.gl/bM4sI0 

2
0
1
6

-0
8
-0

1
 

  تهس 

پییری ت ج ییهی  ت  ز سیی یی  در   یرییی     آسیی  
Google Chrome   ت یجیهد سی رییت   بیه ی سیطه

حیییییی س در یییییییاب   16 قییییییه ر دییییییهد   
kbasep_vinstr_attach_client 

پیییری ت  یییه  در   یریییی   آسییی  
Google Chrome ت نتیییییخه

 .شه   ستب ط ف  52.0.2743.85
goo.gl/Jk2diZ 

goo.gl/YeLybH 



Microsoft 

Edge 
MS16-085 goo.gl/1fLfHK 

2
0
1

6
-0

7
-1

2
 

 زیاد

پری ت  جی  ت کیه  ز ر   دیر ی   یی یس    آس  انهین 
در  Microsoft Edgeسطس دست سی  در   یریی    

 ت یب جع  ت ی  لفحهلهرت  شاهه 

 ریزرسان  نمائ ه.ر  به 10یینهیز 
KB3163912 

KB3172985 goo.gl/1fLfHK 

Internet 

Explorer 
MS16-084 goo.gl/00jk8N 

2
0
1
6

-0
7
-1

2
 

 زیاد

  یی یس   ،پیری ت  جی  ت کیه  ز ر   دیر   انهین آس  
در  هیا ی غ ی    ،  یداد یی    ت در  ایلسطس دست س 

Internet Explorer  ت ییی  در لییهرت  شییاهه
  ت یب جع  لفحه

 Internet Explorerب  ت   یریی   
 ریت : 11ت نتخه

 : SP1 64bit 7یینهیز 
goo.gl/lfbDh9 

 : Server 2012 R2یینهیز 
goo.gl/6MVlux 

 ریزرسان  نمائ ه.ر  به 10یینهیز 
KB3163912 

KB3172985 

goo.gl/00jk8N 

Mozilla 

Firefox, ESR  

CVE-2016-2834 

CVE-2016-2833 

CVE-2016-2832 

, … 

goo.gl/nRQ33v 

goo.gl/CjtQHZ 

goo.gl/x6VXrX 

, … 2
0
1
6

-0
6
-0

7
 

  تهس 

،  ج  ت کیه  ز ر   دیر، بیه   XSSپری ت انهین آس  
 دیرزدندسیییییت آیردن  طلادیییییات حتیییییاس،   

هات   ن ت ، ج هی  ت  ز سی یی  ی غ ی      حهیدیت
  Firefox ESRی  Mozilla Firefoxدر   یری  

هییات  ییه  در   یرییی  پییری تآسیی  
Mozilla Firefox  47.0ت نتیخه 

 45.2ت نتخه Firefox ESRی در 
 . شه   ستب ط ف 

goo.gl/yIXtW 

goo.gl/N5lri2 

goo.gl/86GE4n 

goo.gl/s6VuN6 

, … 

 سازیمجازی

 ی پایداردریافت آخرین نسخه

 لینک دریافت تاریخ عرضه پایدار آخرین نسخه موضوع

VirtualBox 5.1.2 2016-07-21 goo.gl/l3wrf 

 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه



Xen 
CVE-2016-6259 
CVE-2016-6258 

goo.gl/Foo4Sf 
goo.gl/BVt7AF 

2
0
1
6

-0
7
-2

6
 

 زیاد

هیات ج یهی  ت  ز سی یی  ی   یی یس     پیری ت آس  
  Xenهات  خت ف سطس دست س  در نتخه

ی  x.4.7هییات یلیی ه بیی  ت نتییخه 
unstable : 

goo.gl/h8j8Ce 

goo.gl/qAqwJT 
 هات زی  :ها در ل ن سای  یل ه

goo.gl/Foo4Sf 
goo.gl/BVt7AF 

goo.gl/0vkjYw 

goo.gl/rMH9BJ 

SolarWinds 

Virtualization 

Manager 

CVE-2016-5709 

CVE-2016-3643 

CVE-2016-3642 

goo.gl/k1Quhy 

goo.gl/lYc7zc 

goo.gl/9CJfaZ 

2
0
1
6

-0
6
-1

6
 

 زیاد

ت دایهر،  هیات بیه دسیت آیردن ک میه    پیری ت آس  
  یی یس سییطس دست سی  ی  جیی  ت کییه  ز ر   دیر در   
SolarWinds Virtualization Manager 

ت ر ینگارت ضع ف هنگام ی سطهبه  6.3.1ت نتخه
ی نقیص   etc/shadow/سازت ک مات داهر در ذو   

  RMIدر س یی  

هییات  ییه  پییری تبیی  ت ر یی  آسیی  
ت  نتش  شیه  نصی    بایتت یل ه  

 ی دد. 
goo.gl/zNP6rb 

goo.gl/ho1U4D 
goo.gl/tt6vhO 

goo.gl/kTvYHU 

VMware 

vCenter 
CVE-2015-6931 goo.gl/sdp85O 

2
0
1
6

-0
6
-1

4
 

  تهس 

 در vSphere Web Clientدر  XSSپری ت آس  
ت به ی سطه VMware vCenterت دهنه س یی 

سازت یریدت به طهر  ناسی  بیا  سیتفاد   ز    دهم پاک
 ی غ   ق بان  به ک    ک دن ریت ی  ل ن   خ ب

ت دهنیه  پری ت در سی یی   ین آس  
Vmware vCenter هییات نتییخه

5.0 U3g ،5.1 U3d  5.5ی U2d 
 . شه   ستب ط ف 

goo.gl/JM7Bmp 

goo.gl/vejqcH 

goo.gl/1hYvqD 

پری ت  تاث   ز  ین آس   6.0ت نتخه
 ن تت.

goo.gl/rzxFgd 

Citrix 

XenServer 
CVE-2016-5302 goo.gl/Dz5Yiu 

2
0

1
6
-0

6
-0

9
 

 زیاد

 Citrixپیری ت   یی یس سیطس دست سی  در     آس  

XenServer    یهس  کارب  ن  کت هد ی کتیهرت  حی  ز
هات پ شی ن  ریزرسان  نتخهههیت شه  در لهرت به

 به آو ین نتخه

پییری ت در لییهرت نصیی   ییین آسیی  
ب طیییی ف  XS70E003ت یلیییی ه

 goo.gl/5xLik5  ی دد.  

 های آتش و ضدبدافزارتجهیزات شبکه، دیواره

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریاز آسیبای خلاصه



Cisco Nexus 

1000v AVS 
CVE-2016-1465 goo.gl/LstFiy 

2
0

1
6
-0

7
-2

7
 

  تهس 

 Ciscoپییری ت ج ییهی  ت  ز سیی یی  در  آسیی  

Nexus 1000v AVS  یی رت  هیات نی م  با نتیخه  
5.2(1)SV3(1.5a)  (1)5.2یSV3(2.1)  ی  ز کار

 جع    CDPت  ستفاد   ز ی  بتته با ESXi  تادن 

هییات  ییه  در نتییخهپییری ت آسیی  
ی  SV3(1.5i)(1)5.2  یییی رت نییی م

5.2(1)SV3(1.6)  شیییه  ب طییی ف
 . ست

goo.gl/StpkMO 

goo.gl/Ofp62M 

Cisco ASR 

5000 
CVE-2016-5080 goo.gl/ir9IEn 

2
0
1
6

-0
7
-2

1
 

 زیاد

هات ج هی  ت  ز س یی  ی  ج  ت که  ز پری تآس  
بیییا  Cisco ASR 5000ر   دیر در یده یییی ت 

بیه   Cisco VPCی  18.8.0  یی رت  ت نی م نتیخه 
 ASN1Cپری ت کا یای   ت آس  ی سطه

پری ت یاکنهن ر   ح   ب  ت ر   آس  
 . شه   ست ه   ر ئه ن

goo.gl/k3Yj87 

Fortinet 
CVE-2016-5092 

CVE-2016-4066 

goo.gl/TG9GLY 

goo.gl/9tztqV 

2
0
1
6

-0
6
-2

3
 

  تهس 

ت داهر  یهی  ی   یی یس   هات یی    ک مهپری تآس  
بییه  Fortinet FortiWebسییطس دست سیی  در  

 ی پ مایس  ت    CSRFت یجهد ی سطه

 Fortinetهات  یه  در  پری تآس  

FortiWeb ب ط ف  5.5.3ت نتخه
 . شه   ست

goo.gl/smA9Sv 

goo.gl/rcsTvY 

goo.gl/VYvqg1 

Trend Micro 

Internet 

Security 

CVE-2016-1226 

CVE-2016-1225 

goo.gl/4368s8 

goo.gl/TKX1hv 

2
0
1
6

-0
6
-2

1
 

  تهس 

هات دلخیه   ی ییریی    هات وه نهن  ایلپری تآس  
 Trend Microدر  HTML سییک ییت یب یییا 

Internet Security 10ی  8هات نتخه  

هییات  ییه  پییری تآسیی   بیی  ت ر یی 
 هات ذیل بایه نص  ی دنه.یل ه

 : 10ت ب  ت نتخه
ow.ly/JrOG3021dyE 

 : 8ت ب  ت نتخه

ow.ly/y3IK3021dGH 
 

goo.gl/MEK0Nb 

goo.gl/C0gC52 

QNAP QTS CVE-2015-5664 goo.gl/VkDzXS 

2
0

1
6

-0
6
-1

7
 

  تهس 

در  HTMLپیری ت ییریی   سیک ییت یب ییا     آس  
QNAP QTS بییه  4.2.1هییات  اقاییل  نتییخه

  XSSت یجهد ی سطه

 QNAP QTSپری ت  یه  در  آس  
 . شه   ستب ط ف  4.2.1ت نتخه

ت  یه ،  ریزرسان  بیه نتیخه  ب  ت به
به دنه ن  هی ،  NASپ   ز یرید به 

ر   ز  Firmware Updateییینییه  
Control Panel .نتخاب نمائ ه  

goo.gl/Ak8ope 

 افزارهای کاربردینرم

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه



WinCC, 

PCS, WinCC 

Runtime Pro 

CVE-2016-5744 

CVE-2016-5743 
goo.gl/iyldsm 

2
0
1
6

-0
7
-2

2
 

 زیاد

هات  ج  ت کیه  ز ر   دیر ی آشکارسیازت   پری تآس  
هیات    ی رهات کنت ل س تتم طلادات حتاس در ن م

 Siemensلنعت  

 WinCCهیات  یه  در   پری تآس  
، U1 7.4ی  U10 7.3هییات نتیخه 

PCS 7 8.1ت نتییییخه SP1 
 WinCC 7.3 U10 ،SIMATICی

BATCH 8.1 SP1 U9 ،
OpenPCS 7 8.1 U3 ،)PCS 7 

، WinCC 7.4 U1ی 8.2ت نتیخه 
OpenPCS 7 8.2 U1 ی )

WinCC Runtime Pro  ت نتیخه
13 SP1 U9  شه   ستب ط ف. 

goo.gl/nnndzz 

goo.gl/qGaXC2 

Microsoft 

Office 
MS16-088 goo.gl/eIFRIO 

2
0
1
6

-0
7
-1

2
 

 زیاد

پییری ت  جییی  ت کیییه  ز ر   دیر در  انییهین آسییی   
Microsoft Office  در لهرت باز ک دن ی   ایل

Office    جع   در یینهیز ی 

 Microsoft Office 2010بی  ت  

SP2 32bit : 
goo.gl/RmnZGa 

goo.gl/4qZVii 

goo.gl/QdtQG8 

goo.gl/mGFQXY 

goo.gl/amEYOA 

goo.gl/eIFRIO 

libbpg CVE-2016-5637 goo.gl/AYTBaF 

2
0

1
6
-0

7
-1

2
 

 زیاد

هات  ج  ت کیه  ز ر   دیر ی ج یهی  ت  ز   پری تآس  
به  0.9.7 ل   0.9.5هات نتخه libbpgس یی  در 
ت نقییییییص در دم کیییییی د یییییییاب   ی سییییییطه

restore_tqb_pixels   بییا  سییتفاد   ز ییی  یصییهی
BPG   جع 

یییاکنهن ر   ح یی  بیی  ت ر یی   ییین    
 .شه   ستها  ر ئه نپری تآس  

goo.gl/walGCl 



Adobe Flash 

Player 
APSB16-25 goo.gl/tl31Ny 

2
0
1
6

-0
7
-1

2
 

 زیاد

، به دست آیردن پری ت  ج  ت که دلخه  انهین آس  
 Adobeی ج هی  ت  ز س یی  در   طلادات حتاس

Flash Player ل یینییهیز، هییات دا یی در س تییتم
 ل نهک  ی   

 Adobeهییا در پییری ت ییین آسیی  

Flash Player ت هنتیییییییخ
 Adobe Flashی در  22.0.0.209

Player Extended ت نتییییخه
در یینییییهیز ی  یییی ،  18.0.0.366

 در ل نهک  11.2.202.632ت نتخه
 . شه   ستب ط ف 

goo.gl/qDW9E 
ی  Internet Explorer  یری هیات  

Google Chrome  ریزرسیان   ر  بیه
 کن ه.

ریزرسیان   ر  به 10 ی 8.1هات یینهیز
 نمائ ه.

goo.gl/fOVV3M 

Adobe 

Acrobat, 

Reader 

APSB16-26 goo.gl/pclF5f 

2
0
1
6

-0
7
-1

2
 

---- 

 Acrobatی  Acrobat DCپری ت در انهین آس  

Reader DC هییییات نتییییخهContinuous  ی
Classic  ی درAcrobat XI  یReader XI 

 Acrobat DCپری ت  یه  در  آس  
 Acrobat Reader DCی 

ی  Continuousهیییییات نتیییییخه
Classic هییات بییه ی ی یی  در نتییخه

ی  15.006.30198ی  15.017.20050
 Reader XIی  Acrobat XIدر 

 . شه   ستب ط ف  11.0.17ت نتخه
goo.gl/9E1Y6 

goo.gl/pclF5f 

GIMP CVE-2016-4994 goo.gl/VzuuVK 

2
0

1
6
-0

7
-0

6
 

 زیاد

هات ج هی  ت  ز س یی  ی  ج  ت که در پری تآس  
GIMP ت و  ب  حا ظه ناش   ز باریر رت به ی سطه

 جع   XCFی   ایل 

بایتیت  پری ت   ب  ت ر    ین آس  
 یل ه زی  نص  ی دد. 

goo.gl/vQzXK7 
goo.gl/2O6ErI 

libvirt CVE-2016-5008 goo.gl/GGHE8o 
2
0
1
6
-0

6
-3

0
 

 زیاد

هنگیام   libvirt ح  ز ههیت در  دیرزدنپری ت آس  
بیا   VNCت دهنه ت داهر  هی  س یی ینظ م ک مه

ت دیهم ب رسی   ناسی     ت وال  به ی سطهی  رشته
 ت داهر ک مه

ت نتیخه  libvirtپری ت در  ین آس  
 . شه   ستب ط ف  2.0.0

goo.gl/euHJT 
goo.gl/X6ps90 



KDE CVE-2016-3100 goo.gl/Ab87nz 

2
0

1
6
-0

6
-2

1
 

 زیاد

 KDEپری ت دست س  به  طلادات حتاس در آس  
بیه د یت    X11هیات  ت دست س  به کهک به ی سطه

-tmp/xauth/ریت  644حیی  دست سیی  ضییع ف   

_y-xxx  درKinit  

بایتیت  پری ت   ب  ت ر    ین آس  
 هات زی  نص  ی دنه.یل ه

goo.gl/tMFszW 
goo.gl/ZX3vOj 

goo.gl/qXt4l3 

NTP 

CVE-2016-4957 

CVE-2016-4956 

CVE-2016-4955 

, … 

goo.gl/FHGtwD 

goo.gl/pWRKre 

goo.gl/8vWwpw 

, … 2
0
1
6

-0
7
-0

6
 

  تهس 

 NTPپری ت ج هی  ت  ز سی یی  در  انهین آس  

4.x 4.2.8هات  اقال نتخهp8 
 NTPهییات  ییه  در  پییری تآسیی  
 . شه   ستب ط ف  4.2.8p8ت نتخه

goo.gl/WcTx2 

goo.gl/9eqqfr 

goo.gl/bcJLfE 

goo.gl/dCLSBd 

, … 

LibreOffice CVE-2016-4324 goo.gl/w0F8qS 

2
0
1
6

-0
6
-2

8
 

 زیاد

 LibreOfficeپری ت  ج  ت کیه  ز ر   دیر در  آس  
  RTFهات ت  ناس   ایلت دهم یدییهبه ی سطه

 LibreOfficeپری ت  یه  در  آس  
 .شه   ستب ط ف  5.1.4ت نتخه

goo.gl/FGpA4Y 
goo.gl/nOVoDx 

phpMyAdmin 

CVE-2016-5739 

CVE-2016-5734 

CVE-2016-5733 

, … 

goo.gl/QmjdjE 

goo.gl/L9EGJs 

goo.gl/w3L6Mg 

, … 2
0
1
6

-0
6
-2

3
 

 زیاد

 PHP،  جیی  ت کییه CSRFپییری ت انییهین آسیی  
  phpMyAdminی غ    در  XSSدلخه  ، 

هییییات  ییییه  در پییییری تآسیییی  
phpMyAdmin هییییات نتییییخه

 4.6.3ی  4.4.15.7، 4.0.10.16
 .شه   ستب ط ف 

goo.gl/j3gQ4B 
هییات هییای  ن ییی بیی  ت نتییخه یلیی ه
4.0.x ،4.4.x  4.6ی.x   شییه   نتشیی

 . ست

goo.gl/19Vw6p 

goo.gl/Tqni4b 

goo.gl/PQXVYJ 

, … 

 


