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 مقدمه: اهمیت رمزنگاری و ارتباط ایمن 1

اینترنت برای مبادله  ها و استفاده از شبکهبا توجه به گسترده شدن استفاده از خدمات الکترونیک در سازمان

اطلاعات، نیاز است تا تمهیداتی برای امنیت داده های مبادله شده در ایترنت صورت پذیرد. برای تامین 

تانداردی که بدین منظور طراحی شده های اسهای مباده شده می توان از پروتکلمحرمانگی و جامعیت داده

های لایه ترین پروتکل رمزنگاری که در سطح اینترنت برای رمزنگاری دادهدر حال حاضر مهماستفاده کرد. 

نیز  HTTPSکه در وب با نام  است SSL/TLS شود، پروتکلکاربرد و تأمین امنیت ارتباطات استفاده می

 شود.بیان می HTTPSاندازی سرویس شود. در این مستند فنی مراحل کلی و جزئیات راهنامیده می

 دهنده وببر روی سرویس SSL/TLSمراحل راه اندازی سرویس  2

 و رابط/نماینده آن در ایران بین المللیکز صدورگواهی مرانتخاب یک  2-1

دارید که  (Security Certificate)ی امنیتی نیاز به یک گواه HTTPSاندازی سرویس شما برای راه

( صادر شده Certfiicate Authrotityیا  CAالمللی صدور گواهی )بایست توسط یکی از مراکز بینمی

توانید ایجاد کنید ولی در این صورت یک گواهی خودامضا البته این گواهی را خود شما نیز میباشد. 

(Self-Signed) دهند. از آنجایی که ها هنگام مواجهه با آن خطا میخواهید داشت که مرورگر

های خودامضا توسط مهاجمین نیز قابل ایجاد و سواستفاده هستند، بهتر است برای امنیت گواهی

بدین منظور ابتدا یکی از بالاتر حتماً گواهی را از یک مرکز صدور گواهی معتبر دریافت کنید. 

 های آن آگاه شوید. ابید، و از جزئیات فنی و هزینهها در ایران را بینمایندگان این شرکت

 

 ir.به جز هایی یا سایر دامنه com/.net/.org.ای با پسوند در صورتی که سایت شما دارای دامنه

های . اما برای دامنه، مشکلی با صدور گواهی برای دامنه شما ندارندباشد، اغلب مراکز صدورگواهیمی

.ir کنند. برای خرید گواهی دیجیتال از این المللی گواهی صادر میمراکز بین تنها تعداد معدودی از

کنند اقدام به خرید های واسط که بدین منظور در ایران فعالیت میالمللی، باید از شرکتمراکز بین

کنند در را پشتیبانی می ir.المللی صدور گواهی دیجیتال که دامنه گواهی کرد. برخی از مراکز بین

 زیر آمده است: جدول

 و آدرس مرکز صدور گواهینام  کشور
استفاده  نمونه سایت

 کننده

 WoSign چین
https://www.wosign.com/english 

sslcheck.certcc.ir 

 TurkTrust ترکیه
http://www.turktrust.com.tr/en/ 

sadad.shaparak.ir 

ib.bsi.ir 

https://www.wosign.com/english
http://www.turktrust.com.tr/en/
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 KEYNECTIS OpenTrust فرانسه
https://www.opentrust.com/ 

chmail.ir 

ict.gov.ir 

sabteahval.ir 

ebanksepah.ir 

 Certum (Unizeto Technologies S.A.) لهستان

https://www.certum.eu 

modern.izbank.ir 

pg.tejaratbank.ir 

 NetLock Kft مجارستان
https://www.netlock.hu/ 

webmail.nri.ac.ir 

 Let’s Encrypt (ISRG) *آمریکا

https://letsencrypt.org 
--- 

کند. اما با توجه به معماری مورد استفاده در آن، ، به صورت رایگان گواهی صادر میLet’s Encrypt* مرکز گواهی 

  .شودتوصیه نمیبه هیچ وجه برای استفاده در مراکز دولتی 

 

 انتخاب نوع گواهی مورد نظر 2-2

ها، نوع گواهی امنیتی مد نظر خود را انتخاب در این مرحله باید با توجه به شرایط سازمان و نیازمندی

های قابل پوشش به شرح زیر بر اساس تعداد دامنه و زیر دامنه SSLهای نامهانواع مختلفی از گواهینمایید. 

 است:

 Single- گیرد.تنها یک دامنه یا زیردامنه را در بر می 

 Wildcard- دهدمیرا پوشش  آنهای یک دامنه و تعداد نامحدود از زیردامنه. 

 Multi-Domain-  دهدمیچندین دامنه را پوشش. 

 

 نکات

 خواهید تنها یک زیردامنه خاص را مجهز به سرویس در صورتی که میSSL های نمایید، از گواهی

Single .استفاده نمایید که هزینه کمتری دارد 

 خواهید سرویس در صورتی که سازمان شما چندین زیردامنه دارد که میSSL  را برای همه آنها

استفاده کنید. در این حالت کلیدهای رمزنگاری  Wildcardتوانید از یک گواهی فعال کنید، می

 های شما مورد استفاده قرار خواهد گرفت. دهندهیکسانی در تمامی سرویس

  برای شرایطی که امنیت بالاتری مد نظر است و قصد به اشتراک گذاری کلید خصوصی بین

، برای برخی از Wildcardتوانید در کنار گواهینامه های مختلف را ندارد، میدهندهسرویس

 تهیه نمایید.  singleها گواهی مجزا از نوع زیردامنه

 

 :موارد زیر استها نیز متفاوت بوده و شامل گواهی اعتبار سطح

https://www.opentrust.com/
https://www.certum.eu/
https://www.netlock.hu/
https://letsencrypt.org/
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 Domain Validation (DV)- پایه را پوشش  هایاعتبارسنجی ا دارد واین سطح حداقل هزینه ر

گیرد که مرکزصدور گواهی اطمینان در این حالت صدورگواهی بر این مبنا صورت می. دهدمی

لید کند که کلیدعمومی موجود در گواهی، توسط مالک دامنه ساخته شده است )ولذا کحاصل می

گرفتن این گواهی ممکن است چند خصوصی آن تنها در اختیار مالک دامنه است و نه فرد دیگری(. 

 دقیقه تا چند ساعت طول بکشد.

 Organization Validation (OV)-  جزئیات خاصی مربوط به مالکیت دامنه اعتبارسنجیعلاوه بر ،

چند ساعت  این گواهی ممکن است شود. گرفتنمی( هم تصدیق اصالت آدرساز مالک )مثل نام و 

 الی چند روز طور بکشد.

 Extended Validation (EV)- آورد زیرا قبل از این مورد بالاترین درجه از امنیت را فراهم می

انجام شده است و مورد تایید است. گرفتن این گواهی  آنهای کاملی روی صدور این گواهی، بررسی

 کشد.طول می معمولا بین چند روز الی چند هفته

 Certificate Signing Request (CSR)و  تولید کلیدهای رمزنگاری 2-3

کلیدعمومی انتخاب کرده اید  1بایست، بر اساس مستندات مرکز صدور گواهی که در مرحله ابتدا می

کلید خصوصی می بایست نزد شما به . و خصوصی مربوط به سرویس دهنده خود را ایجاد نمایید

کلید عمومی . شودبرای مرکز صدور گواهی نیز ارسال بایست نمیقی بماند و حتی صورت محرمانه با

های شود تا مرکز صدور گواهی پس از انجام بررسیای مرکز صدور گواهی ارسال میبر CSRدر قالب 

های مد نظر و /دامنهدامنهشما تنها کلید عمومی و  CSRدر حقیقت در  لازم آن را امضا کند.

با توجه به نوع گواهی مد نظر،  کنید.را برای مرکز صدور گواهی ارسال می خودسازمان  مشخصات

  مرکز صدور گواهی ممکن است مدارک دیگری را نیز از شما درخواست نماید.

  

 نکات

در هر سیستمی قابل انجام است و لازم نیست حتماً بر روی  CSRتولید کلیدهای رمزنگاری و  -

را فعال کنید. به عنوان مثال در  SSLخواهید بر روی آن سرویس دهنده ای انجام شود که می

آن را با استفاده از یک  CSRتوانید دارید، می Windows/IISصورتی که یک سرویس دهنده 

 سیستم لینوکس تولید کنید. 

 

شما کاملا وابسته به کلید خصوصی ایجاد شده در این مرحله است. این  SSLامنیت سرویس  -

 کلید خصوصی را در جایی محافظت شده قرار دهید. 
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دقت کنید که بهتر است حتما  domain.ir.*مانند  wildcardهای برای دامنه CSRدر تولید  -

شوند خود را )یعنی را هم پر کرده و دامنه بدون پی SubjectAlternateNameیا  SANفیلد 

domain.irشود که گواهی صادر شده برای نام دامنه ( در آن قرار دهید. این کار سبب می

(. در این حالت پس از نصب و domain.irبدون هیچ پیشوندی هم معتبر باشد )برای خود 

 ، با وارد کردن آدرس زیر در مرورگر فایرفاکس خطای گواهی نخواهید داشت:SSLفعالسازی 
https://domain.ir 

 

 

 OpenSSLنمونه با استفاده از ابزار  CSRتولید 

را ذیلاً مشاهده  opensslبا استفاده از ابزار  domain.ir.*برای دامنه های  CSRیک نمونه روش تولید 

 ایم. قرار داده SubjectAltName)بدون پیشوند( هم در بخش  domain.irخود دامنه  CSRکنید. در این می

 
openssl req -nodes -newkey rsa:2048 -keyout public_private.key -out domian.ir.csr -subj 

'/C=IR/ST=Tehran/L=Tehran/O=Organization/OU=IT/CN=*.domain.ir/subjectAltName=D

NS.1=*.domain.ir,DNS.2=domain.ir' 
 

با اجرای دستور فوق دو فایل ایجاد می شود که یکی حاوی کلیدهای رمزنگاری است و دیگری حاوی 

CSR تنها فایل .CSR  می بایست برای مرکز صدور گواهی ارسال شود و فایل کلیدها بصورت محرمانه نزد

 شما باقی بماند تا بعدا بر روی سرویس دهنده خود نصب کنید. 

 

 توسط مرکز صدور گواهی و صدور گواهیبررسی درخواست شما  2-4

CA ،CSR  ارسالی توسط شما را بررسی کرده و یک گواهی امنیتی که به صورت یک یا چند فایل

برای دامنه شما  cerغالباً این گواهی شامل یک فایل با پسوند دهد. است در اختیار شما قرار می

 CAحاوی گواهی مراکز  cerری فایل است. البته برخی از مراکز صدور گواهی یک یا تعداد دیگ

 . کنندنیز برای شما ارسال میهای اصلی  CAمیانی و نهایتاً یکی از 

 

 نصب گواهی و کلیدهای رمزنگاری بر روی سرویس دهنده 2-5

دهنده ای استفاده می کنید، می توانید به راحتی گواهی و ه به اینکه از چه نوع سرویسبا توج

مستندات فنی این کار هم توسط مراکز  ی سرویس دهنده نصب کنید.کلیدهای رمزنگاری را بر رو

https://domain.ir/
https://domain.ir/
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دو نمونه مراحل صدور گواهی و هم از طریق منابع اینترنتی قابل دسترسی است. در این گزارش 

 شود. می بیاناست،  Apacheو  IISسرویس دهنده های پرکاربرد برای پیکربندی 

   APACHEامنیتی و کلیدهای رمزنگاری در  نصب گواهی 2-5-1

 :مراحل زیر را دنبال کنید

 به سرور  نامهیگواه هایلیفا یکپ .1

و سپس آنها را در سرور  دی( را دانلود کنYour_domain_name.cert) ی( و اصلCA.crt) یانیم هاییگواه

 باید قابل دسترس باشد.  (root). این شاخه فقط توسط مدیر سیستم دیکن یمورد نظر کپ یریخود و در مس

 

 دیکن دایپ شیرایو یرا برا یآپاچ یکربندیپ لیفا .2

اگر شما از واسط  مختلف ممکن است متفاوت باشد، مخصوصاً یدر سرورها یکربندیپ هایلیو نام فا مکان

 .دکنییسرور استفاده م یکربندیپ تیریمد یبرا یخاص

ممکن  لیفا نیا یساز رهیاست. مکان ذخ apache2.conf ای httpd.conf یسرور آپاچ یکربندیپ لیفا نام

 یرو ینصب آپاچ هایفرضشیجامع از  پ ستیل کیمشاهده  ی/ باشد. براetc/apache2/ ای/ etc/httpdاست /

 لینوکس به لینک زیر مراجعه کنید: مختلف هایعتوزی و هاعامل ستمیس

http://wiki.apache.org/httpd/DistrosDefaultLayout 

 

 هایلیقرار دارد. فا یمتفاوت یکربندیپ لیو در فا <VirtualHost> بلوک در SSL نامهیگواه یکربندیپ غالباً

 :باشند ssl.confبه اسم  یلیفا کیدر  اهای زیر یا یریممکن است در مس یکربندیپ

 /etc/httpd/vhosts.d/ 

/etc/httpd/sites/ 

مانند  grepاست که با استفاده از  نیا نوکسیل هایعیدر توز یافتن فایل پیکربندی مناسب برای هااز راه یکی

 .میجستجو کن ریمثال ز

grep -i -r "SSLCertificateFile" /etc/httpd/ 

 شما است. ینصب آپاچ یبرا هیپا ریمس "/etc/httpd/" که

 یکربندیپ یبرا <VirtualHost>بلاک  ییشناسا .3

http://wiki.apache.org/httpd/DistrosDefaultLayout
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 ی( قابل دسترسhttp( و ناامن )httpsامن ) یشما توسط هر دو پروتکل ارتباط تیکه سا دیدار ازیشما ن اگر

ناامن که  یمجاز زبانیاز م یکپ کی. ابتدا دیدار یمجاز زبانیم کیبه  ازیهر نوع ارتباط ن یباشد، شما برا

 .دیکن یکربندیشده، پ فیتوص هارمکه در قدم چ یبه صورت SSL یو سپس آن را برا دیکن هیموجود است ته

 SSLفعال کردن  یبرا <VirtualHost>بلاک  یکربندیپ .4

پررنگ شامل  هایشده است. قسمت انیب SSL یبرا یمجاز زبانیم کی یکربندیمثال ساده از پ کی ریز در

 اضافه شوند. SSL یکربندیپ یبرا دیهستند که با ییها-قسمت

<VirtualHost 192.168.0.1:443> 

DocumentRoot /var/www/html2 

ServerName www.yourdomain.com 

SSLEngine on 

SSLCertificateFile /path/to/your_domain_name.crt 

SSLCertificateKeyFile /path/to/your_private.key 

SSLCertificateChainFile /path/to/YourCA.crt 

</VirtualHost> 

 شما: یگواه هالیبا فا یهماهنگ یبرا هالیسازگار کردن نام فا 

 SSLCertificateFile باشد. دریافتی از مرکز صدور گواهی نامهیگواه لیفا دیبا 

 SSLCertificateKeyFile شده در زمان ساخت  دیتول دیکل لیفا دیباCSR .باشد 

 SSLCertificateChainFile باشد مرکز صدور گواهی یانیم نامهیگواه لیفا دیبا. 

 SSLCACertificateFile لیبا استفاده از فا آن یبه جا کند،یکار نم SSLCertificateChainFile لیفا اگر

 .دیامتحان کن

 دیمجدد تست کن اندازیرا قبل از راه یآپاچ یکربندیپ .5

اگر  رایز د،یکن یمجدد بررس اندازیهر خطا قبل از راه یرا برا یآپاچ یکربندیپ هایلیبهتر است فا شهیهم

 ی)رو :دیرا اجرا کن ریشود. دستور ز اجرادوباره  تواندینم یخطا داشته باشد، آپاچ یآپاچ یکربندیپ لیفا

 است( apache2ctl ها،ستمیس یبعض

apachectl configtest 

  یمجدد آپاچ اندازیراه .6

 .دیاستفاده کن SSL یبانیبا پشت یشروع و متوقف کردن آپاچ یبرا apachectlاز دستور  دتوانییم شما

apachectl stop 

apachectl start 
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   IISنصب گواهی امنیتی و کلیدهای رمزنگاری در  2-5-2

معتبر، کلیدعمومی و خصوصی ایجاد شده باید با استفاده از دستور  CAپس از دریافت گواهی امنیتی از یک 

openssl  زیر  به یک کلید به فرمتpfx ( .تبدیل گرددprivate.key  ،نام فایل حاوی کلید خصوصی

Certificate.crt   گواهی ارسالی توسط نامCA  وIntermediate_CA.crt عمومی  دیکل یحاو لیفاCA ) 

openssl pkcs12 -export -out certificate.pfx -inkey private.key -in Certificate.crt -certfile Intermediate_CA.crt 

 شود.عبور از کاربر دریافت میپس از وارد کردن این دستور یک کلمه

اضافه شود. مراحل زیر باید جهت انجام این امر   IIS( باید در وب سرور certificate.pfxسپس فایل خروجی )

 صورت پذیرد:

 کلیک کرد. Homeی از پنجره Server Certificateبر روی  IIS Managerباید پس از بازکردن  .1

 

 Server Certificateو انتخاب  IIS Manager: نمایی از 1شکل 

 انتخاب شود. importباید گزینه  Actionسپس از منوی  .2

وارد کرده و  Certificate fileی قبل را در بخش سپس باید مسیر فایل کلید تولید شده در مرحله .3

 وارد شود. passwordعبور وارد شده نیز در بخش کلمه
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 : نمایی از کلید اضافه شده به سرور2شکل 

 Bindingی بر روی نام سایت مورد نظر کلیک کرده و سپس گزینه sitesدر مرحله بعد باید از بخش  .4

 را انتخاب کرد.  Actionاز منوی 

 ی باز شده کلیک شود.از پنجره addی زینهسپس بر روی گ .5

  certificateنام  SSL Certificateتغییر یابد. سپس از منوی  httpsبه  typeی باز شده باید در پنجره .6

 کرد. انتخاباضافه شده در مراحل قبل را 

 

 کردن کلید به سرور اضافه: نمایی از 3شکل 

 گردد.زوج کلیدها بر روی سرور فعال می OKروی  در نهایت با کلیک بر .7
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 کلید ماتیتنظی نهایی نتیجهاز  یینما :4شکل 

 

 در سرویس دهنده  SSL/TLSامن سازی پیکربندی  2-6

سازی و استفاده پیادهبایست امنیت آن را ارتقا دهید. بر روی سایت خود، می SSLپس از فعالسازی سرویس 

درستی رعایت شود. در صورت عدم بایست بهدارای جزئیات فنی متعددی است که می SSL/TLSایمن از 

های مبادله شده به سازی این پروتکل، محرمانگی و یکپارچگی دادهرعایت ملاحظات و نکات امنیتی در پیاده

  .افتدخطر می

ور بدین منظمشخص شود. » رزیابی نمایید تا مشکلات احتمالی آبایست سرویس دهنده خود را اابتدا می

 توانید از ابزارهای آنلاین که بدین منظور وجود دارد استفاده نمایید:می

 مرکز ماهر: SLCheckسایت 

https://sslcheck.certcc.ir/ 

 :SSLLabsسایت 

https://www.ssllabs.com/ssltest/ 

 

از مستنداتی  SSLیا  Apacheدهنده در سرویس SSL/TLSسازی برای ایمنسپس در صورت وجود مشکل، 

 مایید:توانید استفاده نکه بدین منظور توسط مرکز ماهر و آپای دانشگاه صنعتی امیرکبیر تهیه شده، می

https://sslcheck.certcc.ir/HelpDoc-pe.php 

 

 

https://sslcheck.certcc.ir/
https://www.ssllabs.com/ssltest/
https://sslcheck.certcc.ir/HelpDoc-pe.php

