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  مقدمه 1

هاي رايانه را فايل ،ها را آلوده كند. اين نوع بدافزارد رايانهتوانافزار يكي از بدافزارهايي است كه ميباج

امروزه ليستي  ،بختانهها پرداخت باج به هكر است. خوشكند و تنها راه دسترسي به آنرمزگذاري و قفل مي

فع كند تا اين مشكل را روجود دارد كه به قرباني كمك مي 10افزار براي ويندوز از ابزارهاي رمزگشايي باج

  شرح داده خواهد شد. 10افزار براي ويندوز ابزارهاي رمزگشاي باج ،. در ادامهكند

  باج افزار ها براي برخي ازوبازيابي اطلاعات  بزارهاي رمز گشايي ا 2

افزاري كه رايانه را آلوده كرده است، شناسايي شود. براي اين افزار از رايانه، ابتدا بايد نوع باجراي حذف باجب

افزار استفاده كرد. پس از شناسايي براي شناسايي باج ،افزاري باجچون شناسهتي همتوان از خدمامي ،منظور

   توان آن را با يكي از ابزارهاي زير از بين برد.افزار، مينوع باج

  AutoLockyافزار رمزگشاي باج 2-1

اين  آلوده به ايشود. اگر رايانهاستفاده مي AutoLockyافزار براي از بين بردن باج AutoLockyرمزگشاي 

شود. با استفاده از مي گذارييابد و رمزتغيير مي ”Locky.*“هاي آن رايانه به شود، نام فايل زارافباج

  افزار مخرب اميدوار بود.توان به حذف اين نرممي Autolockyرمزگشاي 

  Jigsawرمزگشاي  2-2

حذف خواهد كرد. اما با ابزاري  ها رادر صورت عدم پرداخت باج به هكر، تمامي فايل Jigsawافزار باج

  حذف كرد. رايانه افزار را به راحتي از توان اين نرممي Jigsawمانند رمزگشاي 

  افزار كسپرسكيرمزگشاي باج 2-3

و  CoinVaultافزار تواند هر دو باجويروس كسپرسكي منتشر شده و مياين ابزار توسط شركت آنتي

Bitcryptor  چون هم حذف كند. كسپرسكي ابزارهاي مختلف ديگريرايانه را ازXoristDecryptor ،

ScatterDecryptor  وRakhniDecryptor  ها را آن توانرها منتشر كرده است كه ميافزانيز براي حذف باجرا

  سايت كسپرسكي دانلود كرد.از وب
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  RannohDecryptorرمزگشاي  2-4

منتشر كرده است. بنابراين اگر  CryptXXXافزار باجرا براي  RannohDecryptorرمزگشاي  ،كسپرسكي

  ، بايد از اين ابزار استفاده كرد.شودافزاري آلوده به چنين باجاي رايانه

2-5  WindowsUnlocker كسپرسكي  

چون بختانه ابزارهايي همتواند به طور كامل مانع از دسترسي به رايانه شود. اما خوشافزار خاصي ميباج

WindowsUnlocker افزار با استفاده از اين توانند اين مشكل را رفع كنند. براي حذف باجمي كسپرسكي

 1اندازيراه فلش قابل يدرايو حافظهرا دانلود كرد و از آن براي ساخت يك  “iso.”تنها بايد فايل  ،ابزار

توجه به دستورالعمل، عمل كرد و با اندازي راه اين درايوي خانگي را از استفاده كرد. پس از آن بايد رايانه

  كرد.

  HitmanPro.Kickstartرمزگشاي  2-6

HitmanPro.Kickstart  حتي اگر رايانه به طور كامل مسدود شده  به رايانه است،ابزار ديگري براي دستيابي

برنامه به  . سپسشود اندازيراهرايانه  قرار گيرد و فلش يحافظه باشد. تنها لازم است اين رمزگشا در درايو

  افزار را حذف خواهد كرد.ور خودكار باجط

  Trend Microافزاري ابزار ضدباج 2-7

افزار رايانه و حذف باجتواند براي دستيابي به مي Trend Microافزاري افزار قبلي، ابزار ضدباجهمانند دو باج

  استفاده شود.حافظه فلش از يك درايو  اندازي راهبا 

  Cisco TelsaCryptابزار رمزگشاي  2-8

Cisco افزار منتشر كرده است و اين ابزار براي حذف نيز ابزار رمزگشاي خود را براي باجTelsaCrypt 

شود و به قرباني به صورت يك ابزار خط فرمان منتشر مي TelsaCryptطراحي شده است. ابزار رمزگشاي 

  كند.ي خانگي كمك ميافزار از يارانهبراي حذف اين باج
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  Operation Global IIIزار افابزار رمزگشاي باج 2-9

تغيير خواهد داد. در صورت  ”exe.“ها را به پسوند آنو ها را رمزگذاري خواهد كرد افزار خاصي فايلباج

  استفاده كرد. Operation Global IIIاز ابزار توان ميبرخورد با چنين مشكلي، 

  Petyaافزار ابزار رمزگشايي باج 2-10

 Safeيا  Windows به اندازيراهمانع از  و را تغيير خواهد داد Master Bootركورد  ،افزارگاهي اوقات باج

Mode افزار باج ،دهدافزارهايي كه چنين كاري را انجام ميشود. يكي از باجميPetay توان آن است، اما مي

  حذف كرد. Petyaافزار را به راحتي با استفاده از ابزار رمزگشايي باج

   UmbreCryptو  HydraCryptافزار رمزگشاهاي باج 2-11

، بايد آن را با استفاده از UmbreCryptو  HydraCryptافزار باج به ي خانگيدر صورت آلوده شدن رايانه

  حذف كرد. UmbreCryptو  HydraCryptافزار رمزگشاهاي باج

  گيرينتيجه 3

افزار اميدوارند كه اين باج . نويسندگان رمزگشاهايافزار وجود داردابزارهاي فراواني براي حذف انواع باج

  هاي خود حذف كنند.افزار را از رايانهابزارها مفيد واقع شوند و قربانيان بتوانند بدون پرداخت باج، باج

  

 

  

  

  

  

  


