
 افـزارهای پـرکـاربرد در کشـورهای نـرمپذیـریها و آسـیبروزرسـانـیجـدول آخـرین به

 ها )وب، پست الکترونیک، پراکسی و غیره(دهندهسرویس

 ی پایداردریافت آخرین نسخه

 لینک دریافت تاریخ عرضه ی پایدارآخرین نسخه موضوع

Apache Web Server 2.4.23 2016-07-05 goo.gl/ySdR 

Squid Proxy & Cache Server 3.5.22 2016-10-09 goo.gl/ZCyZ6f 

 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

Microsoft 

SQL Server 
MS16-136 goo.gl/27XbVU 

2
0

1
6
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1
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8

 

 متوسط

پذیری افزاای  سز د تسترسز  ه  ز      چندین آسیب
تست آهرتن توانای  مشاهده، تغییرات ه یا پاک کرتن 

   Microsoft SQL Serverها تر تاته

 SQL Server 2012 SP3 زرای  

32, 64bit : 
goo.gl/x0YdS7 

 SQL Server 2014 SP2 زرای  

32, 64bit : 
goo.gl/MKeoY3 

 : SQL Server 2016 64bit رای 
goo.gl/cwsutx 

goo.gl/27XbVU 

ISC BIND CVE-2016-8864 goo.gl/AwtMEM 

2
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1
6
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1
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1

 

 زیات

 ISC BINDپذیری جلوگیری از سزرهی  تر  آسیب
 ا  resolver.cه  db.cی نقص تر عملکرت    هاس  

تر  خززز   DNAMEاسزززتهاته از یزززد رکزززورت 
answer  ید پاسخ جستجوی  ازگشت 

 ISC BINDپزذیری فزود تر   آسیب
 P4 ،9.10.4-P4-9.9.9های نسخ 
  رطرف گرتیده است.  P1-9.11.0ه 

goo.gl/E3i9do 

goo.gl/QJdi5r 



Microsoft 

Exchange 

Server 

MS16-108 goo.gl/YhhEv2 

2
0

1
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9
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 زیات

پززذیری اجززرای کززد از راه تهر تر   چنززدین آسززیب 
Microsoft Exchange Server  ززا اسززتهاته از 

ارسززای یززد ایمیززی تارای پیوسززت جکلزز   زز  یززد 
 پذیری آسیبتهندهسرهی 

 Microsoft Exchange ززرای 

Server 2010 SP3 : 
goo.gl/Wk7EU5 

 Microsoft Exchange ززرای 

Server 2016 CU1, CU2  : 
CU1: goo.gl/Zv8r48 

CU2: goo.gl/o5UliO 

goo.gl/LxExNR 

goo.gl/CxmK4y 

goo.gl/gH5Udz 

 های عاملسیستم

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

Windows MS16-141 goo.gl/GzgidI 

2
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1
6
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1

-0
8

 

 زیات

تر  Adobe Flash Playerپذیری تر چندین آسیب
 هیندهز 

 ,32 8.1هزای   زرای هینزدهز نسزخ    

64bit ،Server 2012 ،Server 

2012 R2 ،RT 8.1 ،10  هServer 

2016 : 
goo.gl/ZePWcT 

 

goo.gl/GzgidI 

Windows MS16-140 goo.gl/qxOEcT 

2
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1
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8

 

 متوسط

های امنیت  سزازهکار  پذیری تهر زتن محدهتیتآسیب
Secure Boot  تر هینززدهز تر رززورت نکززب یززد
 سیاست  وت جکل 

ه  64bit ,32 8.1 ززرای هینززدهز  
 : Server 2012 R2هیندهز 

goo.gl/YZCjzN 

goo.gl/l9MYei 
 Serverه هینزدهز   10 رای هینزدهز  

2016 64bit   : 
KB3198585 

KB3198586 

KB3200970 

goo.gl/gUikJK 

Windows MS16-139 goo.gl/v8582d 

2
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 متوسط

 ز   پذیری افاای  سز د تسترسز  تر هینزدهز    آسیب
تر رورت ی هیندهز ی نقص تر عملکرت هست هاس  

توسزط مازاج    ی کزار رتی جکلز    اجرای ید  رنام 
  جات تسترس     اطلاعات حساسمحل  

 : 64bit ,32 7 رای هیندهز 
goo.gl/zV8HNa 
goo.gl/gdZAlt goo.gl/jkbYB6 



Windows MS16-138 goo.gl/g2zhjj 
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 متوسط

پذیری افاای  س د تسترس  تر هیندهز چندین آسیب
 هزا تر مدیریت تسترس     فاییی نقص تر    هاس  
  VHDترایور 

ه  64bit ,32 8.1 ززرای هینززدهز  
 : Server 2012 R2هیندهز 

goo.gl/YZCjzN 

goo.gl/l9MYei 
 Serverه هینزدهز   10 رای هینزدهز  

2016 64bit  :  
KB3198585 

KB3198586 

KB3200970 

goo.gl/dQHwX7 

goo.gl/rKsofr 

goo.gl/GLy3JP 

goo.gl/41GKfy 

Windows MS16-137 goo.gl/I61Lr7 
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 متوسط

پذیری افاای  س د تسترس  تر هیندهز چندین آسیب
هرهت مااج     سیست  قر ان  تحت تهمین  زا   پ  از

اجزرای یزد    هی مکتبزر  نامز  استهاته از ید گزواه  
ی کار رتی جکل  طراح  شده  رای تسزتکاری   رنام 

  NTLMی عبور ترخواست تغییر کلم 

 : 64bit ,32 7 رای هیندهز 
goo.gl/zV8HNa 
goo.gl/gdZAlt 

ه  64bit ,32 8.1 ززرای هینززدهز  
 :  Server 2012 R2هیندهز 

goo.gl/YZCjzN 

goo.gl/l9MYei 
 رهزرسان  نمائید. را    10هیندهز 

KB3198585 

KB3198586 

KB3200970 

goo.gl/JWMf8E 

goo.gl/fkP3n4 

goo.gl/TVenSh 

Windows MS16-135 goo.gl/wx699C 
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 متوسط

پذیری افاای  س د تسترس  تر هیندهز چندین آسیب
تر رورت هرهت مااج     سیست  قر ان  ه اجرای ید 

 ی کار رتی جکل   رنام 

 : 64bit ,32 7 رای هیندهز 
goo.gl/zV8HNa 
goo.gl/gdZAlt 

ه  64bit ,32 8.1 ززرای هینززدهز  
 :  Server 2012 R2هیندهز 

goo.gl/YZCjzN 

goo.gl/l9MYei 
 رهزرسان  نمائید. را    10هیندهز 

KB3198585 

KB3198586 

KB3200970 

goo.gl/wx699C 



Windows MS16-134 goo.gl/998asM 
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1

-0
8

 

 متوسط

پذیری افاای  س د تسترس  تر هیندهز چندین آسیب
ی کار رتی جکلز  رهی سیسزت     ا اجرای ید  رنام 
ی مدیریت نارحید اشیاء تر حافظز   قر ان     هاس  
   CLFSتوسط ترایور 

ه  64bit ,32 8.1 ززرای هینززدهز  
 : Server 2012 R2هیندهز 

goo.gl/YZCjzN 

goo.gl/l9MYei 

 Serverز ه هینزده  10 رای هینزدهز  

2016 64bit : 
goo.gl/I2SXOH 
goo.gl/9vBM2R 
goo.gl/8wR9Nd 

goo.gl/998asM 

Windows MS16-132 goo.gl/xK2HZd 
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 زیات

پذیری اجرای کد از راه تهر تر هیندهز    چندین آسیب
ی فونزت هینزدهز   ی مدیریت نارحید کتا خان هاس  

 ی جکل  های اضاف  شدهرهی فونت

 : 64bit ,32 7 رای هیندهز 
goo.gl/zV8Hna 

ه  64bit ,32 8.1 ززرای هینززدهز  
 : Server 2012 R2هیندهز 

goo.gl/YZCjzN 
goo.gl/l9MYei 

 : 10 رای هیندهز 
goo.gl/I2SXOH 
goo.gl/9vBM2R 
goo.gl/8wR9Nd 

goo.gl/SA04y6 

goo.gl/gmFZdJ 

goo.gl/N8MZvQ 

goo.gl/TPJUZB 

Windows MS16-131 goo.gl/OKvKbw 
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 زیات

پززذیری اجززرای کززد از راه تهر تر هینززدهز  زز  آسززیب
ی عدم مدیریت مناسب اشیاء تر حافظ  توسط هاس  

Video Control  ا ترغیب قر ان      از کرتن ید 
 سایت مخربفایی یا  رنام  یا هب

ه  64bit ,32 8.1 ززرای هینززدهز  
 : Server 2012 R2هیندهز 

goo.gl/l9MYei 
 رهزرسان  نمائید.را    10هیندهز 

KB3198585 

KB3198586 

KB3200970 

goo.gl/87YzkE 

Windows MS16-130 goo.gl/VA1Fze 
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 زیات

پذیری اجرای کد از راه تهر تر هیندهز تر چندین آسیب
ی کزار رتی جکلز  توسزط    رورت اجرای ید  رنامز  

 سیست مااج  احراز هویت شده رهی 

ه هینززدهز  32bit 8.1 ززرای هینززدهز 
Server 2012 R2 : 

goo.gl/l9MYei 
 رهزرسان  نمائید. را    10هیندهز 

KB3198585 

KB3198586 

KB3200970 

goo.gl/3pIVUc 

goo.gl/ruovy3 

goo.gl/lOZTRE 



Linux 

CVE-2016-8666 
CVE-2016-8660 

CVE-2016-8658 

, … 

goo.gl/bmRDZU 

goo.gl/cpxEbh 

goo.gl/HlKJco 

, … 2
0

1
6

-1
0

-1
8

 

 متوسط

پززذیری افززاای  سزز د تسترسزز ،  چنززدین آسززیب
جلوگیری از سرهی ، اجرای کد از راه تهر ه غیزره تر  

 ی لینوک های مختلف هست نسخ 

هزای  ها تر نسخ پذیری رخ  از آسیب
 الاتر رفع گرتیده ه  رای  رخ  هنزوز  

 راه حل  ارائ  نشده است.
goo.gl/8ReYb 

goo.gl/z2qBuw 

goo.gl/9M9oUo 

goo.gl/AiSiuw 

, … 

Windows MS16-128 goo.gl/PPlRIe 
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 زیات

تر  Adobe Flash Playerپذیری تر چندین آسیب
 هیندهز 

 : 32bit 8.1 رای هیندهز 
goo.gl/308qjU 

 : Server 2012 R2 رای هیندهز 
goo.gl/1OwWS4 

 رهزرسان  نمائید.را    10هیندهز 
KB3201860 

goo.gl/PPlRIe 

Windows MS16-127 goo.gl/kvzEUE 
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 زیات

تر  Adobe Flash Playerپذیری تر چندین آسیب
 هیندهز 

 : 64bit 8.1 رای هیندهز 
goo.gl/44eW7o 

 : Server 2012 R2 رای هیندهز 
goo.gl/gkp0ax 

 رهزرسان  نمائید.را    10هیندهز 
KB3194343 

goo.gl/kvzEUE 

Windows MS16-126 goo.gl/P7xowY 
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 ک 

پزذیری آشکارسزازی اطلاعزات تر هینزدهز  ز       آسیب
ی مدیریت نامناسزب اشزیاء تر حافظز  توسزط     هاس  

Microsoft Internet Messaging API  ه
سوءاسزتهاته مازاج  از آن جازت کسزب اطمینزان از      

 هجوت ید فایی رهی هارت سیست  

 : SP1 32bit 7 رای هیندهز 
goo.gl/71x2rJ 
goo.gl/6wQqfM 

 Server 2008 R2 زرای هینزدهز   

SP1 64bit  : 
goo.gl/CvJhKf 
goo.gl/5KcGzZ 

goo.gl/0V9CAv 

Windows MS16-125 goo.gl/xsg7jU 
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 متوسط

پذیری افاای  سز د تسترسز  تر هینزدهز  ز      آسیب
ی عززدم پاکسززازی هرهتی توسززط سززرهی   هاسزز  

Diagnostics Hub Standard Collector  تر
رورت هرهت مااج     سیست  قر ان  ه اجزرای یزد   

 ی کار رتی جکل   رنام 

 رهزرسان  نمائید. را    10هیندهز 
KB3192440 

KB3192441 

KB3194798 goo.gl/d1nelr 



Windows MS16-124 goo.gl/m6RctZ 

2
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1
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 متوسط

پذیری افاای  س د تسترس  تر هیندهز چندین آسیب
تر رورت تسترس  مااج   ز  اطلاعزات رجیسزتری    

 حساس 

 : SP1 64bit 7 رای هیندهز 
goo.gl/AYPRln 
goo.gl/CnjxSd 

 رهزرسان  نمائید. را    10هیندهز 
KB3192440 

KB3192441 

KB3194798 

goo.gl/m6RctZ 

Windows MS16-123 goo.gl/fjw9Ri 
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 متوسط

پذیری افاای  س د تسترس  تر هیندهز چندین آسیب
تر رورت هرهت مااج     سیست  قر ان  ه اجرای ید 

 ی کار رتی جکل   رنام 

 : 32bit 8.1 رای هیندهز 
goo.gl/CUXnGh 
goo.gl/wjmQb0 

 :  Server 2012 R2 رای هیندهز 
goo.gl/9dq8Rx 

 رهزرسان  نمائید. را    10هیندهز 
KB3192440 

KB3192441 

KB3194798 

goo.gl/fjw9Ri 

Windows MS16-122 goo.gl/cqd1eh 
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 زیات

پززذیری اجززرای کززد از راه تهر تر هینززدهز  زز  آسززیب
ی عدم مدیریت مناسب اشیاء تر حافظ  توسط هاس  

Video Control  

 : SP1 32bit 7 رای هیندهز 
goo.gl/71x2rJ 
goo.gl/6wQqfM 

 : SP1 64bit 7 رای هیندهز 
goo.gl/AYPRln 
goo.gl/CnjxSd 

 رهزرسان  نمائید. را    10هیندهز 
KB3192440 

KB3192441 

KB3194798 

goo.gl/4N2ZcV 

Windows MS16-120 goo.gl/Xtwkep 
2

0
1
6

-1
0

-1
1

 
 زیات

، Officeپذیری اجرای کد از راه تهر تر چندین آسیب
Skype for Business ،Silverlight  هLync 

ی یززد سیسززت  عامززی هینززدهز تر رززورت مشززاهده
 سایت جکل  ه یا  از کرتن ید تاکیومنت جکل  هب

 : SP1 32bit 7 رای هیندهز 
goo.gl/71x2rJ 

goo.gl/6wQqfM 
 : Server 2012 R2 رای هیندهز 

goo.gl/9dq8Rx 

goo.gl/UrtAVo 
 رهزرسان  نمائید. را    10هیندهز 

KB3192440 

KB3192441 

KB3194798 

goo.gl/Xtwkep 



Android 

CVE-2016-6696 

CVE-2016-6695 

CVE-2016-6694 

, … 

goo.gl/jDCVGd 
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 زیات

پذیری اجرای کد تلخواه، افاای  سز د  چندین آسیب
تسترسزز ، آشکارسززازی اطلاعززات ه جلززوگیری از    

 Androidسرهی  تر 

 Androidهای فزود تر  پذیریآسیب
 رطزززرف  05-10-2016ی نسزززخ 

 گرتیده است.

goo.gl/CR04Sb 

goo.gl/cZM2fR 

goo.gl/adG4rX 

, … 

 نویسیبرنامههای محیط

 ی پایداردریافت آخرین نسخه

 لینک دریافت تاریخ عرضه پایدار آخرین نسخه موضوع

Joomla! 3.6.4 2016-10-25 goo.gl/ZEG0Nh 

Drupal 8.2.2 2016-11-02 goo.gl/c5F8At 

WordPress 4.6.1 2016-09-07 goo.gl/DK0Wx 

DotNetNuke 8.00.03 2016-05-26 goo.gl/pT76iH 

 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

Joomla 
CVE-2016-8870 

CVE-2016-8869 

goo.gl/Vimztl 

goo.gl/hh5lZJ 

2
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1
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 زیات

های افزاای  سز د تسترسز  ه ایجزات     پذیریآسیب
 3.4.4های مزا ین  نسخ  Joomlaاکانت کار ری تر 

ی نقززص تر عملکززرت فایززی  زز  هاسزز   3.6.3الزز  
user.php 

 Joomlaهزای فزود تر   پذیریآسیب
  رطرف گرتیده است.  3.6.4ی نسخ 

goo.gl/ZEG0Nh 
goo.gl/2me1JJ 

goo.gl/RBSZYA 

Drupal 

CVE-2016-7572 

CVE-2016-7571 

CVE-2016-7570 

goo.gl/nfPGHS 

2
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1
6
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 زیات

هزای امنیتز ،   هزای تهر زتن محزدهتیت  پذیریآسیب
XSS   ه افزززاای  سززز د تسترسززز  ترDrupal 
  8.1.10ال  ماقبی  x.8های نسخ 

 Drupalهزای فزود تر   پزذیری آسیب
 رطززرف گرتیززده   8.1.10ی نسززخ 
 است.

goo.gl/c5F8At 

goo.gl/gG5jUV 

goo.gl/kaERCs 

goo.gl/sVJM0C 



PHP 

CVE-2016-7418 

CVE-2016-7417 

CVE-2016-7416 

, … 

goo.gl/9YrzdW 

goo.gl/KrFSQ7 

goo.gl/4HE73P 

, … 2
0

1
6

-0
9

-1
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 زیات

    PHPپذیری جلوگیری از سرهی  تر چندین آسیب
، wddx.cی نقزززززص تر عملکزززززرت  هاسززززز  

spl_array.c ،msgformat_format.c  ه غیره 

 PHPهززای فززود تر  پززذیریآسززیب
 7.0.11ه  5.6.26هززززای نسززززخ 

  رطرف گرتیده است. 
goo.gl/DGeo 

goo.gl/rPpwM8 

goo.gl/rzdbx6 

goo.gl/k1Xi8w 

, … 

 مرورگرهای اینترنت

 ی پایداردریافت آخرین نسخه

 لینک دریافت تاریخ عرضه پایدار آخرین نسخه موضوع

Mozilla Firefox 49.0.2 2016-10-20 goo.gl/yIXtW 

Google Chrome 54.0.2840.99 2016-11-09 goo.gl/Jk2diZ 

 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

Internet 

Explorer 
MS16-142 goo.gl/TaMkgZ 

2
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1
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1
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 زیات

افزاای    ،پزذیری اجزرای کزد از راه تهر   چندین آسیب
تر  هزا ه غیزره  فایی ، ایجات تغییرات ترس د تسترس 

Internet Explorer ی یززد تر رززورت مشززاهده
  ی هب جکل رهح 

 Internet Explorer زرای مرهرگزر   
 رهی : 11ی نسخ 
 : SP1 32, 64bit 7هیندهز 

goo.gl/zV8HNa 
goo.gl/gdZAlt 

ه هینززدهز  64bit ,32 8.1هینززدهز 
Server 2012 R2  : 

goo.gl/YZCjzN 

goo.gl/l9MYei 

goo.gl/TaMkgZ 

Microsoft 

Edge 
MS16-129 goo.gl/7tM1or 

2
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8

 

 زیات

پذیری اجزرای کزد از راه تهر ه افزاای     آسیبچندین 
تر  Microsoft Edgeس د تسترسز  تر مرهرگزر   

 ی هب جکل ی ید رهح رورت مشاهده

 رهزرسان  نمائید. را    10هیندهز 
KB3198585 

KB3198586 

KB3200970 
goo.gl/ENs0K1 



Microsoft 

Edge 
MS16-119 goo.gl/ENs0K1 

2
0

1
6

-1
0

-1
1

 

 زیات

پذیری اجزرای کزد از راه تهر ه افزاای     آسیبچندین 
تر  Microsoft Edgeس د تسترسز  تر مرهرگزر   

 ی هب جکل ی ید رهح رورت مشاهده

 رهزرسان  نمائید. را    10هیندهز 
KB3192440 

KB3192441 

KB3194798 
goo.gl/ENs0K1 

Internet 

Explorer 
MS16-118 goo.gl/7HGaik 

2
0

1
6

-1
0

-1
1

 

 زیات

افزاای    ،پزذیری اجزرای کزد از راه تهر   چندین آسیب
تر  هزا ه غیزره  ، ایجات تغییرات تر فاییس د تسترس 

Internet Explorer ی یززد تر رززورت مشززاهده
  ی هب جکل رهح 

 Internet Explorer زرای مرهرگزر   
 Serverرهی هینززدهز  10ی نسزخ  

2012 R2 : 
goo.gl/bn2wHP 

goo.gl/jEIaZI 
 رهزرسان  نمائید.را    10هیندهز 

KB3192440 

KB3192441 

KB3194798 

goo.gl/7HGaik 

Google 

Chrome 

CVE-2016-5176 

CVE-2016-7549 

CVE-2016-5175 

, … 

goo.gl/0e7Vbi 

goo.gl/BKlbrM 

goo.gl/1EfmEK 

, … 2
0

1
6

-0
9

-2
9

 

 زیات

پذیری آشکارسازی اطلاعزات حسزاس،   چندین آسیب
های امنیت ، جلوگیری از سرهی ، تهر زتن محدهتیت

   تست آهرتن اطلاعات حساس ه غیزره تر مرهرگزر   
Google Chrome  

هززای فززود تر مرهرگززر پززذیریآسززیب
Google Chrome  ی نسزززززخ

 رطززرف گرتیززده  53.0.2785.113
 است. 

goo.gl/Jk2diZ 

goo.gl/egUIMu 

goo.gl/Al5B1t 

goo.gl/fYfScy 

, … 

Mozilla 

Firefox, ESR  

CVE-2016-5284 

CVE-2016-5283 

CVE-2016-5282 

, … 

goo.gl/fMK2QM 

goo.gl/zY6JAs 

2
0

1
6

-0
9

-2
0

 

 زیات

،  زز  تسززت آهرتن  MitMپززذیری چنززدین آسززیب 
اطلاعات حساس، سرریای  افر مبتن   زر هیز ، تهر   

هزای امنیتز ، اجزرای کزد از راه تهر،     زتن محدهتیت
 Mozillaجلوگیری از سرهی  ه غیزره تر مرهرگزر   

Firefox  هFirefox ESR  

هززای فززود تر مرهرگززر پززذیریآسززیب
Mozilla Firefox   49.0ی نسزخ 

 45.4ی نسخ  Firefox ESRه تر 
 رطرف گرتیده است.  

goo.gl/yIXtW 

goo.gl/8WbxPl 

goo.gl/NCUOCZ 

goo.gl/Qw8NEe 

goo.gl/WYn6Xb 

, … 

 سازیمجازی

 ی پایداردریافت آخرین نسخه

 لینک دریافت تاریخ عرضه پایدار آخرین نسخه موضوع

VirtualBox 5.1.8 2016-10-18 goo.gl/l3wrf 



 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

QEMU 

CVE-2016-8910 

CVE-2016-8909 

CVE-2016-8669 

, … 

goo.gl/7nTzyN 

goo.gl/oAXdY4 

goo.gl/KdNxtV 

, … 2
0

1
6

-1
1

-0
4

 

 متوسط

پززذیری جلززوگیری از سززرهی  تر   چنززدین آسززیب 
QEMU    ی خ ززا تر عملکززرت توا ززع    زز  هاسزز

rc4030_write ،v9fs_iov_vunmarshal ،
rtl8139_cplus_transmit  ه غیره 

هزای فزود   پذیریتاکنون  رای رفع آسیب
 goo.gl/gsZuOc راه حل  ارائ  نگرتیده است. 

goo.gl/4yUygJ 

goo.gl/34uGl2 

, … 

Xen 

CVE-2016-7154 

CVE-2016-7094 

CVE-2016-7093 

CVE-2016-7092 

goo.gl/ILwzoP 

goo.gl/V0jac9 

goo.gl/q4ePQS 

goo.gl/Xwt6uN 2
0

1
6

-0
9

-0
8

 

 زیات

پذیری اجرای کد تلخواه، افاای  سز د  چندین آسیب
  Xenتسترس  ه جلوگیری از سرهی  تر 

 : x.4.7های هرل   رای نسخ 
goo.gl/B9sTcn 

goo.gl/taQ3pT 

goo.gl/4i3Tdk 
 های زیر :ها تر لیندسایر هرل 

goo.gl/ILwzoP 

goo.gl/V0jac9 

goo.gl/q4ePQS 

goo.gl/Xwt6uN 

goo.gl/Gm7kJr 

goo.gl/7Iic6T 

goo.gl/zdZ5hj 

goo.gl/MjP4DO 

VMware 

vCenter 
CVE-2016-5331 goo.gl/SfJM3c 

2
0

1
6

-0
8

-0
4

 

 متوسط

تلخززواه تر  HTTPپززذیری تاریززآ سززرآیند  آسززیب
VMware vCenter Server  هESXi  

 VMwareپززذیری فززود تر آسززیب

vCenter Server  6.0ی نسززخ 

U2  .رطرف گرتیده است  goo.gl/X4xoKm 

 های آتش و ضدبدافزارتجهیزات شبکه، دیواره

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

Cisco ASR CVE-2016-6441 goo.gl/Ur1htX 
2

0
1
6

-1
1

-0
2

 
 زیات

پذیری  ارگذاری مجدت ه اجرای کد از راه تهر تر آسیب
 ز  علزت    900سزری   Cisco ASRهای مسیریاب

های هرهتی  ا استهاته از ارسزای  نقص تر  ررس  تاته
  TL1ید ترخواست مخرب    پورت 

 Cisco IOSپزذیری فزود تر   آسیب

XE  3.18.2هزززززای نسزززززخS  ه
3.17.3S  .رطرف گرتیده است  goo.gl/UEkzl1 



Fortinet CVE-2015-7363 goo.gl/CbV1zZ 

2
0

1
6

-1
0

-0
5

 

 ک 

پززذیری تاریززآ اسززکریدت هب تلخززواه ه یززا  آسززیب
HTML   ی تنظیمززززات پیشزززززرفت   تر رززززهح

FortiManager  هFortiAnalyzer    ی    هاسز
  add filterتر فیلد  XSSهجوت 

پززززززذیری فززززززود تر  آسززززززیب
FortiManager  هزززززای نسزززززخ

ه تر  5.4.0ه  5.2.3، 5.0.12
FortiAnalyzer   هزززززای نسززززخ

 رطززززرف  5.4.0ه  5.2.3، 5.0.13
 گرتیده است. 

goo.gl/wLVVvC 

Avast CVE-2016-4025 goo.gl/ZAywFJ 

2
0

1
6

-0
4

-1
9

 

 متوسط

تر  DeepScreenپززذیری تهر زتن هییگزز   آسززیب
 Internetاز جملزز   Avastهززای مختلززف نسززخ 

Security ،Free Antivirus ،Pro Antivirus ،
Endpoint Protection Suite Plus   زا  ه غیزره 

 DeviceIoControlاستهاته از فراخوان  

هزای فزود   پذیریتاکنون  رای رفع آسیب
 راه حل  ارائ  نگرتیده است.   

goo.gl/TvpuR6 

Sophos 

UTM 

CVE-2016-7442 

CVE-2016-7397 

goo.gl/zCOi7x 

goo.gl/dTm8To 

2
0

1
6

-1
0

-0
4

 

 متوسط

 Sophosپذیری    تست آهرتن اطلاعزات تر  آسیب

UTM  ه ماقبزی   5-9.405افزااری  های نرم ا نسخ
 آن

پزذیری فزود راه   تاکنون  رای رفع آسزیب 
 حل  ارائ  نگرتیده است.  

goo.gl/OcfLaC 

goo.gl/WrKKbK 

 افزارهای کاربردینرم

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریآسیبای از خلاصه

Microsoft 

Office 
MS16-133 goo.gl/mQScms 

2
0

1
6

-1
1

-0
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 متوسط

پززذیری اجززرای کززد از راه تهر تر   چنززدین آسززیب 
Microsoft Office  تر رورت  از کرتن ید فایی

Office  جکل  تر هیندهز ه مد 

 : Office 2013 64bit رای 
goo.gl/37NySt 

رهی  Office 2016 64bit ززرای 
 مد : 

goo.gl/UvkjUy 

goo.gl/mQScms 

NVIDIA 

CVE-2016-8812 

CVE-2016-8811 

CVE-2016-8810 

, … 

goo.gl/mJPuQS 

goo.gl/RJH7B8 

goo.gl/FMpLwa 

2
0

1
6

-1
1

-0
2

 
 متوسط

پذیری جلوگیری از سرهی  ه اجرای کد چندین آسیب
رهی هیندهز ه لینوک   NVIDIAتر ترایور گرافید 
ه  NVIDIA Quadro ،NVSه همچنززززین تر 

Geforce  های مبتن   ر هیندهزرهی سیست 

هزای  های فود تر نسزخ  پذیریآسیب
ه  304.132، 375.63، 342.00

 غیره  رطرف گرتیده است. 

goo.gl/LGhxO 

goo.gl/YqeFZ9 

goo.gl/Vh6Wuq 

goo.gl/cfgCeQ 

, … 



OpenJPEG 

CVE-2016-9118 

CVE-2016-9117 

CVE-2016-9116 

, … 

goo.gl/hY1axS 

goo.gl/J53Ug4 

goo.gl/BgMu4Q 

, … 2
0

1
6

-1
0

-3
0

 

 متوسط

پذیری سرریای  افر مبتنز   زر هیز  ه    چندین آسیب
ی نسززخ  OpenJPEGجلززوگیری از سززرهی  تر  

2.1.2  

پذیری تاکنون راه حل   رای رفع آسیب
 فود ارائ  نگرتیده است. 

goo.gl/8nOcts 

goo.gl/yoot5e 

goo.gl/LDBcDC 

, … 

Adobe 

Acrobat, 

Reader 

APSB16-33 goo.gl/qpcBeo 

2
0

1
6

-1
0

-2
1

 

 زیات

پززذیری جلززوگیری از سززرهی  تر   چنززدین آسززیب 
Acrobat DC  هAcrobat Reader 

DC  هززززای نسززززخContinuous  ه
Classic  ه ترAcrobat XI  ه

Reader XI 

 Acrobat DCپذیری فزود تر  آسیب
 Acrobat Reader DCه 

ه  Continuousهزززززای نسزززززخ 
Classic  هززای  زز  ترتیززب تر نسززخ

ه  15.006.30243ه  15.020.20039
 Reader XIه  Acrobat XIتر 

 رطززرف گرتیززده  11.0.18ی نسززخ 
 است. 

goo.gl/9E1Y6 

goo.gl/xW84o2 

goo.gl/LWdo4V 

goo.gl/yrqbqj 

, … 

Foxit Reader, 

PhantomPDF 

CVE-2016-8879 

CVE-2016-8878 

CVE-2016-8877 

, … 

goo.gl/dv9l1W 

2
0

1
6

-1
0

-1
8

 

 زیات

پذیری اجرای کد از راه تهر ه جلزوگیری  چندین آسیب
 PhantomPDFه  Foxit Readerاز سرهی  تر 

های ه ماقبی آن تر هیندهز ه نسخ  8.05های نسخ 
هزای  ه ماقبی آن تر لینوک  ه نسخ  2.1.0.0805
 ه ماقبی آن تر مد  2.1.0.0804

 Foxitهزای فزود تر   پزذیری آسزیب 

Reader  هPhantomPDF 
ی تر هینززدهز ه نسززخ  8.1ی نسززخ 

تر لینزززوک  ه مزززد  رطزززرف  2.2
 گرتیده است. 

goo.gl/XQOnb 

goo.gl/5eAWIE 

goo.gl/HNEdAE 

goo.gl/LjUlEL 

, … 

libav CVE-2016-7424 goo.gl/6kjvM1 

2
0

1
6

-1
0

-1
1

 

 متوسط

ی نسخ  libavپذیری جلوگیری از سرهی  تر آسیب
ی نقزززص تر عملکزززرت تزززا ع   ززز  هاسززز   11.7

put_no_rnd_pixels8_xy2_mmx   ا اسزتهاته 
 جکل   MP3ایی فاز ید 

 Debian رای رفع مشزکی فزود تر   

Jessie  ازlibav  6:11.8ی نسززخ-

1~deb8u1  .استهاته نمائید 
goo.gl/kYI2sv 

goo.gl/sQXU0F 

Microsoft 

Office 
MS16-121 goo.gl/gaqRGg 

2
0

1
6

-1
0

-1
1

 

 زیات

 Microsoftپذیری اجزرای کزد از راه تهر تر   آسیب

Office   ی هجوت نقص تر مدیریت مناسزب     هاس
 تر هیندهز ه مد RTFهای فایی

 : Office 2013 32bit رای 
goo.gl/OwVSJF 

 رهی مد : Office 2011 رای 
goo.gl/rZS7Fg 

goo.gl/muwmBN 



Adobe Flash 

Player 
APSB16-37 goo.gl/1bnwcC 

2
0

1
6

-1
1

-0
8

 

 زیات

 Adobeتر  پذیری اجرای کزد تلخزواه  چندین آسیب

Flash Player  ی هینززدهز، هززای عامزز تر سیسززت
 لینوک  ه مد

 Adobeهززا تر پززذیریایززن آسززیب

Flash Player ی  نسزززززززخ
 ه تر هینزززدهز ه مزززد 23.0.0.207

 تر لینوک  11.2.202.644ی نسخ 
  رطرف گرتیده است. 

goo.gl/qDW9E 
، Internet Explorerمرهرگرهززای 

Microsoft Edge  هGoogle 

Chrome    رهزرسان  کنید.را 
رهزرسزان   را    10 ه 8.1های هیندهز
 نمائید.

goo.gl/P3aONw 

goo.gl/cwkSXz 

goo.gl/LQBo0Q 

, … 

libcurl CVE-2016-7167 goo.gl/rbUxEA 

2
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1
6
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 زیات

پذیری سرریای  افر مقدار عدت رزحید  چندین آسیب
ی  ز  هاسز     7.50.3های ماقبی نسخ  libcurlتر 

، curl_escapeنقزززززص تر عملکزززززرت توا زززززع  
curl_easy_escape ،curl_unescape  ه

curl_easy_unescape 

 libcurlهزای فزود تر   پزذیری آسیب
 رطززرف گرتیززده   7.50.3ی نسززخ 
 است.

goo.gl/mtuO9a 

goo.gl/YWe81i 

 


