
 افـزارهای پـرکـاربرد در کشـورهای نـرمپذیـریها و آسـیبروزرسـانـیجـدول آخـرین به

 ها )وب، پست الکترونیک، پراکسی و غیره(دهندهسرویس

 ی پایداردریافت آخرین نسخه

 لینک دریافت تاریخ عرضه ی پایدارآخرین نسخه موضوع

Apache Web Server 2.4.23 2016-07-05 goo.gl/ySdR 

Squid Proxy & Cache Server 3.5.23 2016-12-16 goo.gl/ZCyZ6f 

 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

Microsoft 

SQL Server 
MS16-136 goo.gl/27XbVU 

2
0

1
6

-1
1

-0
8

 

 متوسط

پذیری افزاای  سز د تسترسز  ه  ز      چندین آسیب
تست آهرتن توانای  مشاهده، تغییرات ه یا پاک کرتن 

   Microsoft SQL Serverها تر تاته

 SQL Server 2012 SP3 زرای  

32, 64bit : 
goo.gl/x0YdS7 

 SQL Server 2014 SP2 زرای  

32, 64bit : 
goo.gl/MKeoY3 

 : SQL Server 2016 64bit رای 
goo.gl/cwsutx 

goo.gl/27XbVU 

ISC BIND CVE-2016-8864 goo.gl/AwtMEM 

2
0

1
6

-1
1

-0
1

 

 زیات

 ISC BINDپذیری جلوگیری از سزرهی  تر  آسیب
 ا  resolver.cه  db.cی نقص تر عملکرت    هاس  

تر  خززز   DNAMEاسزززتهاته از یزززد رکزززورت 
answer  ید پاسخ جستجوی  ازگشت 

 ISC BINDپزذیری فزود تر   آسیب
 P4 ،9.10.4-P4-9.9.9های نسخ 
  رطرف گرتیده است.  P1-9.11.0ه 

goo.gl/E3i9do 

goo.gl/QJdi5r 

 های عاملسیستم



 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

Windows MS16-154 goo.gl/a7JJIc 

2
0

1
6

-1
2

-1
3

 

 زیات

تر  Adobe Flash Playerپذیری تر چندین آسیب
  هیندهز

-32 8.1هززای  زرای هینززدهز نسززخ  

64bit ،Server 2012 ،Server 

2012 R2 ،RT 8.1 ،10  هServer 

2016 :  
goo.gl/W5FpIZ 

 

goo.gl/a7JJIc 

Windows MS16-153 goo.gl/xagnPS 

2
0

1
6

-1
2

-1
3

 

 متوسط

پزذیری آککارسزازی اطاعزات تر هینزدهز  ز       آسیب
ی نقص تر مزدیریت اکزیاد تر فاف ز  توسزط     هاس  
 Windows Common Log Fileانززداز راه

System     ی کزا رتی  تر صورت اجزرای یزد  رنامز
جعلززز  توسزززط محزززاجا مدلززز   زززرای تهر زتن  

 های امنیت مددهتیت

 : SP1 32-64bit 7 رای هیندهز 
goo.gl/al0EM8 
goo.gl/daEnO9 

 : Server 2012 R2 رای هیندهز 
goo.gl/qz71C7 
goo.gl/uXSOoR 

ه  64bit-32 1607 10 رای هیندهز 
Server 2016 64bit  : 

goo.gl/s4G9sF 

goo.gl/IpkH1M 

Windows MS16-152 goo.gl/HgTKzN 

2
0

1
6

-1
2

-1
3

 

 متوسط

پزذیری آککارسزازی اطاعزات تر هینزدهز  ز       آسیب
مزدیریت اکزیاد تر فاف ز  توسزط      ی نقص ترهاس  
 ی هیندهزهست 

 : 64bit-32 1511 10 رای هیندهز 
goo.gl/9LkpGI 

ه  64bit-32 1607 10 رای هیندهز 
Server 2016 64bit (GUI, 

Core Installation) : 
goo.gl/s4G9sF 

goo.gl/rYHrdt 

Windows MS16-151 goo.gl/1VI60F 

2
0

1
6

-1
2

-1
3

 

 متوسط

پذیری افاای  س د تسترس  تر هیندهز چندین آسیب
 Windows Secureی نقص تر عملکرت    هاس  

Kernel Mode Driver     تر صزورت اجزرای یزد
ی کا رتی جعل  توسزط محزاجا هارت کزده  ز       رنام 
 سیستا

 : SP1 32-64bit 7 رای هیندهز 
goo.gl/al0EM8 
goo.gl/daEnO9 

ه  64bit-32 1607 10 رای هیندهز 
Server 2016 64bit  : 

goo.gl/s4G9sF 

goo.gl/PhssPO 

goo.gl/U0nIib 



Windows MS16-150 goo.gl/LvElA5 

2
0

1
6

-1
2

-1
3

 

 متوسط

پذیری افزاای  سز د تسترسز  تر هینزدهز ه     آسیب
ی نقزززص تر عملکزززرت  ززز  هاسززز   VTLنقزز   

Windows Secure Kernel Mode   تر صزورت
ی کا رتی جعل  توسط محاجا افراز اجرای ید  رنام 

 هویت کده 

 : 64bit-32 1511 10 رای هیندهز 
goo.gl/9LkpGI 

ه  64bit-32 1607 10 رای هیندهز 
Server 2016 64bit (GUI, 

Core Installation) : 
goo.gl/s4G9sF 

goo.gl/O4xfCN 

Windows MS16-149 goo.gl/woQb66 

2
0

1
6

-1
2

-1
3

 

 متوسط

پذیری افاای  س د تسترس  تر هیندهز چندین آسیب
ی کا رتی جعلز  توسزط   تر صورت اجرای ید  رنام 

 محاجا افراز هویت کده

ه  SP1 32-64bit 7 زرای هینزدهز   
Server 2008 R2 64bit : 

goo.gl/al0EM8 
goo.gl/daEnO9 

ه  64bit-32 1607 10 رای هیندهز 
Server 2016 64bit  : 

goo.gl/s4G9sF 

goo.gl/V1NVEV 
goo.gl/ujHcfh 

Windows MS16-147 goo.gl/p6indt 

2
0

1
6

-1
2

-1
3

 

 زیات

پززذیری اجززرای کززد از راه تهر تر هینززدهز  زز  آسززیب
ی عدم مدیریت صدید اکیاد تر فاف   توسزط  هاس  

Windows Uniscribe ی ید تر صورت مشاهده
 سایت جعل  ه یا  از کرتن ید تاکیومنت جعل هب

 : Server 2012 R2 رای هیندهز 
goo.gl/qz71C7 
goo.gl/uXSOoR 

ه  64bit-32 1607 10 رای هیندهز 
Server 2016 64bit  : 

goo.gl/s4G9sF 

goo.gl/UpKLmP 

Windows MS16-146 goo.gl/ZATWyX 

2
0

1
6

-1
2

-1
3

 

 زیات

پذیری اجرای کد از راه تهر تر هیندهز    چندین آسیب
ی عدم مدیریت صدید اکیاد تر فاف   توسزط  هاس  

سزایت  ی ید هبتر صورت مشاهده GDIکامپوننت 
 جعل  ه یا  از کرتن ید تاکیومنت جعل 

 : SP1 32-64bit 7 رای هیندهز 
goo.gl/al0EM8 
goo.gl/daEnO9 

 : Server 2012 R2 رای هیندهز 
goo.gl/qz71C7 
goo.gl/uXSOoR 

ه  64bit-32 1607 10 رای هیندهز 
Server 2016 64bit  : 

goo.gl/s4G9sF 

goo.gl/E5NRdt 

goo.gl/H73xhI 

goo.gl/v643KH 

Linux 

CVE-2016-9120 
CVE-2016-8967 

CVE-2016-8966 

, … 

goo.gl/AqhnLw 

goo.gl/FoTF2D 

goo.gl/QGfpNm 

, … 2
0

1
6

-1
2

-0
8

 
 زیات

پززذیری افززاای  سزز د تسترسزز  ه  چنززدین آسززیب
ی های مختلز  هسزت   جلوگیری از سرهی  تر نسخ 

 لینوک  

هزای  ها تر نسخ پذیری رخ  از آسیب
 الاتر رفع گرتیده ه  رای  رخ  هنزوز  

 راه فل  ارائ  نشده است.
goo.gl/8ReYb 

goo.gl/jgeSc2 

goo.gl/4OhDbm 

goo.gl/tfih49 

, … 



Android 

CVE-2016-6722 

CVE-2016-6720 

CVE-2016-6712 

, … 

goo.gl/vNNDmg 

2
0

1
6

-1
1

-1
7

 

 متوسط

تسترس  پذیری افاای  س د تسترس ، چندین آسیب
ه جلزوگیری از      اطاعات فسزا،، خرا ز  فاف ز    

  Androidسرهی  تر 

 Androidهای فزود تر  پذیریآسیب
 x.6، 01-11-2016 7.0ی هانسخ 

ه  5.0.2، 5.1.1، 2016-11-01
  رطرف گرتیده است. 4.4.4

goo.gl/Sf24nU 

goo.gl/vkFS3h 

goo.gl/wi6qzZ 

, … 

Debian, 

Ubuntu 
CVE-2016-1247 goo.gl/QqTxgB 

2
0

1
6

-1
0

-2
5

 

 زیات

ی پززذیری افززاای  سز د تسترسزز  تر  سززت  آسزیب 
nginx های عامز   تر سیستاDebian  هUbuntu 

تر صورت تسترس  کار ر مدل   ز  فسزاب کزار ری    
 Symlinkیزد   ا اسزتهاته از  ی هب تهندهسرهی 

attack رهی فای  ثبت خ ا  

 Debianپززذیری فززود تر  آسززیب

Jessie  ترnginx  1.6.2ی نسززخ-

5+deb8u3  تر هUbuntu 16.10 
-1.10.1ی نسززززززززخ  nginxتر 

0ubuntu1.1 .رطرف گرتیده است  

goo.gl/6xvMwD 

goo.gl/6gRMPl 

goo.gl/1AP9sf 

 نویسیهای برنامهمحیط

 ی پایداردریافت آخرین نسخه

 لینک دریافت تاریخ عرضه پایدار آخرین نسخه موضوع

Joomla! 3.6.5 2016-12-13 goo.gl/ZEG0Nh 

Drupal 8.2.4 2016-12-07 goo.gl/c5F8At 

WordPress 4.7 2016-12-06 goo.gl/DK0Wx 

DotNetNuke 8.00.03 2016-05-26 goo.gl/pT76iH 

 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه



Joomla 

CVE-2016-9838 

CVE-2016-9837 

CVE-2016-9836 

goo.gl/YVOfAz 

2
0

1
6

-1
2

-1
3

 

 زیات

پذیری آککارسازی اطاعزات فسزا،،   چندین آسیب
افززاای  سزز د تسترسزز  ه اجززرای کززد تلخززواه تر  

Joomla  3.6.5های ماقب  نسخ 

 Joomlaهزای فزود تر   پذیریآسیب
  رطرف گرتیده است.  3.6.5ی نسخ 

goo.gl/ZEG0Nh 
goo.gl/wcB7GN 

goo.gl/8q9LiR 

goo.gl/G1d3BZ 

.NET 

Framework 
MS16-155 goo.gl/WjlQ7G 

2
0

1
6

-1
2

-1
3

 

 متوسط

 NET.پذیری تسترس     اطاعات فسا، تر آسیب

Framework Data Provider  ه  4.6.2ی نسخ
   اطاعات مداف ت کده  محاجا تر نحایت تسترس 

 SQLتوسزط   Always Encrypted زا هیگگز    

Sever   

ی نسخ  NET Framework.  رای
 رهی :  4.6.2
 Serverه  SP1 32-64bit 7هیندهز 

2008 R2 64bit : 
goo.gl/kb17S3 

ه  64bit-32 1607 10هینزززدهز 
Server 2016 64bit  : 

goo.gl/s4G9sF 

goo.gl/R79a2T 

Drupal 

CVE-2016-9452 

CVE-2016-9451 

CVE-2016-9450 

CVE-2016-9449 

 

goo.gl/dBIfsy 

2
0

1
6

-1
1

-1
6

 

 زیات

، جلززوگیری از URLپززذیری تاریزز  چنززدین آسززیب
سرهی ،    تست آهرتن اطاعات فسا، ه تغییرات 

  Drupalی نحان تر تر فاف  

 Drupalهزای فزود تر   پزذیری آسیب
 رطززرف  7.52ه  8.2.3هززای نسززخ 

 گرتیده است. 
goo.gl/c5F8At 

goo.gl/jlT4zm 

goo.gl/32dZ6t 

goo.gl/qMB7qP 

goo.gl/lWwA9M 

Joomla 
CVE-2016-8870 

CVE-2016-8869 

goo.gl/Vimztl 

goo.gl/hh5lZJ 

2
0

1
6

-1
0

-2
5

 

 زیات

های افزاای  سز د تسترسز  ه ایجزات     پذیریآسیب
 3.4.4های مزا ین  نسخ  Joomlaاکانت کار ری تر 

ی نقززص تر عملکززرت فایزز   زز  هاسزز   3.6.3الزز  
user.php 

 Joomlaهزای فزود تر   پذیریآسیب
  رطرف گرتیده است.  3.6.4ی نسخ 

goo.gl/ZEG0Nh 
goo.gl/2me1JJ 

goo.gl/RBSZYA 

Drupal 

CVE-2016-7572 

CVE-2016-7571 

CVE-2016-7570 

goo.gl/nfPGHS 

2
0

1
6

-0
9

-2
1

 

 زیات

هزای امنیتز ،   هزای تهر زتن مدزدهتیت  پذیریآسیب
XSS   ه افزززاای  سززز د تسترسززز  ترDrupal 
  8.1.10ال  ماقب   x.8های نسخ 

 Drupalهزای فزود تر   پزذیری آسیب
 رطززرف گرتیززده   8.1.10ی نسززخ 
 است.

goo.gl/c5F8At 

goo.gl/gG5jUV 

goo.gl/kaERCs 

goo.gl/sVJM0C 

 مرورگرهای اینترنت

 ی پایداردریافت آخرین نسخه



 لینک دریافت تاریخ عرضه پایدار آخرین نسخه موضوع

Mozilla Firefox 50.1.0 2016-12-13 goo.gl/yIXtW 

Google Chrome 55.0.2883.87 2016-12-09 goo.gl/Jk2diZ 

 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

Google 

Chrome 

CVE-2016-5193 

CVE-2016-5192 

CVE-2016-5191 

, … 

goo.gl/MuoumP 

goo.gl/2I7kdk 

goo.gl/1SJBX6 

, ... 2
0

1
6

-1
2

-1
7

 

 زیات

های امنیتز ،  پذیری تهر زتن مددهتیتچندین آسیب
XSS  خواندن فاف   ه غیزره تر مرهرگزر ،Google 

Chrome  

هززای فززود تر مرهرگززر پززذیریآسززیب
Google Chrome   54.0ی نسزخ 

 54.0.2840.85ی ، نسخ iOSرهی 
ی رهی اندرهیزززززززد ه نسزززززززخ  

رهی هیندهز، مد ه  54.0.2840.59
 لینوک   رطرف گرتیده است. 

goo.gl/V3OuAn 

goo.gl/eC7zqX 

goo.gl/NNNQJ9 

, … 

Microsoft 

Edge 
MS16-145 goo.gl/10XfJV 

2
0

1
6

-1
2

-1
3

 

 زیات

پذیری اجزرای کزد از راه تهر ه افزاای     آسیبچندین 
تر  Microsoft Edgeس د تسترسز  تر مرهرگزر   

 جعل  ی هبی ید صهد صورت مشاهده

 : 64bit-32 10 رای هیندهز 
goo.gl/nV8AFb 

 : 64bit-32 1511 10 رای هیندهز 
goo.gl/9LkpGI 

ه  64bit-32 1607 10 رای هیندهز 
Server 2016 64bit  : 

goo.gl/s4G9sF 

goo.gl/10XfJV 

Internet 

Explorer 
MS16-144 goo.gl/A5uYJv 

2
0

1
6

-1
2

-1
3

 
 زیات

افزاای    ،از راه تهرپزذیری اجزرای کزد    چندین آسیب
تر  هزا ه غیزره  ، ایجات تغییرات تر فای س د تسترس 

Internet Explorer ی یززد تر صززورت مشززاهده
  ی هب جعل صهد 

 Internet Explorer زرای مرهرگزر   
 رهی : 11ی نسخ 

ه  SP1 32-64bit 7هینززززدهز 
Server 2008 R2 SP1 64bit : 

goo.gl/al0EM8 
goo.gl/daEnO9 

ه  64bit-32 1607 10هینزززدهز 
Server 2016 64bit  : 

goo.gl/s4G9sF 

goo.gl/A5uYJv 



 سازیمجازی

 ی پایداردریافت آخرین نسخه

 لینک دریافت تاریخ عرضه پایدار آخرین نسخه موضوع

VirtualBox 5.1.10 2016-11-21 goo.gl/l3wrf 

 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

QEMU 

CVE-2016-8910 

CVE-2016-8909 

CVE-2016-8669 

, … 

goo.gl/7nTzyN 

goo.gl/oAXdY4 

goo.gl/KdNxtV 

, … 2
0

1
6

-1
1

-0
4

 

 متوسط

پززذیری جلززوگیری از سززرهی  تر   چنززدین آسززیب 
QEMU    ی خ ززا تر عملکززرت توا ززع    زز  هاسزز

rc4030_write ،v9fs_iov_vunmarshal ،
rtl8139_cplus_transmit  ه غیره 

هزای فزود   پذیریتاکنون  رای رفع آسیب
 goo.gl/gsZuOc راه فل  ارائ  نگرتیده است. 

goo.gl/4yUygJ 

goo.gl/34uGl2 

, … 

Xen 

CVE-2016-7154 

CVE-2016-7094 

CVE-2016-7093 

CVE-2016-7092 

goo.gl/ILwzoP 

goo.gl/V0jac9 

goo.gl/q4ePQS 

goo.gl/Xwt6uN 2
0

1
6

-0
9

-0
8

 

 زیات

پذیری اجرای کد تلخواه، افاای  سز د  چندین آسیب
  Xenتسترس  ه جلوگیری از سرهی  تر 

 : x.4.7های هصل   رای نسخ 
goo.gl/B9sTcn 

goo.gl/taQ3pT 

goo.gl/4i3Tdk 
 های زیر :ها تر لیندسایر هصل 

goo.gl/ILwzoP 

goo.gl/V0jac9 

goo.gl/q4ePQS 

goo.gl/Xwt6uN 

goo.gl/Gm7kJr 

goo.gl/7Iic6T 

goo.gl/zdZ5hj 

goo.gl/MjP4DO 

VMware 

vCenter 
CVE-2016-5331 goo.gl/SfJM3c 

2
0

1
6

-0
8

-0
4

 

 متوسط

تلخززواه تر  HTTPپززذیری تاریزز  سززرآیند  آسززیب
VMware vCenter Server  هESXi  

 VMwareپززذیری فززود تر آسززیب

vCenter Server  6.0ی نسززخ 

U2  .رطرف گرتیده است  goo.gl/X4xoKm 

 های آتش و ضدبدافزارتجهیزات شبکه، دیواره



 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

Cisco ASR CVE-2016-9203 goo.gl/P1DIjA 

2
0

1
6

-1
2

-0
7

 

 متوسط

ه نیزاز  ز     ipsecmgrتوقز  پزرتاز    پذیری آسیب
 Cisco ASRهای تر مسیریاباتصال  رپای  مجدت 

ه  20.2.3افزااری  هزای نزرم   ا نسزخ   5000سری 
هززای  ززا اسززتهاته از ارسززال  سززت  20.2.3.65026

IKEv2   جعل 

 ا  Cisco ASRپذیری فود تر آسیب
 افزززززاارینزززززرم هزززززاینسززززخ  

21.1.M0.65431 ،21.1.PP0.65733 
 گرتیده است. رطرف غیره ه 

goo.gl/DtmNpJ 

Fortinet CVE-2015-7363 goo.gl/CbV1zZ 
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 کا

پززذیری تاریزز  اسززکریپت هب تلخززواه ه یززا  آسززیب
HTML   ی تن یمززززات پیشزززززرفت   تر صززززهد

FortiManager  هFortiAnalyzer    ی    هاسز
  add filterتر فیلد  XSSهجوت 

پززززززذیری فززززززود تر  آسززززززیب
FortiManager  هزززززای نسزززززخ

ه تر  5.4.0ه  5.2.3، 5.0.12
FortiAnalyzer   هزززززای نسززززخ

 رطززززرف  5.4.0ه  5.2.3، 5.0.13
 گرتیده است. 

goo.gl/wLVVvC 

Sophos 

UTM 

CVE-2016-7442 

CVE-2016-7397 

goo.gl/zCOi7x 

goo.gl/dTm8To 
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 متوسط

 Sophosپذیری    تست آهرتن اطاعزات تر  آسیب

UTM  ه ماقبز    5-9.405افزااری  های نرم ا نسخ
 آن

پزذیری فزود راه   تاکنون  رای رفع آسزیب 
 فل  ارائ  نگرتیده است.  

goo.gl/OcfLaC 

goo.gl/WrKKbK 

 افزارهای کاربردینرم

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه



Adobe Flash 

Player 
APSB16-39 goo.gl/rgJn80 
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 زیات

، تهر زتن پزذیری اجزرای کزد تلخزواه    چندین آسزیب 
، سزرریای  Use after freeهای امنیتز ،  مددهتیت

تر  Adobe Flash Playerتر   زززافر ه غیزززره
   هیندهز، لینوک  ه مدهای عامسیستا

 Adobeهززا تر پززذیریایززن آسززیب

Flash Player ی  نسزززززززخ
 ه تر هینززدهز ه مززد 24.0.0.186

  رطرف گرتیده است.  لینوک 
goo.gl/qDW9E 

، Internet Explorerمرهرگرهززای 
Microsoft Edge  هGoogle 

Chrome    رهزرسان  کنید.را 
رهزرسزان   را    10 ه 8.1های هیندهز
 نمائید.

goo.gl/o9w5n6 

goo.gl/A3L5FB 

goo.gl/0VU0LK 

, … 

NVIDIA 

CVE-2016-8827 

CVE-2016-8826 

CVE-2016-8825 

goo.gl/NbjdE6 

goo.gl/C2d8zj 

goo.gl/wIyMJt 
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 زیات

پززذیری سززرریای  ززافر، جلززوگیری از چنززدین آسززیب
ی فیایکز  ه غیزره تر   سرهی ، تسترس     فاف ز  

 NVIDIAترایورهای گرافید 

ی ترایورهای گرافیزد  از آخرین نسخ 
NVIDIA .استهاته نمائید 

goo.gl/LGhxO 

goo.gl/kyOtfD 

goo.gl/LXJjMr 

goo.gl/iEobZp 

GNU tar CVE-2016-6321 goo.gl/yyFc5D 
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 زیات

 GNU tarپززذیری پیمززای  تایرکتززوری تر آسززیب
   علت نقزص تر   1.29ال   1.14های ما ین نسخ 
ی نقزص تر  سازی اطاعزات هرهتی  ز  هاسز     پاک

 safer_name_suffixعملکرت تا ع 

پذیری تاکنون راه فل   رای رفع آسیب
 فود ارائ  نگرتیده است.

goo.gl/cSUaJ9 

Microsoft 

Office 
MS16-148 goo.gl/rtq217 
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 زیات

پززذیری اجززرای کززد از راه تهر تر   چنززدین آسززیب 
Microsoft Office   تر صورت  از کرتن ید فای

Office  جعل  تر هیندهز ه مد 

 : Office 2013 32bit رای 

goo.gl/DIw4Qi 
goo.gl/FQ7Tsv 

 رهی مد :  Office 2011 رای 
goo.gl/juMAS6 

goo.gl/rtq217 

WinCC, PCS CVE-2016-9160 goo.gl/LrgfUB 
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---- 

هزای توقز  ناگحزان  یزد کامپوننززت     پزذیری آسزیب 
ActiveX  افاارهزای کنتزرل   ه خ ای فاف   تر نزرم

تر صزورت کلیزد    Siemensهزای صزنعت    سیستا
 کرتن کار ر رهی ید لیند مخرب 

 WinCCهزای فزود تر   پذیریآسیب
 PCS 7 ه  ز   عزد   7.2ی هزا نسزخ  
 رطزرف      عد  SP1 8.0ی هانسخ 

 گرتیده است.

goo.gl/F985B2 

OpenSSH CVE-2016-8858 goo.gl/mnMWeF 
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 زیات

 OpenSSHپذیری جلزوگیری از سزرهی  تر   آسیب
ی نقززص تر  زز  هاسزز   7.3الزز   x.6هززای نسززخ 

 ا ارسال چندین  kex_input_kexinitعملکرت تا ع 
   KEXINITترخواست 

پذیری تاکنون راه فل   رای رفع آسیب
 فود ارائ  نگرتیده است. 

goo.gl/9TI9Ne 



Intel 

Wireless 

Bluetooth 

Driver 

CVE-2016-8102 goo.gl/iOEqEZ 
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 زیات

تر  Unquoted service pathپززذیری آسززیب
 Intel Wireless Bluetoothترایورهززززای 

  18.1.1607.3129ال  ماقب   x.16های خ نس

ی پزززذیری فزززود تر نسزززخ آسزززیب
 رطرف گرتیزده   18.1.1607.3129

 است. 
goo.gl/9vY0mg 

goo.gl/q22sgL 

phpMyAdmin 

CVE-2016-9866 

CVE-2016-9865 

CVE-2016-9864 

, … 

goo.gl/cs74ps 

goo.gl/w5xRw9 

goo.gl/xt2U69 
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 زیات

، تهر زتن SQL، تاری  CSRFپذیری چندین آسیب
، تهر زتن BBCodeهای امنیت ، تاریز   مددهتیت

مددهتیت فحرست سهید، جلوگیری از سرهی  ه غیره 
  phpMyAdminتر 

هززززای فززززود تر پززززذیریآسززززیب
phpMyAdmin  4.6.5های نسخ ،

 رطززززرف  4.4.15.9ه  4.0.10.18
 گرتیده است.

goo.gl/j3gQ4B 

goo.gl/FJ911Y 

goo.gl/cw2oDY 

goo.gl/QtWNI4 

, … 

libtiff 

CVE-2016-9540 

CVE-2016-9539 

CVE-2016-9538 

, … 

goo.gl/gLVkjo 

goo.gl/jJHRrw 

goo.gl/bocmC7 

, … 2
0

1
6

-1
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 زیات

پزذیری سزرریای مقزدار عزدت صزدید،      چندین آسیب
 4.0.6ی نسخ  libtiffسرریای  افر ه غیره تر 

پذیری تاکنون راه فل   رای رفع آسیب
 فود ارائ  نگرتیده است.

goo.gl/YqQlk4 

goo.gl/bsZxAs 

goo.gl/oDbxcG 

, … 

Wireshark 

CVE-2016-9376 

CVE-2016-9375 

CVE-2016-9374 

, … 

goo.gl/SCsPds 

goo.gl/bCkp2k 

goo.gl/UZKZIu 
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1

-1
6

 

 متوسط

پززذیری جلززوگیری از سززرهی  تر   چنززدین آسززیب 
Wireshark  ی تغییرکک  یافتز    ا تاری  ید  ست

 جعل  pcapه یا ترغیب قر ان     خواندن ید فای  

هززززای فززززود تر پززززذیریآسززززیب
Wireshark  ه  2.2.2هززای نسززخ

  الاتر از آن  رطرف گرتیده است.

goo.gl/gY4xk 

goo.gl/nKdtmX 

goo.gl/ksfo8i 

goo.gl/A4YffC 

, … 

X.org 

CVE-2016-7953 

CVE-2016-7952 

CVE-2016-7951 

, … 

goo.gl/6uTuJm 

goo.gl/8Gd8pA 
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 زیات

 X.orgپززذیری جلززوگیری از سززرهی  تر   آسززیب
پزذیری  ه چنزدین آسزیب   1.16.4های ماقبز   نسخ 

افاای  س د تسترس ، جلوگیری از سرهی  ه غیزره  
، libXvMC ،libXtstهززززززای تر کتا خانزززززز 

libXrender   ه غیره 

 X.orgهززای فززود تر پززذیریآسززیب
ی ه تر کتا خانززز  1.16.4ی نسزززخ 

libXvMC   1.0.10ی نسززززززخ ،
 1.2.3ی نسزخ   libXtstی کتا خان 

 ه غیره  رطرف گرتیده است. 

goo.gl/Awz7PZ 

goo.gl/NOvPhZ 

goo.gl/Tq1q2C 

, … 

Intel 

Graphics 

Driver 

CVE-2016-5647 goo.gl/0dTjdM 

2
0

1
6

-0
8

-3
1

 

---- 

های افاای  س د تسترس  ه جلزوگیری  پذیریآسیب
 زز   Intel Graphicاز سززرهی  تر ترایورهززای  

  igdkmd64ی نقص تر عملکرت ماژهل هاس  

هزای  های فود تر نسزخ  پذیریآسیب
15.33.43.4425 ،15.33.43.64.4425 ،

ه  15.40.25.4463، 15.36.31.64.4414
 رطرف گرتیزده   15.40.25.64.4416

 است.
goo.gl/ArIjNi 

goo.gl/X4LQOZ 



PostgreSQL 
CVE-2016-5424 

CVE-2016-5423 
goo.gl/WR1i8p 
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 زیات

پذیری افاای  س د تسترس  ه اجزرای  چندین آسیب
کززد تلخززواه،  زز  تسززت آهرتن اطاعززات فسززا، ه 

  PostgreSQLجلوگیری از سرهی  تر 

هززززای فززززود تر پززززذیریآسززززیب
PostgreSQL  9.5.4هززای نسززخ ،

 9.1.23ه  9.2.18، 9.3.14، 9.4.9
  رطرف گرتیده است.

goo.gl/bBkHkd 

goo.gl/rGJYGr 

goo.gl/wPKD9C 

7-Zip 
CVE-2016-2335 

CVE-2016-2334 
goo.gl/SnjbHq 
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 زیات

های اجزرای کزد تلخزواه ه جلزوگیری از     پذیریآسیب
ی  رهز خ ا تر خواندن    هاس   Zip-7سرهی  تر 

 فاف   ه همچنین سرریای  افر مبتن   ر هیپ  

 Zip-7هززای فززود تر پززذیریآسززیب
  رطرف گرتیده است. 16.00ی نسخ 

goo.gl/13O4 
goo.gl/zYUCsq 

goo.gl/WG3Ra4 

OpenJPEG 

CVE-2016-9118 

CVE-2016-9117 

CVE-2016-9116 

, … 

goo.gl/hY1axS 

goo.gl/J53Ug4 

goo.gl/BgMu4Q 
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 متوسط

پذیری سرریای  افر مبتنز   زر هیزپ ه    چندین آسیب
ی نسززخ  OpenJPEGجلززوگیری از سززرهی  تر  

2.1.2  

پذیری تاکنون راه فل   رای رفع آسیب
 فود ارائ  نگرتیده است. 

goo.gl/8nOcts 

goo.gl/yoot5e 

goo.gl/LDBcDC 

, … 

Adobe 

Acrobat, 

Reader 

APSB16-33 goo.gl/qpcBeo 
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 زیات

پززذیری جلززوگیری از سززرهی  تر   چنززدین آسززیب 
Acrobat DC  هAcrobat Reader 

DC  هززززای نسززززخContinuous  ه
Classic  ه ترAcrobat XI  ه

Reader XI 

 Acrobat DCپذیری فزود تر  آسیب
 Acrobat Reader DCه 

ه  Continuousهزززززای نسزززززخ 
Classic  هززای  زز  ترتیززب تر نسززخ

ه  15.006.30243ه  15.020.20039
 Reader XIه  Acrobat XIتر 

 رطززرف گرتیززده  11.0.18ی نسززخ 
 است. 

goo.gl/9E1Y6 

goo.gl/xW84o2 

goo.gl/LWdo4V 

goo.gl/yrqbqj 

, … 

 


